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Stfowo wstepne

Szanowni Paristwo,

1 wrzesnia uczniowie wracajg do szkdt i tradycyjnych stacjonarnych zajeé. Poniewaz je-
steSmy w sytuacji szczegélnej z uwagi na stan epidemii COVID-19, robimy wszystko, by
uczniowie, nauczyciele i inni pracownicy systemu oswiaty uczyli sie i pracowali w bezpiecz-
nych warunkach. Przygotowalismy rozwigzania — wytyczne sanitarne i akty prawne, ktére
pozwolg odpowiednio zareagowad i podjgc wiasciwe decyzje, gdyby pojawito sie ognisko za-
kazenia. Wszelkie decyzje w sprawie przygotowania szkot do wiasciwego i przede wszystkim
bezpiecznego ich funkcjonowania w nowym roku szkolnym sg podejmowane z uwzgled-
nieniem aktualnej sytuacji epidemicznej oraz w porozumieniu z Gtéwnym Inspektorem
Sanitarnym i Ministrem Zdrowia —dla dobra uczniéw oraz nauczycieli.

5 sierpnia br. przedstawitem Wytyczne dla publicznych i niepublicznych szkdt i placowek,
ktore beda obowigzywaty od 1 wrzesnia 2020 r. Zalecenia beda miaty zastosowanie w orga-
nizacji pracy szkoty dla dzieci i mtodziezy w systemie stacjonarnym. Zostaty one opubliko-
wane na stronie internetowej Ministerstwa Edukacji Narodowej:
https://www.gov.pl/web/edukacja/bezpieczny-powrot-do-szkol-dzialania-men-w-organi-
zacji-roku-szkolnego-20202021-w-warunkach-epidemii.

Dodatkowo przygotowano zalecenia dla dyrektoréw publicznych i niepublicznych szkot
i placowek zlokalizowanych w strefie czerwonej/zé6ttej, dostepne takze na stronie resortu
edukacji:
https://www.gov.pl/web/edukacja/organizacja-ksztalcenia-zalecenia-dla-dyrektorow.

12 sierpnia br. podpisatem 5 rozporzadzen, ktére pozwolg szkotom i placéwkom w razie
zagrozenia epidemicznego zastosowac odpowiednie, dostosowane do sytuacji rozwigzania.
Dzieki wprowadzonym zmianom dyrektorzy szkét i placowek otrzymali narzedzia pozwa-
lajgce na odpowiednig organizacje zajeé w szkole — szczegdlnie, jesli sytuacja epidemiolo-
giczna zagrozi zdrowiu ucznidow i nauczycieli oraz pozostatych pracownikéw. Po otrzymaniu
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pozytywnej opinii powiatowego inspektora sanitarnego i zgody organu prowadzgcego
beda oni mogli elastycznie wprowadza¢ model mieszany pracy szkoty i placéwki — z ksztat-
ceniem na odlegtos¢ dla grupy ucznidéw (np. zawiesi¢ zajecia grupy, grupy wychowawczej,
oddziatu, klasy, etapu edukacyjnego badz catej szkoty lub placéwki, w zakresie wszystkich
lub poszczegdlnych zajec) lub wprowadzic ksztatcenie na odlegtos¢ dla wszystkich uczniow.

W obecnym stanie prawnym organ prowadzacy przedszkole, szkote lub placodwke (dalej
okreslane jako: szkota) odpowiada za jej dziatalnos¢. Do jego zadan nalezy w szczegdlno-
$ci zapewnienie warunkdw dziatania szkoty, w tym bezpieczenistwa i higieny nauki, wycho-
wania i opieki, oraz jej wyposazenie w sprzet niezbedny do petnej realizacji programoéw
nauczania, programow wychowawczo-profilaktycznych i wykonywania innych zadan statu-
towych. Dodatkowo dyrektor szkoty, kierujgc jej dziatalnoscia, wykonuje obowigzki zwigza-
ne z zapewnieniem bezpieczenstwa uczniom i nauczycielom w czasie zaje¢ organizowanych
przez szkote, w tym sprawuje opieke nad uczniami oraz stwarza warunki harmonijnego roz-
woju psychofizycznego poprzez aktywne dziatania prozdrowotne.

Aby wesprzec realizacje powyzszych zadan, oddaje do Paristwa rgk poradnik, ktéry stanowi
kompendium wiedzy na temat rozpoznawania sytuacji zagrozen i reagowania na nie — prze-
znaczony dla dyrektoréw szkét, nauczycieli, rodzicéwiucznidow.

Szkota jest miejscem nie tylko intelektualnego rozwoju ucznidw, ale i ksztattowania postaw,
umiejetnosci i relacji. Relacje te dotyczg kontaktéw zarowno pomiedzy uczniami, jak i po-
miedzy uczniami a rodzicami oraz nauczycielami. Szkota to takze otoczenie fizyczne ucznia,
w ktdrym przebywa on w zréznicowanej grupie przez wiele godzin tygodniowo.

Bezpieczenstwo dzieci i mtodziezy w szkole oraz podczas zaje¢ organizowanych przez nig
stanowi istotny obszar zainteresowania wszystkich partneréw szkoty. Jest pierwszoplanowa
wartoscig nie tylko dla wtadz szkoty, ale przede wszystkim dla rodzicéw ucznidéw, ktérzy do
niej uczeszczajg. Zatem wtasciwa reakcja wychowawcy, pedagoga, dyrektora szkoty, organu
prowadzgcego — adekwatna do zaistniatego zdarzenia (zagrozenia) — oraz powiadomienie
odpowiednich instytucji sg nie tylko oczekiwane, ale dajg gwarancje, ze podjete dziatania
bedgskuteczne.

Tematyka wzmacniania bezpieczeristwa uczniow w szkotach znajduje swoje odzwierciedle-
nie takze w kierunkach polityki oswiatowe]j okreslanych przez Ministra Edukacji Narodowej
oraz stanowi priorytet w dziataniach resortu edukacji.

Przygotowany poradnik sktada sie z czesci poswieconych odrebnym tematom zwigzanym
z szeroko rozumiang problematykg bezpieczenstwa. Wyodrebnienie w tekscie zagadnien
bezpieczenstwa fizycznego (zagrozenia zewnetrzne i wewnetrzne), bezpieczenstwa cyfro-
wego wraz z bezpieczenstwem technicznym sieci i sprzetu IT pozwoli zainteresowanym nie
tylko natatwe odnalezienie kompleksowych informacji dotyczgcych wystepowania danego




BEZPIECZNA SZKOtA

zagrozenia, ale przede wszystkim wskaze, w jaki sposéb reagowaé na to zjawisko i gdzie
zwrdcié sie o pomoc.

Bezpieczenstwo w szkole jest pojeciem szerokim. Obejmuje wiele obszaréw, w tym: stan
techniczny budynkéw szkoty i jej otoczenia, wewnatrzszkolne przepisy i ich znajomos¢ wsréd
nauczycieli, uczniow i rodzicéw, klimat spoteczny, a takze réznorodne programy i za- jecia
adresowane do poszczegdlnych grup szkolnej spotecznosci. Wazne jest identyfikowa- nie
zarowno zagrozen, jak i zasobdéw umozliwiajagcych prowadzenie efektywnych dziatan
dydaktycznych, wychowawczych i profilaktycznych.

Od ponad dekady zyjemy w spoteczenstwie informacyjnym, dla ktdrego technologie in-
formatyczne stanowig niezastgpione narzedzie nauki, pracy, rozrywki oraz komunikaciji.
Wiekszos$¢ polskiego spoteczeristwa funkcjonuje w sSwiecie cyfrowych tresci i ustug, prze-
nikajgcych codziennosé w stopniu niemajgcym odzwierciedlenia w zadnej technologii
z przesztosci. Polska szkota musi zatem w petni bezpiecznie dziata¢ w srodowisku cyfrowym,
wykorzystujgc edukacyjne zasoby dostepne online—multimedialne tresci, aplikacje, platfor-
my i skojarzone z nimiinteraktywne metody nauczania.

Oprécz omoéwienia problematyki bezpieczenistwa niniejszy dokument zawiera takze opis
ustug bezpieczenstwa oferowanych w ramach Ogélnopolskiej Sieci Edukacyjnej (OSE). Jest
to program publicznejsiecitelekomunikacyjnej, ktéra zapewnia szkotom dostep do szybkie-
go, bezptatnego i bezpiecznego internetu.

Intencjg autoréw opracowania jest stworzenie zwieztego poradnika, zawierajgcego pakiet
zadan rekomendowanych do zrealizowania w szkole, a w kwestiach szczegétowych odsy-
fajacego do rozwigzan, materiatow szkoleniowych, dokumentéw i multimediéw edukacyj-
nych, ktére pozwolg nauczycielom i dyrektorom szkét podniesé swoje kompetencje stuzgce
zapewnieniu uczniom bezpieczenstwa, w tym w cyberprzestrzeni, a takze usystematyzowac
juz posiadang wiedze.

Nalezy pamietag, ze kazda szkota ma wtasng specyfike, zréznicowane grono ucznidow, pra-
cownikow, infrastrukture, wyposazenie itp. Zatem publikacja nie zastgpi opracowania
w szkotach adekwatnych indywidualnych rozwigzan. Poniewaz poradnik wskazuje pakiet
dziatan na rzecz zapewnienia bezpieczeristwa uczniéw w srodowisku szkolnym, powinien
by¢ rowniez uzupetniany przez szkoty o indywidualnie zdiagnozowane ryzyka oraz wiedze
wynikajgcg zdotychczasowych doswiadczen.

Proponowane w publikacji dziatania opiekuncze, wychowawcze i profilaktyczne mogg mieé
charakter prewencyjny. Sg rowniez odpowiedzig na obowigzki szkoty — m.in. w zakresie
upowszechniania wsrdd dzieci i mtodziezy wiedzy o bezpieczenstwie oraz ksztattowania
witasciwych postaw wobec zagrozen, w tym zwigzanych z korzystaniem z technologii infor-
macyjno-komunikacyjnych—ktére naktada naszkoty UstawaPrawooswiatowe.




Opracowanie zawiera stownik pojeé, ktéry utatwi jego odbiorcom rozumienie terminologii,
zwtaszcza cyfrowej. Autorzy rekomendujg przydatne linki kierujgce do instytucji wspieraja-
cych cyberbezpieczenstwo oraz polecajg dobre praktyki szkét i organizacji pozarzgdowych.
Podmioty te wypracowaty model dziatania, ktéry przyczynit sie do podniesienia poziomu
bezpieczenstwa dziecii mtodziezy w szkole i poza nig.

Poradnik zostat opracowany w Ministerstwie Edukacji Narodowej we wspdtpracy z organi-
zacjami pozarzadowymi, innymi resortami i instytucjami odpowiedzialnymi za bezpieczen-
stwo, wtym Ministerstwem Cyfryzacji, Ministerstwem Spraw Wewnetrznych i Administracji,
Naukowg i Akademicka Siecig Komputerowg — Paristwowym Instytutem Badawczym oraz
Osrodkiem Rozwoju Edukacji.

Dziekuje za zaangazowanie i pomoc w przygotowaniu publikacji.

Dariusz Piontkowski
Minister EdukacjiNarodowej




Stfownik pojec

Administrator
Potocznie okreslany adminem. Informatyk, do ktérego zadan nalezy zarzgdzanie syste-
mem informatycznym i dbanie o jego sprawne i ciggte dziatanie. Mozna wyrdéznié¢ admi-
nistratorow m.in. aplikacji, baz danych, serweréw.

Bezpieczenstwo cyfrowe
Patrz: cyberbezpieczenstwo.

Blog
Rodzaj internetowego dziennika zawierajgcego odrebne wpisy, czesto poswiecone kon-
kretnemu tematowi i uporzgdkowane chronologicznie. Blogi dajg zazwyczaj mozliwos¢
zamieszczania zdjec, filmdéw, archiwizowania i kategoryzowania publikowanych tresci,
a takze ich komentowania przez czytelnikdw. Osoba prowadzgca bloga nazywana jest
blogerem, zas ogdét blogdéw — traktowany jako medium komunikacyjne — nosi nazwe
blogosfery.

BYOD
Ang. bring your own device — przynies witasne urzgdzenie; przynie$ wtasng technologie,
przynie$ wtasny telefon, swdéj komputer, co oznacza, ze w trakcie np. procesu nauczania
mozna korzysta¢ z wtasnego urzadzenia.

Chmura obliczeniowa

Chmura obliczeniowa, przetwarzanie w chmurze — model przetwarzania danych oparty
na uzytkowaniu ustug dostarczonych przez ustugodawce. Chmura to rozlegta sie¢ ser-
weréw zdalnych znajdujgcych sie w réznych miejscach na swiecie. Serwery sg potgczo-
ne i dziatajg jako jeden system. Petnig rézne funkcje: przechowujg dane i umozliwiajg
zarzadzanie nimi, obstugujg aplikacje oraz dostarczajg zawartosc lub ustugitakie jak stru-
mieniowe przesytanie materiatéw wideo, poczta internetowa, oprogramowanie biuro-
we i sieci spotecznosciowe. Zamiast korzystac¢ z danych i plikéw na jednym komputerze
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lokalnym lub osobistym, mozna uzyskiwaé dostep do nich z dowolnego urzadzenia po-
taczonego zinternetem, wéwczas informacje sg dostepne w dowolnym miejscu i czasie.

Cyberbezpieczenstwo
Cyberbezpieczenstwo — odpornosé systemdw informacyjnych na dziatania naruszajace
poufnosé, integralnos$é, dostepnosé i autentycznosé przetwarzanych danych lub zwigza-
nych z nimi ustug oferowanych przez te systemy*.

Cyberbezpieczernstwo moze by¢ rozumiane rdznie, zaleznie od tego, do kogo lub
do czego sie odnosi. Inne znaczenie ma dla pojedynczych uzytkownikéw internetu,
inne dla przedsiebiorstw, a jeszcze inne dla panistw oraz catych narodéw. Niezaleznie
jednak od punktu odniesienia istote cyberbezpieczenstwa stanowi zbiér dziatan i za-
sobdw, ktdre umozliwiajg obywatelom, przedsiebiorstwom i panstwom osiggniecie
bezpieczenstwa, odpornosciiniezawodnoscidziataniasystemoéw informatycznych.

Cyberprzemoc

Cyberprzemoc — rodzaj przemocy, ktérej akty dokonywane sg przy uzyciu nowych tech-
nologii (mediéw elektronicznych) w internecie. Do kategorii takich zjawisk zaliczamy:
wyzywanie, straszenie, przesSladowanie, oczernianie lub ponizanie. W praktyce polega
ona m.in. na przerabianiu i publikowaniu osmieszajgcych materiatéw, zdje¢, filméw, upu-
blicznianiu sekretéw ofiar, wulgarnym i ztosliwym komentowaniu wpisoéw i zdje¢. Moze
takze przybiera¢ forme podszywania sie pod inng osobe za pomocg przechwyconego
profilu lub poczty, jak rowniez celowego ignorowania aktywnosci ofiary w sieci. Akty cy-
berprzemocy nalezy rozpatrywac¢ zaréwno w kontekscie ofiary (osoby poszkodowanej),
jak i sprawcy (osoby lub grupy osdb) oraz swiadkéw zdarzenia. Cechg charakterystyczng
cyberprzemocy jest wyzszy stopiern anonimowosci niz w tradycyjnej formie przemocy.
Pozwala ona sprawcom na odczuwanie ztudnego wrazenia bezkarnosci. To z kolei moze
zacheca¢ do podejmowania dziatan przemocowych. Cyberprzemoc charakteryzuje sie
ciggtoscig trwania (zwykle nie konczy sie na jednorazowym zdarzeniu) oraz szybkoscig
rozpowszechniania sie informacji/materiatéw skierowanych przeciwko jej ofierze, a takze
ich dostepnoscia.

Najczesciej w przypadkach cyberprzemocy dochodzi do naruszen: art. 190 kk* — groz-
ba karalna, art. 190a kk — uporczywe nekanie (stalking), podszywanie sie, art. 191 kk
—zmuszenie do okreslonego dziatania, art. 191a kk — naruszenie intymnosci seksu- alnej,
utrwalenie wizerunku nagiej osoby bez jej zgody, art. 212 kk — zniestawienie, art. 216
kk — zniewaga, art. 267 kk — bezprawne uzyskanie informacji, art. 268 kk — utrud- nianie
zapoznania sie z informacjg, art. 268a kk — niszczenie danych informatycznych, art. 269
kk — uszkodzenie danych informatycznych, art. 269a kk — zaktécanie systemu

! Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa, Dz.U. 2018, poz. 1560, z pdzn. zm.
2 Kodeks karny, Dz.U. 1997, Nr 88, poz. 553, z pdzn. zm.
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komputerowego, art. 287 kk — oszustwo komputerowe, art. 107 kw? — dokuczenia lub
ztosliwe wprowadzanie w bfad.

Czat
Czat, réwniez chat, z ang. chat — pogawedka. Rozmowa prowadzona miedzy dwoma lub
wieloma uczestnikami za posrednictwem internetu, podczas ktérej rozmoéwcy naprze-
miennie przesytajg sobie wiadomosci tekstowe. Wraz z rozwojem internetu, postepem
technologicznym i pojawieniem sie portali Web 2.0 tradycyjny czat wzbogacono o moz-
liwos¢ potaczenia audio i wideo. Dzieki temu komunikacja online zaczeta by¢ wykorzy-
stywana do prowadzenia wideokonferencji.

Dane osobowe

Dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowa-
nia osobie fizycznej (,,0sobie, ktdrej dane dotycza”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktdrg mozna bezposrednio lub posrednio zidentyfikowac, w szczegdl-
nosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynni-
kéw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kultu-
rowg lub spoteczng tozsamosc osoby fizycznej*.

Dzien Bezpiecznego Internetu (ang. Safer Internet Day)

,Dzien Bezpiecznego Internetu” — projekt, ktéry ma na celu inicjowanie i propagowanie
dziatan na rzecz bezpiecznego dostepu dzieci i mtodziezy do zasobdw internetowych,
zaznajomienie rodzicow, nauczycieli i wychowawcdw z problematykg bezpieczenstwa
online oraz promocje pozytywnego wykorzystywania internetu. Kluczowe dziatania
projektu to organizacja konferencji z okazji DBl oraz koordynacja lokalnych inicjatyw
szkolnych na rzecz propagowania bezpieczenstwa w internecie. Organizatorem wy-
darzenia w Polsce od 2005 roku jest Polskie Centrum Programu Safer Internet (PCPSI),
ktore tworzg Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy
oraz Fundacja Dajemy Dzieciom Site>.

DoS lub DDoS
Ataki typu DoS (ang. denial of service — odmowa ustugi) lub DDoS (ang. distributed denial
of service — rozproszona odmowa ustugi ) — dziatania, ktérych celem jest blokowanie kon-
kretnego serwisu internetowego, czyli dostepu do strony www. Ataki typu DoS sg prze-
prowadzane z jednego komputera, zas typu DDoS — z wielu komputeréw na raz.

® Kodeks wykroczen, Dz.U. 1971, Nr 12, poz. 114, z pdzn. zm.

4 Art. 4. Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochro-
ny 0sob fizycznych w zwiqgzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych — RODO).

® https://www.saferinternet.pl/dbi/o-dbi.html [dostep: 20.08.2020 r.].
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Dyzurnet.pl
Dyzurnet.pl® — zespot ekspertéw Naukowej i Akademickiej Sieci Komputerowej — Pan-
stwowego Instytutu Badawczego, dziatajacy jako punkt kontaktowy (hotline) do zgta-
szania nielegalnych i szkodliwych tresci w internecie. Aktywnos$¢ zespotu Dyzurnet.pl
skupia sie przede wszystkim na dziataniach na rzecz usuniecia z sieci materiatéw stuza-
cych seksualnemu wykorzystywaniu dzieci. Zespdt Dyzurnet.pl analizuje tresci wskazane
przez uzytkownikdow, wykonuje dokumentacje techniczng, przesyta informacje do poli-
cji, prokuratury, administratoréw serwiséw internetowych oraz zagranicznych punktow
kontaktowych zrzeszonych w sieci INHOPE, skupiajacej dziatania wszystkich tego rodzaju
punktéw w UE i krajach stowarzyszonych. Zespét Dyzurnet.pl nie dokonuje interpretacji
prawnej, nie wyszukuje nielegalnych tresci w sieci i nie zacheca uzytkownikéw internetu
do ich wyszukiwania. Dyzurnet.pl prowadzi réwniez dziatania informacyjne i edukacyj-
ne, ktérych celem jest bezpieczenstwo dzieci w internecie, kierowane do réznych grup
uzytkownikow.

Edukacja medialna
Ksztattowanie umiejetnosci Swiadomego, krytycznego, odpowiedzialnego i selektyw-
nego korzystania ze srodkéw masowego przekazu, tworzenia i nadawania przekazow
medialnych. Inne stosowane okreslenia to media literacy, kompetencje medialne, umie-
jetnosci elektroniczne.

E-dziennik
Dziennik elektroniczny to program komputerowy lub serwis internetowy stuzacy do
rejestracji przebiegu nauczania. W wielu szkotach jest czesto stosowany jako dodatkowy
element kontaktu z rodzicami. Zakres informacji przechowywanych w dziennikach elek-
tronicznych jest przewaznie wiekszy niz w tradycyjnych szkolnych dziennikach.

E-learning
E-learning lub e-nauczanie — nauczanie lub ksztatcenie przy uzyciu technologii infor-
matycznych. Oznacza wspomaganie procesu dydaktycznego za pomocg komputeréow
osobistych, smartfonéw, tabletéw i internetu. Dzieki takiej formie edukacji mozliwe jest
ukonczenie kursu, szkolenia, czy edukacji formalnej bez koniecznosci fizycznej obecno-
sciwsaliwyktadowej.

Firewall
Zapora sieciowa (ang. firewall — $ciana ogniowa) — jeden ze sposobdéw zabezpieczania
sieci i systemow przed intruzami. Termin ten moze odnosic sie zarowno do sprzetu kom-
puterowego wraz ze specjalnym oprogramowaniem, jak i do samego oprogramowania
blokujgcego niepowotany dostep do komputera, ktéry zabezpiecza. Petnirole potgczenia
ochrony sprzetowej i programowej sieci wewnetrznej LAN przed dostepem z zewnatrz,

®https://dyzurnet.pl/ [dostep: 20.08.2020 r.].
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tzn. sieci publicznych, internetu, chroni tez przed nieuprawnionym wyptywem danych
zsiecilokalnejnazewnatrz.

Forum dyskusyjne
Forma grupy dyskusyjnej dziatajacej w internecie, ktéra stuzy do wymiany informacji
i pogladdw miedzy osobami o podobnych zainteresowaniach. Fora dyskusyjne prowa-
dzone sg przez wiekszos$¢ portali i wortali. S one takze powszechnie uzywane na stro-
nach instytucji, uczelni, czasopismiitp.

Incydent zagrozenia bezpieczenstwa cyfrowego
Zdarzenie, ktére moze miec niekorzystny wptyw na cyberbezpieczenstwo organizacji.

Internet
Ogdlnoswiatowa sie¢ komputerowa, ktdratgczy lokalne sieci, korzystajgce z pakietowe-
go protokotu komunikacyjnego TCP/IP, majgca jednolite zasady adresowania i nazywa-
nia weztéw (komputeréw wigczonych do sieci) oraz protokoty udostepnianiainformacji.

Laptop
Inaczej notebook, przenosny komputer osobisty. Inne zminiaturyzowane komputery
(mniejsze od laptopdéw) to netbooki, palmtopy lub smartfony (z ang. lap — kolana, top —
na wierzchu).

Login
Identyfikator uzytkownika wymagany, aby uzyskaé dostep (zalogowac sie) do danego
systemu informatycznego.

Media spotecznosciowe
Media spoteczno$ciowe (ang. social media) — forma przekazu informacji nastepujgca
za posrednictwem stron badz aplikacji dziatajgcych w sieci internetowej, w ramach spo-
tecznosci tworzonych poprzez uzytkownikéw tych serwiséw. Przyktadem jest Facebook.

Multimedia
Media, ktére stanowig potgczenie kilku réznych form przekazu informacji (np. dzwiek,
wideo, animacja, tekst) w celu dostarczania odbiorcom informacji lub rozrywki. Termin
,multimedia” ma réwniez zastosowanie w mediach elektronicznych stuzgcych do reje-
strowania oraz odtwarzania tresci multimedialnych.

Naduzywanie internetu
Inaczej ,,siecioholizm”, ,infoholizm”, czy ,uzaleznienie od internetu”. Naduzywanie sieci
zwigzane jest z iloscig czasu spedzanego w internecie oraz intensywnoscig korzystania

z niego, przy rownoczesnym zaniedbywaniu innych aktywnosci. W wielu przypadkach

15


https://pl.wikipedia.org/wiki/Internet

BEZPIECZNA SZKOtA

stan taki ma znaczacy wptyw na pogorszenie funkcjonowania cztowieka w réznych sfe-
rach: fizycznej, psychicznej, spotecznej, ekonomicznej, interpersonalne;.

Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy

(NASK-PIB)
NASK to akronim od nazwy Naukowa i Akademicka Sie¢ Komputerowa. Paristwowy
Instytut Badawczy prowadzacydziatalnos¢ naukowgibadawczo-wdrozeniowg w dziedzi-
niesieciteleinformatycznych. W strukturach Instytutu dziata CSIRTNASK—jedenztrzech
krajowych Zespotdw Reagowania naIlncydenty Bezpieczeristwa Komputerowego wcho-
dzgcy w sktad krajowego systemu cyber-bezpieczenstwa’. NASK-PIB jest réwniez opera-
torem Ogodlnopolskiej Sieci Edukacyjnej (OSE)®. W dziatalnosci NASK-PIB szczegdlng role
petniedukacjaspotecznaorazrozwéjspoteczenstwainformacyjnego. Odlatrealizowane
sg projekty promujgce bezpieczne korzystanie z nowych technologii i internetu wsérod
dzieci i mtodziezy. Od 2005 roku NASK-PIB jest koordynatorem Polskiego Centrum
Programu ,Safer Internet”, dedykowanego bezpieczenstwu dzieci w sieci. W NASK-PIB
funkcjonuje réwniez Zesp6t Dyzurnet.pl — punkt kontaktowy do zgtaszania nielegalnych
tresciinternetowych, szczegdlnie zwigzanych zseksualnym wykorzystywaniem dzieci.

Netykieta
Zbidr zasad okreslajgcych wtasciwe zachowania w internecie, np. unikanie pisania wielki-
mi literami, bedgacego synonimem krzyku.

Niebezpieczne kontakty/uwodzenie w internecie

Uwodzenie dzieci w internecie (ang. child grooming) to rodzaj relacji tworzonej za po-
Srednictwem internetu miedzy osobg dorostg a osobg matoletnig (ponizej15.r.z. w rozu-
mieniu przepisdw Kodeksu karnego), w celu jej uwiedzenia i wykorzystania. Dziatania po-
dejmowane przez sprawce nastawione sg na nawigzanie wiezi emocjonalnej z dzieckiem
w celu zdobycia jego zaufania. Ma to w konsekwencji przekona¢ dziecko do podejmowa-
nia rédznych czynnoscii utatwié jego pdzniejsze wykorzystanie seksualne. Wykorzystanie
seksualne nie wigze sie wytgcznie z fizycznym aktem w Swiecie realnym, ale réwniez in-
nymi formami, takimi jak: prezentowanie dziecku materiatow pornograficznych, prowa-
dzenierozmdw o charakterze erotycznym, sktadanie propozycji seksualnych, nakfanianie
do wykonywania i wysytania intymnych zdje¢/filméw, czy prezentowanie zachowan sek-
sualnych podczas czatéw i wideotransmisji. Grooming jest czesto procesem roztozonym
w czasie i przebiegajgcym wieloetapowo. Rozpoczyna sie od zaprzyjaznienia sie z dziec-
kiem. Nastepnie jest ono,,oswajane” ze szkodliwymi tresciami, m.in. poprzez poruszanie
tematéw zwigzanych z seksem. Kolejny etap polega na zachecaniu dziecka do podej-
mowania czynnosci intymnych przy jednoczesnym naleganiu , by utrzymywato tajem-
nice dotyczaca relacji. Podczas procesu uwodzenia sprawca stosuje rézne techniki ma-
nipulacji, uzywa rowniez szantazu czy grozby. Ryzyko podejmowania niebezpiecznych

" Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa, Dz.U. 2018, poz. 1560.
8 Ustawa z dnia 27 pazdziernika 2017 r. o Ogdlnopolskiej Sieci Edukacyjnej, Dz.U. 2017, poz. 2184.
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kontaktdw online przez dzieci i mtodziez jest czesto zwigzane z niskimi kompetencjami
w zakresie wtasciwiej oceny sytuacji, rozumienia i przewidywania skutkéw podejmowa-
nych dziatan. Jednoczesnie nalezy pamietac, iz wiekszo$¢ dzieci charakteryzuje otwar-
tos¢, zaufanie do swiata i cheé nawigzywania znajomosci. Uwodzenie dzieci w internecie
jest przestepstwem uregulowanym w art. 200a Kodeksu karnego.

Online
Stowo online (z ang. na linii) okresla status osoby, serwera lub innego podmiotu zwigza-
nego z dostepem do internetu, informuje o dostepnosci/aktywnosci. Przeciwienstwem
trybu online jest tryb offline — poza linig, czyli poza zasiegiem.

Ogodlnopolska Sie¢ Edukacyjna (OSE)
Program publicznej sieci telekomunikacyjnej dajacej szkotom dostep do szybkie- go,
bezptatnego i bezpiecznego internetu. Program zostat zaprojektowany przez Ministerstwo
Cyfryzacji we wspodtpracy z Ministerstwem Edukacji Narodowej na mocy Ustawy o
Ogolnopolskiej Sieci Edukacyjnej®. Operatorem OSE jest Naukowa i Akademicka Sie¢
Komputerowa — Panstwowy Instytut Badawczy, nadzorowany przez Ministerstwo
Cyfryzacji.

Phishing

Jeden z najpopularniejszych typdéw ataku, oparty na wiadomosci e-mail lub SMS.
Wykorzystujeinzynierie spoteczng, czylitechnike polegajgcg natym, ze przestepcy inter-
netowi prébujg oszukac uzytkownika sieci i spowodowac, aby podjat dziatanie zgodnie
zichzamierzeniami. Cyberprzestepcy, podszywajgcsie m.in. pod firmy kurierskie, urzedy
administracji, operatoréw telekomunikacyjnych, czy nawet znajomych uzytkownikéw,
starajg sie wytudzié¢ ich dane do logowania, np. do kont bankowych lub uzywanych przez
nich kont spotecznosciowych czy systemoéw biznesowych.

Nazwa phishing budzi dZzwiekowe skojarzenia z fishingiem — czyli towieniem ryb.
Przestepcy, podobnie jak wedkarze, stosujg odpowiednio przygotowang , przynete”.
Do tego wykorzystujg najczesciej sfatszowane e-maile i SMS-y. Coraz czesSciej oszusci
dziatajg takze za posrednictwem komunikatoréw i portali spotecznosciowych (np. po-
przez, metode na BLIK-a”). Nieuwazny uzytkownik, klikajgc w podejrzane linki, wchodzi
na zarazone, sfatszowane strony (czesto do ztudzenia przypominajgce znajome strony —
np. bankowe) i podgzajac za instrukcjg (np. zmiany hasta do bankowosci elektronicznej),
podaje swoje wrazliwe daneintruzom.

°®Ustawa o Ogdlnopolskiej Sieci Edukacyjnej z dnia 27 paZdziernika 2017 r., Dz.U. 2017, poz. 2184; 2019, poz. 1815;
2020, poz. 695.
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Pornografia dziecieca — materiaty przedstawiajgce seksualne wykorzystanie dzieci
Okreslenie materiatéw (tekstu, filmu, zdje¢, zapisow audio), ktére powstaty podczas
seksualnego wykorzystania dziecka. Termin ,materiaty przedstawiajgce seksualne wy-
korzystanie dzieci” jest bardziej poprawny niz termin,,pornografia dziecieca”, poniewaz
odzwierciedlacharakterprzestepstwadokonanegonadziecku.Art.202 Kodeksukarnego
zabrania produkcji, utrwalania, przechowywania, posiadania, uzyskiwania dostepu oraz
prezentacjitrescipornograficznych zudziatem matoletniego, jak rdwniez: produkcji, roz-
powszechniania, prezentowania, przechowywania, posiadania tresci pornograficznych
przedstawiajgcych wytworzony albo przetworzony wizerunek matoletniego uczestni-
czgcego w czynnosci seksualnej.

Pocztaelektroniczna
Ustuga internetowa stuzgca do przesytania wiadomosci tekstowych, tzw. e-maili, czyli
listdw elektronicznych.

Polskie CentrumProgramu ,Saferinternet” (PCPSI)
Powotane zostato w 2005 r. w ramach programu Komisji Europejskiej ,Safer Internet”, a
obecnie funkcjonuje w ramach programu ,Connecting Europe Facility”. Tworzg je
Fundacja Dajemy Dzieciom Site oraz Naukowa i Akademicka Sie¢ Komputerowa -
Panstwowy Instytut Badawczy. Centrum podejmuje szereg kompleksowych dziatan na
rzecz bezpieczenstwa dzieci i mtodziezy, korzystajgcych z internetu i nowych tech-
nologii. W ramach programu ,Safer Internet” (saferinternet.pl) realizowane sg 3 pro-
jekty: pomoc telefoniczna i online — telefon zaufania dla dzieci i mtodziezy: 116 111 —
https://116111.pl/ oraz telefon dla rodzicow i nauczycieli w sprawach bezpieczeristwa
dzieci: 800 100 100 — https://800100100.pl/, a takze Dyzurnet.pl — punkt kontaktowy,
tzw. hotline, do ktérego mozna anonimowo zgtaszaé przypadki wystepowania w inter-

necie tresci zabronionych prawem, takich jak: materiaty przedstawiajgce seksualne wy-
korzystanie dzieci, pedofilia, tresci o charakterze rasistowskim i ksenofobicznym.

Prawa autorskie
Ogodt praw przystugujgcych autorowi utworu, pomystu, dzieta, upowazniajgcych go
do decydowania o uzytkowaniu swojej wtasnosci intelektualnej i czerpaniu z niej ko-
rzysci finansowych.

Prywatnos¢
Prawo przystugujgce kazdemu cztowiekowi. W kontekscie internetu jest to umiejetnosé
dbania o ochrone swoich danych, wtasciwego kontrolowania informacji na wtasny temat
umieszczanych samodzielnie oraz publikowanych przez innych w sieci.

Router
Sieciowe urzgdzenie trasujgce (przekaznik), odpowiedzialne za przesytanie pakietow in-
formacji miedzy dwoma odlegtymi od siebie komputerami. Router (lub routery — gdyz
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im wieksze odlegtosci miedzy komunikujgcymi sie komputerami, tym wiecej tego typu
urzadzen posredniczy w przekazywaniu informac;ji) faczy dang sie¢ komputerowg WAN/
LAN z inng, tworzgc pomost dla przesytanych informacji. Z uwagi na to, ze w duzych
sieciach droga z jednego komputera do drugiego (i z powrotem) moze przebiegac przez
wiele réznych alternatywnych Sciezek, router ma za zadanie skierowa¢ nadchodzacy
pakiet zawsze tg $ciezkg, ktora w danej chwili rokuje najszybszy i/lub najlepszy trans-
fer do miejsca docelowego lub nastepnego wezta komunikacyjnego — routera. Tablice
routingu, monitorujgce na biezgco wszystkie potgczenia, zawierajg nieustannie aktuali-
zowane dane o stanie potgczonych sieci, na podstawie ktdrych router dokonuje wyboru
dalszej drogi dla nadchodzacego pakietu. Routerem moze by¢ zaréwno komputer z zain-
stalowanym odpowiednim oprogramowaniem, jak i opracowane specjalnie do tego celu
urzadzenie elektroniczne.

Seksting

Seksting to przesytanie za pomocg internetu i urzgdzen mobilnych zdje¢, filméw lub
wiadomosci o charakterze seksualnym. Zjawisko to dotyczy catej grupy internautéw
— dorostych, dzieci i mtodziezy. Szczegdlnie w przypadku tej ostatniej grupy mozemy
mowi¢ o powaznym zagrozeniu i konsekwencjach wigzgacych sie z tym zjawiskiem.
Najczesciej nagie zdjecia przesytane sg pomiedzy osobami znajomymi, ktére tworzg
zwigzek lub sg na etapie nawigzywania relacji, czesto jako dobrowolna aktywnos¢ wia-
sna, ale i na prosbe obecnego czy przysztego partnera. W zatozeniu ma to by¢ kore-
spondencja o prywatnym charakterze. Niestety zdarza sie, ze materiaty przekazywane
w prywatnej korespondencji trafiajg do publicznego dostepu, stajac sie niekiedy przy-
czyng tragedii. Zjawisko sekstingu moze w niektdrych przypadkach stanowié narusze-
nie prawa. W polskim prawie istnieje szereg przepiséw, ktére mozna odnosi¢ do tego
zagadnienia. Kodeks karny (art. 202) zabrania produkcji, utrwalania, przechowywania,
posiadania, uzyskiwania dostepu oraz prezentacji tresci pornograficznych z udziatem
osoby nieletniej. Jest to przestepstwo Scigane z urzedu. Nielegalne jest ponadto sktfa-
danie propozycji obcowania ptciowego, poddania sie lub wykonania innej czynno-
$ci seksualnej, lub udziatu w produkowaniu lub utrwalaniu tresci pornograficznych
(art. 200a kk) matoletniemu ponizejlat 15. Zabronione jest rowniez utrwalanie wizerun-
ku nagiej osoby lub osoby w trakcie czynnosci seksualnej w wyniku uzycia wobec niej
przemocy, grozby bezprawnej lub podstepu oraz rozpowszechnianie wizerunku nagiej
osoby lub osoby w trakcie czynnosci seksualnej bez jej zgody (art. 191a).

Serwer
System oprogramowania biorgcy udziat w udostepnianiu zasobow. Przyktadami udo-
stepnianych zasobdw sg pliki, bazy danych, tgcza internetowe, a takze urzgdzenia peryfe-
ryjne, jak drukarkiiskanery. Serwerem nazywa sie czesto réwniez komputer Swiadczacy
takie ustugi, sprowadzajgce sie zazwyczaj do udostepniania pewnych zasobéw innym
komputerom lub posredniczagcy w przekazywaniu danych miedzy komputerami.
Serweremmoze byézwykty komputer,jednak wcelu petnego wykorzystania mozliwosci,
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jakie daje oprogramowanie serwerowe, powinna to by¢ maszyna przeznaczona do tej
roli. Maszyny takie sg przystosowane do pracy ciggtej, wyposaza sie je w duze i szybkie
dyski twarde lub SSD, duzg ilo$¢ pamieci RAM oraz wydajne wielordzeniowe procesory
serwerowe.

Smartfon
Przeno$ne urzadzenie telefoniczne tgczace w sobie funkcje telefonu komdrkowego
i komputera kieszonkowego. Pierwsze smartfony powstaty pod koniec lat 90., a obec-
nie facza funkcje telefonu komoérkowego, poczty elektronicznej, przegladarki sieciowej,
pagera, GPS, jak réwniez cyfrowego aparatu fotograficznego i kamery wideo.

Strona internetowa
Dokument HTML udostepniony w internecie przez serwer www. Po stronie urzadzenia
dostepowego uzytkownika strona www jest otwierana i wyswietlana za pomocga prze-
gladarki internetowe;j.

Szkodliwe oprogramowanie

Kazdy system oparty na pracy komputerdw oraz wykorzystujacy aplikacje moze zostaé
zainfekowany szkodliwym oprogramowaniem (malware). Istnieje wiele typow takich
zagrozen: wiruséw komputerowych, , koni trojanskich”, oprogramowania szpiegujgce-
go. Szkodliwe programy mogg wnika¢ do urzgdzenia poprzez potaczenia z internetem,
by¢ przenoszone na nosnikach pamieci USB, a takze przenosié sie w czasie synchroniza-
cji urzgdzen (np. telefonu z komputerem). Brak aktualizacji oprogramowania zwieksza
prawdopodobienstwo infekcji, a brak systemdéw antywirusowych (antymalware) czy za-
pory firewall powoduje catkowitg ekspozycje na zagrozenia bezpieczenstwa.

Tablet
Przenosny komputer wiekszy niz smartfon, ktérego gtéwng wtasciwoscia jest posia-
danie duzego ekranu i wykorzystanie technologii Multi-Touch. Tablety nie posiadajg
fizycznej klawiatury, uzytkownik postuguje sie klawiaturg wirtualng, dotykajgc ekranu
bezposrednio.

Tablica multimedialna

Inaczej tablicainteraktywna —urzgdzenie przypominajcie duzy biaty monitor lub tablice.
Reaguje na dotyk i umozliwia wspétdziatanie z podtgczonym do niej komputerem oraz
projektorem multimedialnym. W zaleznosci od technologii, w ktérej tablica zostata wyko-
nana, do pisania na niej mozna uzywac specjalnego piéra lub dtoni. Osoba korzystajgca
ztablicy moze za jej pomoca obstugiwaé dowolny program uruchomiony w komputerze.
Interaktywna tablica zazwyczaj dysponuje tez wtasnym specjalistycznym oprogramo-
waniem, ktére umozliwia przygotowanie zasobow do wykorzystania podczas lekcji czy
prezentacji.
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Telefon komadrkowy
Telefon dziatajgcy w oparciu o telefonie komdrkowa, urzgdzenie telekomunikacyjne
umozliwiajgce bezprzewodowe potgczeniapomiedzy uzytkownikami.

Telefonzaufania
Linia telefoniczna stuzgca udzielaniu wsparcia osobom potrzebujgcym przez osoby
przygotowane do udzielania takiej pomocy — moga to byé psychologowie, terapeuci itp.
Telefon zaufania moze by¢ przeznaczony np. dla 0séb z problemem dotyczgcym naduzy-
wania srodkéw odurzajgcych, dla ofiar przemocy itp.

Telefon zaufania dla dzieci i mtodziezy
Ogolnopolski, bezptatny i anonimowy telefon zaufania oraz portal https://116111.pl/
przeznaczony dla dzieci i mtodziezy, czynny catodobowo. Dostepny jest pod zharmoni-
zowanym w Europie numerem 116 111, pofaczenie nie jest widoczne na rachunkach ani
na billingach wiekszosci sieci.

Terrorysta
Osoba postugujgca sie bronig, eliminujgca lub prébujgca wyeliminowac osoby znajduja-
cesie na okreslonym obszarze, w obiekcie lub budynku.

Trescinielegalne

Tresci sprzeczne z obowigzujgcym w danym kraju prawem. W Polsce zabronione jest
publikowanie, rozpowszechnianie, posiadanie, utrwalanie, produkowanie, sprowadza-
nie, przechowywanie, prezentowanie tresci pornograficznych z udziatem matoletniego
(art. 202 kk), publiczne prezentowanie tresci pornograficznych z udziatem zwierzat oraz
zwigzanych z przemocg (art. 202 kk), tresci propagujgcych ustréj faszystowski lub inny
totalitarny ustréj panstwa (art. 256 kk), takze tresci zniewazajacych o charakterze rasi-
stowskim i ksenofobicznym (art. 257 kk). Nielegalnos$¢ tresci moze wynikac z ujawniania
kazdej informacji, ktérej upublicznienie jest niezgodne z prawem (np. dane osobowe).

Trescipornograficzne
W polskim prawie nie istnieje definicja terminu ,tresci pornograficzne”. Ocena zalezy
wiec od sadu, ktéry moze powotac biegtego (np. seksuologa). Definiujgc termin , tresci
pornograficzne” lub ,pornografia”, zwraca sie uwage na element subiektywny (czyli na
zamiar tworcy) oraz obiektywny (czyli odnoszacy sie do samej tresci oraz skutkéw jej od-
bioru). Kodeks karny reguluje obrot niektérymi rodzajami materiatdw pornograficznych.
Jednym z najwazniejszych z punktu widzenia ochrony dzieci i mtodziezy przed szkodli-
wymi tresciamijestart. 200 § 3 kk, ktdry zabrania prezentowania tresci pornograficznych
dzieciomdolat 15.
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Tresciszkodliwe

Tresci, ktére mogg wywota¢ negatywne emocje u odbiorcy, tresci promujgce niebez-
pieczne zachowania i dlatego nieodpowiednie dla szerokiego odbiorcy. Do szkodli- wych
tresci zalicza sie m.in: tresci obrazujace przemoc, obrazenia fizyczne badz Smieré (np.
zdjecia/filmy prezentujace ofiary wypadkow), okrucienstwo wobec zwierzat, nawotu- jace
do samookaleczen lub samobdjstw, zachowan szkodliwych dla zdrowia czy zazywa- nia
niebezpiecznych substancji; tresci dyskryminacyjne, prezentujgce postawy wrogosci a
nawet nienawisci; tresci pornograficzne. Tresciami szkodliwymi moga byé materiaty do-
zwolone przez prawo oraz regulamin danego serwisu internetowego lecz pozbawione
odpowiedniej klauzuli. Zaleca sie, aby tresci, ktére nie sg przeznaczone dla oséb ponizej
18. r.z., opatrzone byty ostrzezeniem oraz wyrazng informacjg o ich charakterze.

Wirus
Program komputerowy posiadajgcy zdolnos¢ powielania sie tak jak prawdziwy wirus,
stad jego nazwa. Wirus do swojego dziatania wykorzystuje system operacyjny, aplikacje
oraz zachowanie uzytkownika komputera.

Zagrozenie
Wszelkie okolicznosci lub zdarzenia, ktére mogg mie¢ negatywny wptyw na operacje,
zasoby organizacji lub osoby fizycznej za posrednictwem systemu informatycznego po-
przez nieuprawniony dostep do danych, zniszczenie, ujawnienie, modyfikacje informacji
i/lubodmowe ustug.

22



N a Rozdziat |
Bezpieczenstwo fizyczne w szkole

Bezpieczenstwo w szkole — uczniéw, kadry nauczycielskiej i innych pracownikéw — stano-
wi kluczowe zagadnienie polityki oSwiatowej. Jego zapewnienie nalezy do najwazniejszych
obowigzkéw dyrektoréw, nauczycieli i opiekunéw. Czynnosci zwigzane z konkretnymi za-
daniami z obszaru bezpieczenstwa powinny miec¢ okreslonych realizatoréw, aby w czasie
wystgpienia sytuacji kryzysowej kazdy z nauczycieli i innych pracownikdéw szkoty wiedziat,
jakie dziatania pozostajg w jego kompetencji (jakg przydzielono mu funkcje).

1. Zagrozeniazewnetrzneiprocedury reagowania w razie wystapienia
zagrozenia

Do najczesciej wystepujgcych zewnetrznych zagrozen fizycznych nalezg: wybuch pozaru,
podejrzenie podtozenia fadunku wybuchowego, otrzymanie podejrzanej przesytki, wtarg-
niecie terrorysty do szkoty, zagrozenie skazeniem niebezpiecznymi sSrodkami chemicznymi
lub biologicznymi, epidemiai kataklizm.

W niemal kazdym z powyzszych przypadkdéw dochodzi do ogtoszenia alarmu i ewakuacji
ucznidw oraz personelu szkoty. Sposéb ich przeprowadzenia powinien byé znany wszyst-
kim, a ¢wiczenia w przeprowadzaniu ewakuacji powinny odbywac sie raz w roku szkolnym.

1.1. Pozarwszkole. Ewakuacjaw trakcie lekcjii przerwy-zasady postepowania po ogtoszeniu
alarmuw szkoleiplacowce oswiatowe;j

Alarm lokalny w szkole ma na celu zapewnienie bezpieczenstwa w razie zagrozenia zycia
i zdrowia ucznidow przebywajgcych na terenie szkoty. Najwazniejszym dziataniem, jakie na-
lezy podja¢ w przypadku stwierdzenia zagrozenia, jest jak najszybsze powiadomienie o nie-
bezpieczenstwie wszystkich oséb znajdujgcych sie w strefie zagrozenia i natychmiastowe
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podjecie dziatarn majgcych na celu ratowanie zdrowia i zycia oséb zagrozonych. W tym celu
nalezy wykorzystac sygnat alarmu lokalnego, ktérym w szkole sg trzy sygnaty dzwonka,
trwajace okoto 10 sekund kazdy, nastepujace bezposrednio po sobie.

Wazne!

Alarm lokalny w szkole jest sygnatem, ktéry powinien by¢ znany wszystkim uczniom i pra-

cownikom szkoty. Tylko w przypadku, gdy nastgpito bezposrednie zagrozenie zycia, nauczy-

ciel sam podejmuje decyzje o ewakuacji, nie czekajgc na ogtoszenie alarmu. Procedura

ewakuacji dostosowana do warunkdw naszej szkoty znajduje sie w zatgczniku nr 1.
Procedury bezpieczeristwa na wypadek pozaru sa udostepnione na terenie szkoty.

Zasady postepowania po ogtoszeniu alarmu w szkole/placéwce oswiatowej:

1. O ewakuacji decyduje dyrektor, ktéry po otrzymaniu meldunku od nauczyciela lubinnej
osoby zgtaszajgcej zagrozenie oraz rozpoznaniu sytuacji podejmuje decyzje o zawiado-
mieniu stuzb (policja, straz pozarna) i ogtoszeniu alarmu.

2. W sytuacji braku pradu sygnat alarmowy moze by¢ ogtaszany za pomocg gwizdka lub
dzwonka recznego, z jednoczesnym komunikatem stownym podawanym przez osoby
ogtaszajgce alarm. Jest to sygnat do natychmiastowego dziatania dla wszystkich pracow-
nikéw szkoty oraz bezwzglednego wykonywania polecen nauczycieli przez uczniéw.

3. Niezbednejest wezwanie odpowiednich stuzb drogg telefoniczna.

Procedurawezwania powinnabyérealizowana nastepujaco:

" Wybranie numeruodpowiedniejstuzby:
e policja 997;
e straz pozarna 998;
e pogotowie ratunkowe 999;
e europejski telefon alarmowy (obowigzujgcy na terenie catej Unii Europejskiej)
112;
e pogotowie energetyczne 991,
e pogotowiegazowe 992;
e pogotowie cieptownicze 993;
e pogotowie wodno-kanalizacyjne 994;
e wojewddzkie centrum zarzgdzania kryzysowego 987,
e infolinia policji (potaczenie bezptatne) 800 120 226.

" Pozgtoszeniu sie dyzurnego operatoradanejstuzby podanie nastepujgcychin-
formacji:
e rodzajstwierdzonegozagrozenia;
® nazwa i adres szkoty;
e imie i nazwisko oraz petniona funkcje;
e telefon kontaktowy;
e zrealizowane dotgd dziatania w reakcji na zagrozenie.

" Potwierdzenieprzyjeciazgtoszeniaizapisaniedanychprzyjmujgcegozgtoszenie.
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10.

11.
12.

13.

Wszystkie dziatania od tej chwilimajg prowadzi¢ do jak najszybszej ewakuacji wszystkich
0s6b znajdujgcych sie na terenie szkoty. Wszyscy powinni bezwzglednie podporzgdko-
wac sie poleceniom oséb funkcyjnych. W przypadku ucznidw takg osobg jest nauczyciel,
zktérym w danym momencie majg zajecia.

Akcjg nie moze kierowaé wiele oséb, by nie doprowadzi¢ do dezorientacji i wybuchu
paniki.

Po rozpoznaniu zagrozenia i dokonaniu oceny sytuacji nauczyciel decyduje o mozliwej
najkrétszej drodze ewakuacjiz budynku.

Uczniowie na polecenie nauczyciela ustawiajg sie w szeregu i w sposdb zorganizowany
kierujg sie do wskazanego wyj$cia ewakuacyjnego.

Nalezy poruszaé sie po prawej stronie korytarzy i klatek schodowych, wykonujgc pole-
cenia oséb funkcyjnych.

Jezeli alarm zostanie ogtoszony w czasie przerwy, uczniowie powinni skupic sie wokot
najblizejstojgcegonauczyciela.

Nauczyciele i uczniowie, ktérzy maja lekcje na wyzszych kondygnacjach, schodzg po
stwierdzeniu, ze uczniowie z nizszych kondygnacji opuscili juz budynek i drogi ewakua-
cyjnesgwolne.

Po opuszczeniu budynku uczniowie wraz z nauczycielem udajg sie na miejsce zbidrki.
Jezelialarm zostaje ogtoszony w czasie przerwy, uczniowie natychmiast udaja sie (jezeli
tylko nie zagraza to ich bezpieczenistwu) pod sale, w ktérej majg miec zajecia i stamtad
pod opiekg nauczyciela przemieszczajg sie tak, jak to opisano wyzej.

Zbidérka na placu alarmowym stuzy sprawdzeniu obecnosci ucznidw klas i ustaleniu
liczby osdb nieobecnych. Jest to bardzo istotne dla prowadzenia przez wezwane stuzby
akcji ratunkowe;j.

Najwazniejsze zasady, o ktérych powinien pamietac¢ kazdy uczen i przestrzegac ich
od chwili ogtoszenia w szkole alarmu:

1.
2.
3.

Stuchajiwykonujdoktadnie polecenia nauczyciela.

Zachowajspokd;j.

Po przerwaniu zajeé udaj sie wraz z klasg na miejsce zbiérki drogg wskazywang przez
nauczyciela.

Pomagajosobom stabszym.

Nie lekcewaz zagrozenia nawet woweczas, gdy nie jest ono bezposrednie.

Bezpiecznaewakuacjaosébzniepetnosprawnoscia

W przypadku oséb z niepetnosprawnoscig bezpieczna ewakuacja powinna uwzgledniac
rodzaj oraz stopien niepetnosprawnosci, wiek wychowankow i ewentualne wykorzystanie
na potrzeby ewakuacji pomocy ze strony innych oséb (pracownikdéw, ucznidw). Aby utatwié
ewakuacjeosobzniepetnosprawnosciami, nalezy:

1.
2.

Sporzadzic liste ucznidéw z réznymirodzajami niepetnosprawnosci.
Rozplanowa¢ zajecia klas, w ktérych uczg sie osoby z niepetnosprawnoscia, w taki spo-
séb, by nie musiaty one przemieszczac sie pomiedzy pietrami budynku.
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3. Przystosowacédrogiewakuacyjne do poruszania sie 0sdb z niepetnosprawnosciami;
Wyznaczy¢ opiekundw osdb z niepetnosprawnoscig na czas ewakuacji.

5. W miare mozliwosci wczesniej przeszkoli¢ opiekundéw oséb z niepetnosprawnoscia
w zakresietechnik ewakuacji.

Osoby niepetnosprawne ruchowo czesto sg w stanie samodzielnie pokona¢ droge tylko
do tzw. bezpiecznego miejsca, co moze opdznia¢ czas ewakuacji catej placowki. Jest to
szczegOllnie istotne w pierwszej fazie opuszczania budynku. Warto uwzgledni¢ koniecznosé
przepuszczenia przed osobe niepetnosprawng strumienia ewakuowanych. Bezpieczne, do-
celowe miejsce ewakuacji nie zawsze znajduje sie poza budynkiem szkolnym. W przypadku
0s6b poruszajgcych sie na wézkach inwalidzkich miejsce takie powinno mieé odpowiednie
wymiary (co najmniej 900 x 1400 mm). Jego potozenie w poblizu pionowej drogi ewakuacyj-
nej (schoddéw)wptynie na podniesienie bezpieczeristwa osoby ewakuowane;j.

Samodzielne pokonywane drég ewakuacyjnych przez osoby niewidome i niedowidzace
moze wigzac sie z ogromnym stresem. Pomdéc im mogg wprowadzone w placéwce rozwig-
zaniatagodzgcestres:
e poziome znakifluorescencyjne na podtogachiscianach;
e podswietlone porecze schoddéw, progii przeszkody w kolorach kontrastujgcych
zbarwas$cianiotoczeniaoraz oswietlenie ewakuacyjne;
e organizowanie tzw. grup pomocy kolezenskiej oraz przydzielanie opiekunéw
uczniom niewidomym lub niedowidzgcym.

W przypadkach pozostatych niepetnosprawnosci aspekt przystosowania drég ewakuacyj-
nychnalezyrozpatrywacindywidualnie.

Przykiadytechnik ewakuacjiosdéb z niepetnosprawnosciami:

1. Wykorzystanie krzesetkalubwdzkainwalidzkiego—ratownicy umieszczajgnanimosobe
wymagajgcg pomocy, a nastepnie chwytajg za ndzki oraz oparcie.

2. Chwyt strazacki — ratownik przektada swojg reke miedzy nogami osoby ratowanej, zaci-
skajac jg na nadgarstku zwisajgcej reki ratowanego, ratowanego ktadzie sobie na barkach.

3. Chwyt koniczynowy —jeden ratownik staje za gtowg ratowanego i chwyta go pod pachy,
drugiratownik jest odwrécony do ratowanego plecami i chwyta go pod kolana.

4, Chwyt ,na barana” — ratowany znajduje sie na plecach ratownika, ktéry podtrzymuje
go obiema rekami za uda.

5. Chwyt kotyskowy —klasyczny sposdb przenoszenia matych dzieci.

Wykorzystanie koca lub innego podobnego rozmiarami materiatu — koc owija sie wokét
rak i gtowy.

7. Ratowanie w sposdb umozliwiajgcy ciggniecie osoby ratowanej po ptaskiej, rownej
powierzchni (szczegdlnie przydatne przy ewakuacji oséb o duzej masie ciata, nieprzy-
tomnych oraz w przestrzeni zadymionej, gdzie nie ma mozliwosci przyjecia postawy
wyprostowanej).
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1.2. Wtargniecie napastnika (terrorysty) do szkoty — postepowanie nauczyciela, wspotpraca

zpolicja

Postepowanie nauczyciela w przypadku wtargniecia napastnika z niebezpiecznym narze-
dziem lub bronig, ktéry strzela do oséb znajdujgcych sie na korytarzu i w salach lekcyjnych,
tzw. aktywnego strzelca:

1.

10.

11.

12.

Jezeli nie miates szansy na ucieczke, ukryj sie, zamknij drzwi na klucz (zabary-
kaduj sie) — szybkie zamkniecie drzwi moze uniemozliwi¢ napastnikowi wejscie do
pomieszczenia.

. Wycisz i uspokdj uczniow — wszelkie dzwieki wydostajgce sie z sal lekcyjnych moga

przyciggng¢ uwage i sprowokowac prébe wejscia napastnika do pomieszczenia lub
ostrzelanie salilekcyjnej przez drzwi czy $ciane.

Zaopiekuj sie uczniami ze SPE i uczniami, ktérzy potrzebujg pomocy — zwrdé szcze-
golng uwage na ucznidw, ktérzy specyficznie reagujg na stres i mogg mie¢ problemy
zopanowaniem emocji.

Kaz bezwzglednie wyciszy¢, wytaczyc¢ telefony — niespodziewane sygnaty telefonédw
mogaq zdradzi¢ obecnosé oséb wewnatrz zamknietych pomieszczen i zachecié napastni-
ka do wejscia.

Poinformuj policje, wysytajagc informacje tekstowa SMS o zaistniatej sytuacji —
w przypadku wtargniecia napastnika do szkoty niezbedne jest natychmiastowe przeka-
zanieinformacji policji.

Zaston okno, zgas swiatto — nalezy zaciemni¢ sale, aby utrudni¢ obserwowanie oséb
zabarykadowanych w salach lekcyjnych przez osoby wspdtpracujgce z napastnikami,
aznajdujgce sie na zewnatrz budynku.

Nie przemieszczaj sie — przemieszczanie sie powoduje hatas lub powstanie cienia,
ktéry moze zostac zauwazony przez napastnikow.

Stan ponizej linii okien, zejdz ze swiatta drzwi — przebywanie w Swietle drzwi rzuca
cienimoze zosta¢ zauwazone przez napastnikow.

Zejdz z linii strzatu, pot6z sie na podtodze — z reguty napastnicy strzelajg na wysoko-
$ci okoto 1 do 1,5 m. Strzaty z broni palnej bez problemu przebijajg drzwi i mogg zranié
osobyznajdujgce sie wewnatrz.

Jezeli ustyszysz strzaty, nie krzycz — napastnicy, oddajac na slepo strzaty przez za-
mkniete drzwi, chcg sprowokowac krzyki przerazonych oséb i upewnic sie, czy w salach
rzeczywiscie nikogo nie ma.

Nie otwieraj nikomu drzwi — interweniujace oddziaty policji w razie takiej koniecznosci
same otworzg drzwi. Napastnicy mogg zmusi¢ osoby funkcyjne (np. dyrektora) do prze-
kazania komunikatu, ktory ma spowodowac otwarcie drzwi.

W przypadku wtargniecia napastnika do pomieszczenia podejmij walke, ktéra moze
by¢ ostatnig szansa na uratowanie zycia — celem aktywnego strzelca jest zabi- cie jak
najwiekszej liczby ludzi. W takiej sytuacji podjecie walki moze da¢ jedyng szanse na
uratowaniezycia.
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Postepowanie nauczyciela w przypadku bezposredniego kontaktu z napastnikami, ktorzy
daza do przejecia kontrolinad szkota:

1.

Wykonuj bezwzglednie polecenia napastnika — wszelkie préoby oporu mogg sprowo-
kowac napastnika do impulsywnych zachowan lub zosta¢ uznane za akt agresji i zakon-
czycsie Smiercigzaktadnikow.

2. Nie udawaj bohatera — osoby stawiajgce opoér napastnikom ging pierwsze.
3. Na zgdanie terrorystéw oddaj im przedmioty osobiste, np. telefon — wszelkie préby

10.

11.

12.

13.

oszukania napastnikdéw mogg zakonczy¢ sie Smiercig osoby oszukujgce;.

Poinformuj, ze nie mozesz wykonac jakiegos polecenia — w takim przypadku ewen-
tualne niewykonanie polecenia napastnikdw nie zostanie potraktowane jako préba
oporu.

Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego — patrzenie w oczy moze
zostaé uznane za akt prowokacjii agres;ji.

Nigdy nie odwracaj sie plecami do napastnika — odwracanie plecami moze zostac
uznane za akt agresji bgdz lekcewazenia, wywotuje ztos¢ lub niepokdj napastnika.

Nie zwracaj na siebie uwagi — niezwracanie na siebie uwagi moze zwiekszy¢ szan-
se na uratowanie zycia w przypadku, gdy zamachowcy zdecydujg sie zabi¢ kogos dla
przyktadu.

Nie lekcewaz napastnika i nie badz agresywny — brak szacunku i agresja mogg zostac
ukaraneprzezzamachowcow.

Nie oszukuj terrorysty — oszustwo moze zostaé¢ uznane za brak szacunku czy agres;ji
izostacukarane.

Uspokdj uczniow, zawsze zwracaj sie do nich po imieniu — zwracanie sie do ucznidw
po imieniu pozwala na ich upodmiotowienie, co moze spowodowac fagodniejsze ich
traktowanie przez zamachowcow.

Poinformuj napastnika o uczniach ze schorzeniami — wiedza ta w konsekwencji
obnizy agresje ze strony zamachowcéw wobec dzieci, ktérych zachowanie moze by¢
nietypowe.

Pytaj zawsze o pozwolenie, np. gdy chcesz sie zwrdci¢ do uczniow — kazda aktyw-
nos$¢ podjeta bez zgody zamachowcdw moze zostac potraktowana jako akt oporu czy
agresjiiw konsekwencji ukarana.

Zawsze korzystaj z dobrej woli terrorysty, zapytaj o mozliwos¢ np. napicia sie wody
—nigdy nie wiadomo, kiedy kolejny raz bedzie mozna napié sie czy zjes¢ positek.

Postepowanie nauczyciela w przypadku dziatan antyterrorystycznych podjetych przez
policje:

1.

Nie uciekaj z miejsca zdarzenia, nie wykonuj gwattownych ruchéw, bo mozesz zo-
sta¢ uznany za terroryste — policja w trakcie operacji odbijania zaktadnikdw nie jest
w stanie odréznié napastnikdw od ofiar.

. Nie prébuj pomagaé stuzbom ratowniczym, dyskutowaé¢ z nimi — préba pomocy

sitom bezpieczenstwa bez ich wyraznej zgody czy prosby moze zostaé potraktowana
jako utrudnianie dziatania stuzb lub nawet uznana za akt agresji.
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3. Potdz sie na podtodze, trzymaj rece z otwartymi dtonmi, najlepiej na wysokosci
gtowy — taka pozycja pozwala widzie¢ ewentualne niebezpieczne narzedzia bedace
w posiadaniu zamachowcoéw, ktérzy wtopilisie w szeregi zaktadnikow.

4. Stuchajpoleceniinstrukcjigrupyantyterrorystycznej, poddawajsie jejdziataniom
— postawa taka ufatwia dziatania policji, a takze identyfikacje zamachowcéw, ktorzy pro-
bujg sie wtopi¢ w szeregi napastnikéw.

5. Odpowiadaj konkretnie na pytania policjantéw — nie zmyslaj, jesli czegos nie wiesz
lub nie pamietasz, powiedz to wyraznie; stuzby interwencyjne potrzebuja faktéw, zeby
uratowacludzkie zycie.

6. Nie trzyj oczu w przypadku uzycia gazéw tzawigcych — tarcie oczu tylko pogarsza
skutki uzycia gazu tzawigcego.

7. Pytaj o pozwolenie zaopiekowania sie swoimi uczniami — wszelkie samowolne dzia-
taniamogg utrudni¢akcje ratunkowa.

8. Odpowiadaj na pytania funkcjonariuszy — policja zbiera kluczowe informacje majace
sie przyczynic¢ do skutecznejakcji uwolnienia zaktadnikéwiidentyfikacji zamachowcow.

9. Badz przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopodki
twoja tozsamosc¢ nie zostanie potwierdzona — w pierwszej fazie operacji odbijania za-
ktadnikow policja nie jest w stanie odrdzni¢ zaktadnikdw od napastnikéw, ktérzy czesto
prébuja sie wtopié¢ w ttum i uciec z miejsca ataku.

10. Po wydaniu polecenia wyjscia opus¢ pomieszczenie jak najszybciej, oddal sie we
wskazanym kierunku — w przypadku interwencji sit bezpieczenstwa nalezy wyko- naé
polecenia doktadnietak, jak tego chca sity interwencyjne.

11. Nie zatrzymuj sie w celu zabrania rzeczy osobistych, zawsze istnieje ryzyko wy-
buchu lub pozaru — najwazniejsze jest uratowanie zycia i zdrowia, a dopiero pdzniej
ratowanie débr materialnych.

1.3. Podtozenietadunkuwybuchowego - postepowanie w wyniku zamachu bombowego

Ofiarami zamachu bombowego mogg by¢ wszyscy — zaréwno ,swoi”, jak i, obcy”, inaczej
niz w przypadku porwania lub uzycia broni palnej, ktére dotyczg konkretnych osdb. Przez
materiat wybuchowy rozumiemy zwigzek chemiczny lub mieszanine kilku zwigzkéw che-
micznych, ktdra jest zdolna w odpowiednich warunkach do gwattownej reakcji chemicznej
i ktérej towarzyszy wydzielenie ogromne;j ilosci produktow gazowych w postaci wybuchu
(detonacji lub deflagracji). Okreslenie: tadunek materiatu wybuchowego oznacza okreslong
ilos¢ materiatu wybuchowego przygotowanego do wysadzenia.

Czynnosci pracownika oswiaty po otrzymaniu informacji o podtozeniu tadunku wy-

buchowego:

1. Prowadzac rozmowe z osoba informujaca o podtozeniu tadunku wybuchowego,
zapamietaj jak najwiekszg ilosé szczegotow — uzyskane informacje mogg byc¢ istotne
dla policji w celu identyfikacji sprawcy zagrozenia.
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2. Zapisz natychmiast wszystkie uzyskane lub zapamietane informacje — w przypadku
stresujgcej sytuacji po pewnym czasie mozesz mie¢ problemy z przypomnieniem sobie
istotnych informaciji.

3. Poinformuj niezwtocznie o otrzymaniu zgtoszenia osobe odpowiedzialng w szkole
za uruchomienie dziatan — moze ona zarzadzi¢ ewakuacje szkoty.

4. Po ustyszeniu sygnatu o podtozeniu tadunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji — ewakuacja musi byé rozpoczeta niezwtocznie po ogto-
szeniu odpowiedniego sygnatu. Ma ona na celu ochrone wszystkich oséb przebywaja-
cych w szkole przed skutkami ewentualnej eksplozji tadunku.

5. Nie uzywaj telefonu komérkowego — eksplozja tadunku moze zostaé zainicjowana fa-
lamiemitowanymiprzeztelefonkomérkowy.

6. Wychodzac z sali, sprawdz, jezeli mozesz, czy w klasie pozostaty przedmioty, ktdre
nie naleza do jej wyposazenia — stwierdzenie obecnosci nieznanego przedmiotu w kla-
sie moze przyspieszy¢ akcje policjii zminimalizowaé skutki ewentualnej eksplozji.

7. Bezwzglednie wykonuj polecenia osoby kierujgcej sytuacja kryzysowg lub funk-
cjonariuszy stuzb — w trakcie uruchomienia procedury niezbedna jest dyscyplina i nie-
zwtoczne wykonywanie wszystkich polecen osobykierujgcejsytuacjg kryzysowa.

8. W miejscu ewakuacji policz wszystkich uczniéw i poinformuj osobe odpowiedzial-
ng za kierowanie dziataniami kryzysowymi — szybkie sprawdzenie obecnosci dzieci
i mtodziezy oraz pracownikéw utatwizakonczenie ewakuacji szkoty.

9. Poinformuj rodzicéw o miejscu odbioru ich dzieci i drodze dojazdu — informa- cja
ta pozwoli rodzicom na sprawny odbiér dzieci i nie spowoduje blokowania drég
ewakuacyjnych.

1.4. Podtozenie podejrzanego pakunku — postepowanie w sytuacji kryzysowej oraz urucho-
mienie procedury dziatan

Podejrzanym pakunkiem nazywamy przedmiot moggacy zawieraé¢ tadunek wybuchowy
lub nieznangsubstancje.

Dziatania nauczyciela w przypadku podejrzenia, ze w szkole znajduje sie tadunek

wybuchowy:

1. Odizoluj miejsce zlokalizowania podejrzanego pakunku — nalezy zatozy¢, ze podej-
rzany pakunek jest tadunkiem wybuchowym, dopdki taka ewentualnosé nie zostanie
wykluczona.

2. Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku — tadunek wybu-
chowy moze eksplodowad w trakcie préby manipulowania nim.

3. Okryj podejrzany pakunek w razie stwierdzenia, ze wydobywa sie z niego inna sub-
stancja (tylko jezeli czas na to pozwala) — okrycie pakunku w przypadku wycieku nie-
znanej substancji moze ograniczyéjejrozprzestrzenianie sie.

4. Poinformuj o zauwazeniu pakunku osobe odpowiedzialng za uruchomienie proce-
dury —osoba ta moze zarzadzi¢ ewakuacje ucznidw i wszystkich pracownikow szkoty.
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Po ustyszeniu sygnatu o podtozeniu tadunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji — ewakuacja musi zosta¢ rozpoczeta niezwtocznie po
ogtoszeniu odpowiedniego sygnatu. Ewakuacja ma na celu ochrone uczniéw i wszyst-
kich pracownikéw szkoty przed skutkami ewentualnej eksplozjitadunku.

Nie uzywaj telefonu komdérkowego — fale emitowane przez telefon komérkowy mogg
zainicjowaceksplozjetadunku.

Bezwzglednie wykonuj polecenia osoby kierujacej sytuacjq kryzysowg lub funk-
cjonariuszy stuzb — w trakcie uruchomienia procedury niezbedna jest dyscyplina i nie-
zwtoczne wykonywanie wszystkich polecen osobykierujgcejsytuacjg kryzysowa.

. W miejscu ewakuacji policz wszystkich uczniéw i pracownikow szkoty i poinformuj
osobe odpowiedzialng za kierowanie dziataniami kryzysowymi — szybkie sprawdze-
nie obecnosci utatwizakonczenie ewakuacji szkoty.

. Jesli jest to mozliwe, poinformuj rodzicow o miejscu odbioru ich dzieci i drodze do-
jazdu do szkoty — informacja ta pozwoli rodzicom na sprawny odbidr dzieci i nie spowo-
duje blokowania drég ewakuacyjnych.

Instrukcja postepowania w przypadku podejrzenia podtozenia na terenie szkoty
tadunku wybuchowego lub podejrzanego pakunku

Osoby odpowiedzialne za zarzadzanie

Dyrektor placéwki lub w przypadku jego nieobecnosci wicedyrektor; w przypadku ich
nieobecnosci—osoba przez nich wczesniej upowazniona.

Otrzymanie informacji o podfozeniu
tadunku wybuchowego

Zauwazenie podejrzanego pakunku

Prowadzac rozmowe z osobg informujaca
o podfozeniu tadunku wybuchowego, za-
pamietacjak najwiekszgilosészczegdtdow.

Odizolowaé miejsce zlokalizowania podej-
rzanego pakunku.

Zapisa¢ natychmiast wszystkie uzyskane
lubzapamietaneinformacje.

Nie dotyka¢, nie otwieraé i nie przesuwad
podejrzanego pakunku.

Poinformowac niezwtocznie o otrzymaniu
zgtoszenia osobe odpowiedzialng za uru-
chomienie procedury.

Okry¢ pakunek w przypadku stwierdzenia
wydobywania sie z niego innej substancji
(tylko jezeliczas nato pozwala).

Po ustyszeniu sygnatu o podtozeniu fadun-
ku wybuchowego rozpoczg¢ ewakuacje
zgodnie z planem ewakuacji.

Poinformowa¢ o zauwazeniu pakunku
osobe odpowiedzialng za uruchomienie
czynnosci.

Nie uzywac telefonu komorkowego.

Po ustyszeniu sygnatu o podtozeniu tadun-
ku wybuchowego rozpoczgé ewakuacje
zgodnie z planem ewakuacji.
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Wychodzac z sali, sprawdzi¢ w miare moz-
liwosci, czy w klasie pozostaty przedmioty,
ktore nie nalezg do jej wyposazenia.

Nie uzywac telefonu komérkowego.

Bezwzglednie wykonywac polecenia
osoby kierujgcej sytuacjg kryzysowg lub
funkcjonariuszy stuzb.

Bezwzglednie wykonywac polecenia osoby
kierujgcej sytuacjg kryzysowa lub funkcjo-
nariuszy stuzb.

W miejscu ewakuacji policzy¢é wszyst-
kich uczniéw i poinformowac¢ osobe od-
powiedzialng za kierowanie dziataniami
kryzysowymi.

W miejscu ewakuacji policzyé wszyst-
kich ucznidw i poinformowaé osobe od-
powiedzialng za kierowanie dziataniami
kryzysowymi.

Poinformowac rodzicéw o miejscu odbioru
ich dzieci i drodze dojazdu.

Poinformowac rodzicéw o miejscu odbioru
dzieciidrodze dojazdu.

Sposdb
prowadzenia
ewakuacji

Ewakuacje mozna przeprowadzi¢ tylko na wyrazng komende
administratora budynku (wyznaczonej osoby odpowiedzialnej
za uruchomienie procedury) lub sit interweniujgcych i zgodnie
zichwskazéwkami.

Telefony alarmowe

Policja 997; europejski telefon alarmowy 112

Sposdéb
powiadamiania
stuzb

Wybierz jeden z ww. numeréw.

Po zgtoszeniu sie dyzurnego operatora danej stuzby podaj naste-
pujace informacje:

* nazwa i adres szkoty

* rodzajstwierdzonego zagrozenia

¢+ wiasne imie i nazwisko oraz petniona funkcja

¢+ telefon kontaktowy

¢+ zrealizowane dziatania.

PotwierdZ przyjecie zgtoszenia i zapisz dane przyjmujgcego
zgtoszenie.

Sposdb
postepowania
z uczniami ze SPE

Nauczyciele odpowiedzialni za opieke nad osobami niepetno-
sprawnymi dbajg o zachowanie uczniéw odpowiadajgce po-
trzebom danej sytuacji. W przypadku koniecznosci ewakuacji
zapewniajg pomoc, zgodnie zwcze$niejszymi ustaleniami.

Zarzadzanie
w przypadku
sytuacji
kryzysowej

Czynnosciami prowadzonymi w trakcie realizacji procedury kie-
ruje dyrektor placéwki, wicedyrektor lub osoba przez niego
wyznaczona.
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Obowiazki pracownikéw

* zapoznaniesie zczynnos$ciamirealizowanymiw trakcie uruchamiania procedury;

¢+ branie udziatuwtreningachiszkoleniach z zakresu stosowania procedury;

¢+ znajomosc sygnatu uruchamiajgcego procedure;

¢+ posiadaniespisunumerdwtelefonuoséb odpowiedzialnych za uruchomienie procedu-
ryikoordynacje ewakuacjiosdb niepetnosprawnych;

¢ znajomos¢ wlasnych zadan w przypadku uruchomienia procedury;

¢+ znajomos¢ miejsca ewakuacji;

¢+ szkolenie ucznidéw w zakresie postepowania w przypadku uruchomienia procedury;

¢+ stosowaniesie do polecen osoby zarzgdzajacej sytuacja kryzysowa.

1.5. Skazenie chemiczne lub biologiczne szkoty — procedury postepowania w przypadku uwol-
nienia sie niebezpiecznych dla ludzi i Srodowiska substancji chemicznych oraz zastosowa-
nia broni biologicznej

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi i Srodowiska
substancji chemicznych, mieszanin lub roztworéw wystepujgcych w srodowisku naturalnym
lub powstatych w wyniku dziatalnosci cztowieka. Zagrozenie moze wynikaé takze z zastoso-
wania broni biologicznej (bron B, bron bakteriologiczna). W broni B tadunki bojowe wypet-
nione sg mikroorganizmamichorobotwérczymi: bakteriami (waglik, bruceloza etc.), wirusa-
mi (ospa, gorgczka krwotoczna, zapalenie mdzgu, wirus HIV), toksynami (rycyna, dioksyna,
toksynaotulinowa), grzybamilub pierwotniakami.

Sytuacja, w ktérej mogto nastgpic skazenie szkoty (np. szkota otrzymuje informacje o mozli-
wym skazeniu substancjgchemiczng/biologiczng)

A. Skazenie otoczenia szkoty (np. pozar sgsiadujgcego ze szkotg magazynu z oponami lub
srodkami chemicznymi)—nalezy uciec do budynku, zamkng¢ okna.

Nalezy woéwczas:

1. Zaalarmowaé wszystkich przebywajgcych na terenie szkoty, a osoby przebywa-
jace nazewnatrz ewakuowacé do budynku szkoty, przemieszczajac sie pod wiatr
oraz poprzecznie do kierunku wiatru.

2. Natychmiast po ogtoszeniu alarmu powiadomi¢ odpowiednie stuzby — policje,
straz pozarng, pogotowie ratunkowe, ktadgc szczegdlny nacisk na zawarcie w tym
powiadomieniuinformacjiocharakterze potencjalnegoataku.

3. W budynku szkoty zamknaé i uszczelni¢ okna, drzwi, otwory wentylacyjne,
wytaczy¢ klimatyzacje.

4. W miare mozliwosci zgromadzi¢ podreczne srodki ratownicze i ,odtrutki” —
maski pytowe, gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode
utleniong, mydto, olej parafinowy, srodki pobudzajgce krgzenie, spirytus do przemy-
wania skory.
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Przygotowaé wilgotne tampony, np. z gazy, do ochrony drég oddechowych,
na wypadek przenikniecia srodka biologicznego lub chemicznego do wnetrza
pomieszczen — czesta zmiana kompresu/gazy lub nawilzanie go wodg zabezpiecza
przed nadmiernym pochtanianiem substancji przez osobe, ktéra jg wdycha.
Powstrzymac sie od picia, spozywania positkow, palenia papieroséw oraz czyn-
nosci wymagajacych duzego wysitku.

Do chwili odwotania alarmu lub zarzadzenia ewakuacji nie opuszczaé uszczel-
nionych pomieszczen, nie przebywaé¢ w poblizu okien i innych otworéw
wentylacyjnych.

Oczekiwac na pojawienie sie odpowiednich stuzb i postepowacé zgodnie z otrzy-
manymiod nich wytycznymi.

. Wewnetrzne skazenie budynku szkoty — nalezy ewakuowac osoby przebywajgce w szko-

le, otwierajgc okna wszedzie, gdzie jest to mozliwe, zeby wymusié cyrkulacje powietrza.

(Substancje toksyczne, np. gazy, mogg byc lzejsze od powietrza (amoniak, chlor) lub ciez-
sze od powietrza—np. tlenek wegla, azot).

Nalezy wéwczas:

1.

Zaalarmowac wszystkich przebywajgcych na terenie szkoty, a osoby przebywa-
jace wewnatrzewakuowac z budynku szkoty.

Natychmiast po ogtoszeniu alarmu powiadomi¢ odpowiednie stuzby — policje,
straz pozarng, pogotowie ratunkowe, ktadgc szczegdlny nacisk na zawarcie w tym
powiadomieniuinformacjiocharakterze potencjalnegoataku.

W budynku szkoty otworzy¢ okna, drzwi, otwory wentylacyjne, witaczy¢
klimatyzacje.

W miare mozliwosci zgromadzi¢ podreczne $rodki ratownicze i, odtrutki” — ma-
ski pytowe, gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utle-
niong, mydto, olej parafinowy, srodki pobudzajgce krgzenie, spirytus do przemywa-
nia skory.

Przygotowac wilgotne tampony, np. z gazy, do ochrony drég oddechowych —
czesta zmiana kompresu/gazy lub nawilzanie go wodg zabezpiecza przed nadmier-
nym pochtanianiem substancji osobe, ktéra jg wdycha.

Powstrzymac sie od picia, spozywania positkow, palenia papieroséw oraz czyn-
nosci wymagajacych duzego wysitku.

Do chwili odwotania alarmu lub zarzadzenia ewakuacji nie wchodzi¢ do po-
mieszczen, przebywacé w poblizu okien i innych otworéw wentylacyjnych.
Oczekiwac na pojawienie sie odpowiednich stuzb i postepowac zgodnie z otrzy-
manymiod nich wytycznymi.

34



BEZPIECZNA SZKOtA

Sytuacja, w ktérej szkota zostata skazona substancjg chemiczng/biologiczng, a zagrozenie
wykryto natychmiast lub szybko po jego pojawieniu sie

Nalezy wowczas:

1.

Powstrzymac sie od dotykania i wachania podejrzanych przedmiotéw, sprzata-
nia proszku, Scierania cieczy.

2. Aby zapobiec rozprzestrzenianiu sie substancji, przykry¢ ja np. kocem.
3. Pozamyka¢ oknaorazdrzwiiwytaczyéklimatyzacje, niedopusci¢do przeciaggow.
4. Opusci¢ pomieszczenie, w ktérym wykryto obecnosé podejrzanej substancji

10.

11.

12.

13.

14.

i uniemozliwi¢ dostep do niego.

Powiadomi¢ osobe odpowiedzialng za zarzagdzanie kryzysowe w szkole — dyrek-
tora, zastepce dyrektora, osobe upowazniong przez dyrekcje.

Zaalarmowacé wszystkie osoby przebywajgce na terenie szkoty i skierowac je
w rejon ewakuacji, przemieszczajac sie pod wiatr oraz poprzecznie do kierunku
wiatru — rejondw ewakuacji powinno by¢ kilka i powinny znajdowac sie w réznych
kierunkach od szkoty, gdyz nie znamy kierunku wiatru w czasie przedmiotowego
zagrozenia; rejonem ewakuacji powinien by¢ budynek/budynki, a nie otwarta
przestrzen.

Natychmiast po ogloszeniu ewakuacji powiadomi¢ odpowiednie stuzby — poli-
cje, straz pozarng, pogotowie ratunkowe, ktadgc szczegdlny nacisk na zawarcie w tym
powiadomieniuinformacji o charakterze potencjalnego zagrozenia.

Jesli miat miejsce kontakt z substancja: umy¢ doktadnie rece wodg i mydtem,
zdjgc¢ ubranie, ktére miato kontakt z podejrzang substancjq, i wiozy¢€ je do pla-
stikowego worka.

Po kontakcie z substancja nie wolno: jes¢, pi¢, pali¢ papierosow do czasu uzy-
skania zgody odpowiednich stuzb — policji, strazy pozarnej, wyspecjalizowanej jed-
nostkizwalczania skazenizakazen.

Sporzadzic liste osdb (imie, nazwisko), ktore miaty kontakt z podejrzang sub-
stancja albo znalazty sie w odlegtosci ok. 5 m od niej; liste przekazac policji.

W miare mozliwosci gromadzi¢ podreczne srodki ratownicze i,,odtrutki” — maski
pytowe, gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utlenio-
ng, mydto, olej parafinowy, srodki pobudzajgce krazenie, spirytus do przemywania
skory.

Przygotowaé wilgotne tampony do ochrony drég oddechowych, na wypadek
przenikniecia srodka biologicznego lub chemicznego do wnetrza pomieszczen
—czestazmiana kompresu/gazy lub nawilzanie go wodg zabezpiecza przed nadmier-
nym pochtanianiemsubstancji.

Powstrzymac sie od picia, spozywania positkéw, palenia papieroséw oraz prac
wymagajacych duzego wysitku.

Oczekiwaé na pojawienie sie odpowiednich stuzb i postepowac zgodnie z otrzy-
manymiod nich wytycznymi.
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Sytuacja, w ktérej szkota zostata skazona substancjg chemiczng/biologiczng, a zagrozenie
wykryto pdzno, np. gdy pojawity sie objawy reakcji na substancje lub/i ogniska zachorowan

Nalezy wéwczas:

1.

Powstrzymac sie od dotykania i wachania podejrzanych przedmiotéw, sprzata-
nia proszku, $cierania cieczy.

Powiadomi¢ osobe odpowiedzialng w szkole za zarzgdzanie kryzysowe — dyrek-
tora, zastepce dyrektora, osobe upowazniong przez dyrekcje.

Przykryc¢ substancje np. kocem, aby zapobiec jej rozprzestrzenianiu sie,
Opusci¢ pomieszczenie, w ktérym wykryto obecnos¢ podejrzanej substancji
i uniemozliwi¢ dostep do niego.

Ogtosi¢ alarm i ewakuowac do wnetrza szkoty wszystkich uczniéw, nauczycieli
oraz pracownikéw znajdujacych sie bezposrednio poza budynkiem, a przeby-
wajacych naterenie szkoty.

Natychmiast po ogtoszeniu alarmu powiadomi¢ odpowiednie stuzby — policje,
straz pozarng, pogotowie ratunkowe, ktadgc szczegdlny nacisk na zawarcie w tym
powiadomieniuinformacji o charakterze potencjalnego zagrozenia.

Zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wytaczy¢ klimatyza-
cje, a budynek szkoty wraz ze wszystkimi obecnymi wewngtrz osobami od-
izolowac¢ od bezposredniego otoczenia, przygotowujac sie do ewentualnej
kwarantanny.

Oczekiwa¢ na pojawienie sie odpowiednich stuzb i postepowac zgodnie
zotrzymanymi od nich wytycznymi.
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Instrukcja postepowania w przypadku skazenia substancjg chemiczng lub biologicz-
na terenu szkoty oraz zagrozenia skazeniem ww. substancjami

Osoby odpowiedzialne za zarzadzanie

Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci — osoba przez nich

upowazniona.

Otrzymanie przez szkote
informacjiomozliwym
skazeniusubstancjg che-
miczna/biologiczng —
mogto nastgpic skazenie
placowki

Zaalarmowaé wszystkich przebywajgcych na terenie
szkoty, osoby przebywajace na zewnatrz ewakuowa¢ do
budynku szkoty, przemieszczajac sie pod wiatr oraz po-
przecznie do kierunku wiatru.

Natychmiast po ogtoszeniu alarmu powiadomié¢ odpo-
wiednie stuzby.

W budynku szkoty zamkna¢ i uszczelni¢ okna, drzwi, otwo-
ry wentylacyjne, wytaczy¢ klimatyzacje.

W miare mozliwosci srodki

ratownicze.

gromadzi¢ podreczne

Przygotowac wilgotne tampony do ochrony drdég odde-
chowych, na wypadek przenikniecia $srodka biologiczne-
go lub chemicznego do wnetrza pomieszczen.

Powstrzymac sie od picia, spozywania positkdw, palenia
papieroséw oraz prac wymagajgcych duzego wysitku.

Do chwili odwotania alarmu lub zarzgdzenia ewakuacji nie
opuszczac uszczelnionych pomieszczen, nie przebywac
w poblizu okieniinnych otworéw wentylacyjnych.

Oczekiwaé na pojawienie sie odpowiednich stuzb i poste-
powac zgodnie z otrzymanymi od nich wytycznymi.

Skazenie szkoty substan-
cja chemiczna/biologicz-
na — zagrozenie wykryto
natychmiast lub szybko
po jego pojawieniu sie

Nie dotykaé i nie wachac podejrzanych przedmiotdow, nie
sprzgtac proszku, nie Scierac cieczy.

Aby zapobiec rozprzestrzenianiu sie substancji, przykry¢
ja np. kocem.

Pozamykac¢ okna oraz drzwi i wytgczy¢ klimatyzacje, nie
dopusci¢ do przeciggow.

Opusci¢ pomieszczenie, w ktérym wykryto obecnos¢ po-
dejrzanejsubstancjiinie wpuszczaé do niego innych osdéb.

Powiadomi¢ administratora.
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Skazenie szkoty substan- Zaalarmowa¢ wszystkie osoby przebywajgce na terenie
cja chemiczna/biologicz- szkoty i skierowaé je w rejon ewakuacji, przemieszczajac
n3a —zagrozenie wykryto sie pod wiatr oraz poprzecznie do kierunku wiatru.
natychmiast lub szybko

po jego pojawieniu sie Natychmiast po ogtoszeniu ewakuacji powiadomic odpo-

wiednie stuzby.

Jesli miat miejsce kontakt z substancjg, nalezy: umy¢ do-
ktadnie rece wodg i mydtem, zdjg¢ ubranie, ktére miato
kontakt z podejrzang substancjg, i wiozy¢ je do plastiko-
wego worka.

Po kontakcie z substancjg nie wolno: jesé, pic, pali¢ papie-
roséw do czasu uzyskania zgody odpowiednich stuzb.

W obiekcie — budynku, do ktérego nastgpita ewakuacja,
zamkngc¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne,
wytaczy¢ klimatyzacje.

Sporzadzi¢ liste osdb, ktére miaty kontakt z podejrzang
substancjg albo znalazty sie w odlegtosci ok. 5 m od nie;j.
Liste przekazaé policji.

W miare mozliwoscigromadzi¢ podreczne srodki ratowni-
czeiodtrutki.

Przygotowac wilgotne tampony do ochrony drdg odde-
chowych, na wypadek przenikniecia srodka biologiczne-
go lub chemicznego do wnetrza pomieszczen.

Powstrzymac sie od picia, spozywania positkdw, palenia
papieroséw oraz prac wymagajgcych duzego wysitku.

Oczekiwaé na pojawienie sie odpowiednich stuzb i poste-
powac zgodnie z otrzymanymi od nich wytycznymi.

Skazenie szkoty substan- Nie dotykac i nie wacha¢ podejrzanych przedmiotdéw, nie
cja chemiczna/biologicz- sprzgtac proszku, nie Scierac cieczy.

n3a —zagrozenie wykryto

p6zno, np. gdy pojawity Powiadomi¢ kierownictwo szkoty.

sie objawy reakcjina
substancjelub/iogniska
zachorowan

Aby zapobiec rozprzestrzenianiu sie substancji, przykryc
jg np. kocem.

Pozamyka¢ okna oraz drzwi i wytgczy¢ klimatyzacje, nie
dopusci¢ do przeciggow.
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Skazenie szkoty substan-
cja chemiczna/biologicz-
n3a —zagrozenie wykryto
pdéino, np. gdy pojawity
sie objawy reakcjina
substancjelub/iogniska
zachorowan

Opusci¢ pomieszczenie, w ktédrym wykryto obecnos¢
podejrzanej substancji i nie wpuszcza¢ do niego innych
0s6b.

Ogtosi¢ alarm i ewakuowac¢ do wnetrza szkoty wszystkich
ucznidéw, nauczycieli oraz pracownikdw znajdujacych sie
bezposrednio poza budynkiem, a przebywajgcych na te-
renie szkoty.

Natychmiast po ogtoszeniu alarmu powiadomié¢ odpo-
wiednie stuzby.

Zamknac¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne,
wytgczy¢ klimatyzacje, a budynek szkoty wraz ze wszyst-
kimi obecnymi wewnatrz osobami odizolowa¢ od bezpo-
sredniego otoczenia, przygotowujgc sie do ewentualnej
kwarantanny.

Oczekiwad na pojawienie sie odpowiednich stuzb i poste-
powac zgodnie z otrzymanymi od nich wytycznymi.

Sposéb prowadzenia
ewakuacji

Ewakuacje mozna przeprowadzi¢ tylko na wyrazng ko-
mende sitinterweniujgcychizgodnie zich wskazéwkami.

Sposdb reakcji na sygnat
dzwiekowy

W zaleznosci od sytuacji: ewakuacja; wejscie do budynku
i pozostanie w nim.

Telefony alarmowe

Policja 997; straz pozarna 998; pogotowie ratunkowe 999;
europejski telefon alarmowy 112

Sposob powiadamiania
stuzb

Wybierz jeden z ww. numeréw.

Po zgtoszeniusie dyzurnego operatora danej stuzby podaj
nastepujgce informacje:

* nazwa i adres szkoty

¢+ rodzajstwierdzonego zagrozenia

+ wtasne imie i nazwisko oraz petniona funkcja
¢+ telefon kontaktowy

¢ zrealizowane dziafania.

Potwierdz przyjecie zgtoszeniai zapisz dane przyjmujgce-
go zgtoszenie

Sposéb postepowania
z uczniami ze SPE

Nauczyciele odpowiedzialni za opieke na osobami nie-
petnosprawnymi dbajg o zachowanie sie dzieci zgodnie
z potrzebami danej sytuacji. W przypadku koniecznosci
ewakuacji zapewniajg pomoc zgodnie z wczesniejszymi
ustaleniami.
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Zarzadzanie w przypadku | Czynnosciami realizowanymi w trakcie procedury kieruje
sytuacjikryzysowej dyrektor placédwki, wicedyrektor lub osoba przez niego
wyznaczona.

Obowiazki pracownikow:

* zapoznaniesie z czynnosciamirealizowanymiw trakcie uruchamiania procedury;

* branie udziatu wtreningachiszkoleniach zzakresu stosowania procedury;

¢+ znajomosc¢ sygnatu uruchamiajgcego procedure;

¢+ posiadanie listy numeréw telefonu oséb odpowiedzialnych za uruchomienie procedu-
ryikoordynacje ewakuacjiosdb niepetnosprawnych;

* znajomosc¢ wiasnych zadan w przypadku uruchomienia procedury;

* znajomos$¢ miejsca ewakuacji.

¢+ szkolenie ucznidéw w zakresie postepowania w przypadku uruchomienia procedury;

¢+ stosowaniesie do poleceriosoby zarzadzajgcejsytuacjg kryzysowa.

1.6. Epidemia; kataklizm - procedury postepowania przypadku wystgpienia sytuacji nad-
zwyczajnych

Stan nadzwyczajny to sytuacja szczegdlnego zagrozenia, ktérego nie da sie usungc
za pomocg narzedzi juz funkcjonujgcych. Wymaga on siegniecia po szczegdlne srodki
prawne. Do standéw nadzwyczajnych zaliczamy stan wojenny, stan wyjatkowy oraz stan
kleski zywiotowe;.

W przypadku wystgpienia kataklizmu, epidemii, pandemii lub innego powaznego zagro-
zenia dla zdrowia i zycia ludzkiego Rada Ministrow na wniosek wtasciwego wojewody lub
zwitasnejinicjatywy, w drodze rozporzadzenia, wprowadza stan kleski zywiotowej.

W czasie stanu kleski zywiotowe] wtasciwy miejscowo wdéjt (burmistrz, prezydent miasta)
kieruje dziataniami prowadzonymi na obszarze gminy w celu zapobiezenia skutkom kleski
zywiotowejlubich usuniecia.

W razie niezdolnosci do kierowania lub niewtasciwego kierowania dziataniami prowadzony-
mi w celu zapobiezenia skutkom kleski zywiotowej lub ich usuniecia wojewoda z inicjatywy
wiasnej lub na wniosek starosty moze zawiesi¢ uprawnienia wajta (burmistrza, prezydenta
miasta)iwyznaczy¢ petnomocnika do kierowania tymi dziataniami.

Dyrektor szkoty, jego zastepca lub osoba wyznaczona przez dyrektora szkoty postepuje
zgodnie z wytycznymi, ktére sg mu przekazywane przez wtasciwy organ dziatajacy w celu
zapobiezeniaskutkom kleskizywiotowej.
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2. Zagrozenia wewnetrzneiprocedury reagowaniaw przypadku
wystapienia zagrozenia

2.1. Agresywne zachowania w szkole lub zjawisko tzw. fali — procedury postepowania
w przypadku wystapienia na terenie szkoty zachowan agresywnych, tj. agresji fizycznej
i sfownej ucznia lub nauczyciela

Do najwazniejszych zagrozer wewnetrznych w szkole nalezg: agresywne zachowania ucznia
oraz zjawisko tzw. fali, korzystanie przez ucznidw z substancji psychoaktywnych, kradziez,
wymuszenia pieniedzy lub przedmiotéw wartosciowych, pedofilia i uwodzenie, pornogra-
fia, nieprawidtowe zachowania psychoseksualne, czyn karalny dokonany przez ucznia.

Zagrozeniom w szkole zwykle towarzyszg poprzedzajgce je lub towarzyszgce im widoczne
symptomy zachowan ucznidw, na podstawie ktérych mozna je rozpoznac. Ofiary negatyw-
nych dziatan w szkole zwykle skarzg sie na bdle gtowy czy brzucha lub na brak apetytu.
Czesto pojawia sie u nich nieche¢ do chodzenia do szkoty (wagary) lub catkowita absencja.
W rodzinie wystepujg agresja wobec rodzenstwa i rodzicow, widoczny niepokdj, rozdraz-
nienie lub lekowe reagowanie na rdzne sytuacje. Uczniowie tacy izolujg sie i szukajg samot-
nosci. Odbija sie to negatywnie na ich wynikach w nauce. Nauczyciele i rodzice powinni za-
uwazy¢ te zachowania i rozpoczg¢ wyjasnianie ich przyczyn. Nalezy pamietac, ze uczniowie
na ogot ukrywaija, iz stali sie ofiarami czynéw zabronionych, wstydzg sie, nie chcg martwié
nauczycielilub rodzicéw. Niekiedy przypisujg sobie wine za to, co ich spotkato.

Niewtasciwe zachowania uczniow stanowigce zagrozenie dla bezpieczenstwa w szkole

majq wiele przyczyn:

1. Uwarunkowania osobowosciowe sprawcy — np. zaburzenia rozwoju emocjonalnego,
stabo rozwiniete kompetencje spoteczne, nieumiejetnosé radzenia sobie z problemami
w sposdb konstruktywny; wptyw srodowiska pozaszkolnego — otoczenia ucznia, uwa-
runkowan spoteczno-rodzinnych.

2. Wptyw telewizji, internetu, gier komputerowych.

3. Oddziatywanie srodowiska szkolnego: konflikty miedzy rowiesnikami, negatywna domi-
nacja starszych kolegéw, préba zdobycia kontroli nad rowiesnikami, che¢ imponowania,
wyrdznieniasie wérdd spotecznosciszkolne;.

4. Funkcjonowanie szkoty —duzaliczba uczniéw, hatas, anonimowos¢ ucznidéw, brak wspot-
pracy z rodzicami, policjg, nieumiejetnos¢ zagospodarowania czasu wolnego uczniow
czy brak zaje¢ pozalekcyjnych.

5. Mozliwe btedy popetnianie przez nauczycieli w procesie ksztatcenia, wychowania i
opieki—brak dbatosci o pozytywny klimat w klasie, problemy w komunikacji z uczniem,
brak reakcjinazachowania niewtasciwe.
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Zagrozeniawynikajgcezniewtasciwegofunkcjonowaniaucznidwprzejawiajgsiejako:

1.

L o0 N kW

=
©

[y
[y

12.

13.

Systematyczne dokuczanie, wysmiewanie, o$mieszanie, przezywanie, robienie sobie
zartéw, bicie, popychanie i kopanie.

Dominacja nad innymi, che¢ podporzgdkowania ich sobie, uzywanie grézb i sity.
Spadek zainteresowania szkofa.

Niecheé do podejmowania aktywnosci na rzecz spotecznoscilokalne;.
Niekontrolowanewybuchygniewu,impulsywnos¢.

Nastawienie ,,na nie ” i agresja wobec dorostych (w tym nauczycieli).

Brak poczucia winy i wstydu, a nawet zadowolenie z wtasnych negatywnych zachowan.
Zachowaniaaspoteczne: kradziez, wandalizm, piciealkoholu, przyjmowanie narkotykdw.
Agresjaw stosunku do zwierzat.

Fascynacja sytuacjami ukazujgcymi sceny przemocy, inicjowanie rozmdow na tematy
zwigzane zuzywaniem niebezpiecznych narzedszi.

. Ekspresja wyrazana w pracach szkolnych, ukierunkowana na zjawiska zwigzane z prze-

mocy, prace plastyczne obrazujgce sceny agres;ji.

Nadmierne zainteresowanie funkcjonowaniem grup przestepczych (préby nawigzania
kontaktu).

Rozmowy na tematy zwigzane z bronig, przynoszenie na teren szkoty niebezpiecznych
narzedzi(m.in.nozy, bronipalnej, materiatéw wybuchowych).

Rekomendowane dziatania w szkole

Kazdy sygnat swiadczacy o zaistnieniu zagrozenia nalezy traktowaé z powagg i przeciw-
dziata¢ mu na mozliwie wczesnym etapie jego powstawania.

Nalezy da¢ uczniowi mozliwos$é poinformowania nauczyciela lub pedagoga o zaistniatej
sytuacjizwigzanejzczynnoscig niebezpieczng, budujgcatmosfere zaufania.

Nalezy zawsze wyciggac¢ konsekwencje w stosunku do oséb dopuszczajgcych sie czy-
now zabronionych.

W ramach dziatan profilaktycznych podczas lekcji wychowawczych, we wspdtpracy
z ekspertamiispecjalistami, nalezy informowac ucznidéw o konsekwencjach zwigzanych
zzagrozeniamiw szkole, jak i poza nig.

Nalezy tworzyé przyjazne Srodowisko pracy i nauki — klimat spoteczny — poprzez spra-
wiedliwe ocenianie, jasne, czytelne normy, przyjazny nadzor nad uczniami, sprawng or-
ganizacje zycia szkolnego.

Nalezy podejmowac dziatania integrujace zespoty klasowe, poznawanie sie uczniow,
sprzyjajace budowaniu pozytywnych relacji w klasie.
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Nalezy budowa¢ dobre relacje nauczyciela z uczniami, np.: jasno okresla¢ zasady pracy

i wymagania wobec ucznidéw, szanowaé ucznia i udziela¢ mu wsparcia, sprawowac kon-
trole w klasie i interweniowaé w razie zachowania naruszajgcego normy.

Nalezy diagnozowac sytuacje w szkole w kontekscie wystepowania zagrozen wewnetrz-
nych, przeciwdziataniaimiusuwaniaich oraz monitorowac postepy i efekty wprowadzo-
nychdziatan.

Niezbedna jest edukacja, kierowana do nauczycieli, oséb wspdtpracujgcych z uczniami
irodzicow w zakresie rozwigzywania problemow.

Nalezy organizowac w szkole zajecia profilaktyczne dla rodzicéw.

Niektore z czyndw stanowigcych fizyczne zagrozenie wewnetrzne w szkole noszg znamiona
czyndw zabronionych. Nalezy pamietac, ze na zasadach okreslonych w Kodeksie karnym od-
powiada osoba, ktéra popetnita czyn zabroniony po ukonczeniu 17 lat. Okreslatoart. 10§ 1
Kodeksu karnego. Takze niektére czyny osoby, ktéra ukoriczyta 15 lat rozpatrywane sg jako
przestepstwa—okreslaje szczegdétowo art. 10 § 2 kk. Nie oznacza to jednak, ze odpowiedzial-
nosci nie mogg podlegac osoby mtodsze. Odpowiedzialno$¢ przed sgdem rodzinnym i dla
nieletnich ponoszg osoby, ktére w chwili popetnienia czynu ukonczyty 13 lat, jednak taki
czyn nie stanowi przestepstwa, a jedynie jest klasyfikowany jako czyn karalny zas, sprawca
podlega stosowaniu sSrodkéw wychowawczych przewidzianych w Ustawie o postepowaniu
w sprawach nieletnich.
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Procedury postepowania w przypadku najczesciej wystepujacych

fizycznych zagrozen wewnetrznych

Agresywne zachowania uczniaw szkole

lub przypadki tzw. fali

Cel Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek
uruchomienia wystgpienia najejterenie zachowan agresywnych, tj. agresjifizycz-
procedury nej i agresji stownej ucznia wobec ucznia lub wobec nauczyciela.

Osoby Procedura postepowania jest uruchamiana przez osobe, ktoéra

odpowiedzialne
za zarzadzanie

zauwazyta przedmiotowe zachowanie lub ktdérej je zgtoszono.
O stopniu zaawansowania procedury i podejmowanych krokach
decyduje dyrektor placéwki, a w przypadku jego nieobecnosci wi-
cedyrektor lub pedagog szkolny. Czynnosciami podejmowanymi
w trakcie realizacji procedury kieruje dyrektor placéwki, wicedy-
rektor lub osoba przez niego wyznaczona.

Sposaéb
postepowania

1. Agresja fizyczna

Nalezy bezzwtocznie podjgé dziatania majgce na celu powstrzy-
manie i wyeliminowanie tego zjawiska. Obowigzkiem kazdego
pracownikaszkoty, ktéry zaobserwowat atak agresjifizycznejlub
zostat o nim poinformowany, jest przerwanie tego zachowania.
Pracownik szkoty powinien w sposéb stanowczy i zdecydowany
przekazac¢ uczestnikom zdarzenia, ze nie wyraza zgody na takie
zachowanie. Nalezy méwicé dobitnie, gtosno, stanowczo, uzywacd
krétkich komunikatow. W razie potrzeby nalezy zadbaé o roz-
dzielenie bijgcych sie ucznidw i uniemozliwienie im dalszego
kontaktu.

W przypadku zagrozenia zycia (gdy osoba poszkodowana jest
nieprzytomna) pielegniarka, pedagog/psycholog lub dyrektor
szkoty wzywa natychmiast karetke pogotowia, nawet bez uzy-
skania zgody rodzicow (opiekundw prawnych).

Opieke nad uczniem podczas udzielania pomocy medycznej, ale
bez mozliwosci udzielenia zgody na operacje, sprawuje osoba
wyznaczona przez dyrektoraszkoty.

Decyzje o dalszym leczeniu dziecka podejmujg rodzice/opieku-
nowie prawni poszkodowanego.

Pedagog/psycholog szkolny i wychowawcy klas przeprowadza-
ja rozmowy z rodzicami/opiekunami prawnymi obydwu stron
orazzesprawcy iofiarg. Zrozmdw sporzgdzajg notatke.
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Sposéb
postepowania

. Agresja stowna

Pedagog/psycholog szkolny powinien udzieli¢ specjalistycznej
pomocy ofierze przemocy oraz wskazaé, jak nalezy radzic sobie
w podobnych sytuacjach.

Nalezy przeprowadzi¢ rozmowe ze swiadkami zdarzenia, wyja-
$ni¢ im pojecia: emocje, agresja, przemoc, przypomnie¢ normy
postepowania i sposoby reagowania.

Nalezy ustali¢ dziatania w podobnych przypadkach oraz zwery-
fikowad stosowane w szkole narzedzia i metody pracy wycho-
wawczej, opiekuniczejiprofilaktycznej.

W przypadku przeprowadzenia przez agresora kolejnych ata-
kéw — z widocznymi skutkami pobicia — szkota kieruje sprawe na
policje, od ktérej postepowania zalezg dalsze losy sprawcy prze-
mocy. Wobec agresora stosuje sie konsekwencje przewidziane
w statuciei/lub regulaminie szkoty.

Nalezy bezzwtocznie podjgé¢ dziatania majgce na celu powstrzy-
manieiwyeliminowanie tego zjawiska.

Nalezy powiadomi¢ wychowawce klasy i/lub dyrektora, peda-
goga/psychologa.

Wychowawca (pedagog lub psycholog) przeprowadza z uczniem
rozmowe majgcg na celu wyjasnienie okolicznosci zdarzenia.
Rozmowy z ofiargiagresorem nalezy przeprowadzi¢ osobno.
Wychowawca (pedagog/psycholog) przeprowadza rozmowy ze
sprawcg i ofiarg w celu ustalenia okolicznosci zdarzenia, uzgad-
niawraz ze sprawcg forme zadoséuczynienia.

O zaistniatym zdarzeniu nalezy poinformowac¢ rodzicow/opie-
kunéw prawnych uczestnikéw zdarzenia.

Pedagog/psycholog szkolny powinien udzieli¢ pomocy specja-
listycznej ofierze przemocy, wskaza¢, jak nalezy radzié¢ sobie
w podobnych sytuacjach.

Nalezy przeprowadzi¢ rozmowe ze Swiadkami zdarzenia, wyja-
$ni¢ im pojecia: emocje, agresja, przemoc, przypomnie¢ normy
postepowania i sposoby reagowania.

W powaznych przypadkach, np. uzyskania informacji o popet-
nieniu przestepstwa sciganego z urzedu lub przestepstwa sciga-
nego na wniosek poszkodowanego, powiadamianajest policja.
Wobec ucznia przejawiajgcego zachowania agresywne stosu-
je sie konsekwencje przewidziane w statucie lub regulaminie
szkoty.

Nalezy zweryfikowaé stosowane w szkole narzedzia i metody
pracy wychowawcze], opiekunczej i profilaktyczne;j.
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Obowiazki
pracownikow

* zapoznanie sie z czynnosciami realizowanymi w trakcie urucha-
miania procedury;

¢+ branie udziatuwszkoleniach zzakresu stosowania procedury;

¢ posiadanie listy numerdow telefonu oséb odpowiedzialnych za
uruchomienie procedury;

¢ znajomos¢ witasnych zadan w przypadku uruchomienia
procedury;

¢+ szkolenie uczniéw w zakresie dziatan prowadzonych w ramach
procedury;

+ stosowanie sie do polecen osoby zarzgdzajgcej sytuacjg trudng
lub kryzysowa.

2.2. Substancje psychoaktywne —procedura postepowania w przypadku znalezienia w szkole
substancji psychoaktywnych

Znalezienie w szkole substancji psychoaktywnych

odpowiedzialne
za zarzadzanie

Cel Zapewnienie zdrowia i bezpieczenstwa fizycznego, psychiczne-
uruchomienia go i emocjonalnego ucznidw przebywajacych w szkole/placéwce
procedury w sytuacji zagrozen wewnetrznych zwigzanych z rozprowadza-
niem niebezpiecznych s$rodkéw odurzajgcych oraz odurzeniem
alkoholem, narkotykami lub, dopalaczami”,
Osoby Dyrektor szkoty, pedagog/psycholog szkolny.

postepowania

Podstawy Wystgpieniezagrozenia:(1)rozpowszechnianiemsrodkéwodurza-

uruchomienia jacych (narkotykéw, dopalaczy) lub alkoholu, (2) zdrowia ucznia po

procedury uzyciu srodka odurzajgcego lub spozycia alkoholu oraz (3) zdrowia
ucznia w wyniku wypadku w szkole lub poza nia.

Sposdéb 1. W przypadkuznalezienia podejrzanejsubstancji odurzaja-

cejnaterenie szkoty, nalezy:

+ zachowadészczegdlne srodkiostroznosci;

¢+ zabezpieczy¢ substancje przed dostepem do niej ucznidw
orazjejewentualnym zniszczeniem;

¢ powiadomié dyrektora szkoty, ktéry zawiadamia policje;

¢+ ustali¢ (jezeli to mozliwe), do kogo nalezy znaleziona sub-
stancja;

+ przekazac policji zabezpieczong substancje oraz informacje
o zaistniatej sytuacji;

+ opracowac i przeprowadzi¢ projekty edukacyjne dotyczace
ww. problematyki oraz wdrozy¢ profilaktyke uzaleznien.
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Sposéb
postepowania

2. W przypadku podejrzenia ucznia o posiadanie srodkéw
odurzajacych nalezy:

odizolowac podejrzanego od pozostatych ucznidéw w klasie;
powiadomic pedagoga/psychologa szkolnego;

powiadomic¢ dyrektora szkoty, ktéry zawiadomi policje;
zazada¢ od ucznia, w obecnosci innej osoby/pedagoga,
przekazania posiadanej substancji i/lub pokazania zawarto-
$ciplecakaorazkieszeni;
powiadomicérodzicéw/prawnychopiekunéwucznia;
poinformowac rodzicébw o procedurach obowigzujgcych
w szkole/placéwce;

przeprowadzi¢ z uczniem w obecnosci jego rodzicéw/opie-
kunéw prawnych rozmowe o ztamaniu obowigzujgcych
zasad szkolnych, a nastepnie objg¢ ucznia dziataniami pro-
filaktycznymi; wsparcia nalezy udzieli¢ réwniez rodzicom/
opiekunom prawnymucznia;

zaproponowaé rodzicom/opiekunom prawnym dziatania
profilaktyczne w zakresie rozpoznawania sygnatéw ostrze-
gawczych oraz posiadania i rozprowadzania $rodkéw odu-
rzajacych, badz specjalistyczne, np. uczestnictwo w warszta-
tachumiejetnosciwychowawczych.

3. W przypadku rozpoznania u ucznia stanu odurzenia alko-
holem nalezy:

powiadomiéwychowawce klasy ucznia;

odizolowac ucznia od pozostatych uczniow w klasie;
powiadomié pedagoga/psychologa szkolnego;

przekazac ucznia pod opieke pielegniarki/pedagoga szkol-
nego/psychologaszkolnego;

powiadomic dyrektora szkoty o zaistniatej sytuacji;
powiadomié rodzicéw/opiekundw prawnych ucznia oraz
prosi¢ich o przybycie do szkoty/placowki;

poinformowac rodzicéw/opiekundw prawnych o obowigzu-
jgcej w szkole procedurze postepowania w przypadku zna-
lezienia w szkole substancji psychoaktywnych, a nastepnie
objac¢ ucznia dziataniami profilaktycznymi; wsparcia udzielié
réwniezrodzicom/opiekunom prawnymucznia;
przeprowadzi¢ rozmowe z rodzicami, opisujgc zagrozenie
zdrowia dziecka, wskazac instytucje, ktére mogg stuzy¢ po-
moca w zaistniatejsytuacji;

w przypadku wystgpienia stanu nagtego zagrozenia zdro-
wia powiadomi¢ jednostke panstwowego ratownictwa
medycznego.
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Sposéb
postepowania

4. W przypadku rozpoznania stanu odurzenia ucznia narko-
tykami, w tym ,dopalaczami”:

przekazac uzyskang informacje wychowawcy klasy;
poinformowac pielegniarke/pedagoga szkolnego/psycholo-
ga szkolnego;

w momencie rozpoznania odizolowac ucznia od pozostatych
rowiesnikéw w klasie;

przekaza¢ ucznia pod opieke pielegniarki/pedagoga szkol-
nego/psychologaszkolnego;

poinformowac dyrektora szkoty o zaistniatej sytuacji;
wezwac do szkoty rodzicdw/opiekundw prawnych ucznia;
przekazac rodzicom informacje o obowigzujgcej procedurze
postepowania;

przeprowadzi¢ rozmowe z rodzicami/opiekunami prawnymi
orazzuczniem;

zobowigzaé¢ rodzicéw/opiekunéw prawnych do pomocy
dziecku w zaprzestaniu odurzania sie, wskazac dziataniaiin-
stytucje mogace stuzy¢ pomoca w zaistniatej sytuacji;
opracowaé dziatania profilaktyczne do zrealizowania
zuczniem;

uwzgledni¢ w programie wychowawczo-profilaktycznym
zdiagnozowane obszary;

monitorowa¢ i ewaluowac¢ efekty oddziatywan profilak-
tycznych;

w przypadku wystgpienia stanu nagtego zagrozenia zdro-
wia powiadomi¢ jednostke panstwowego ratownictwa
medycznego.

5. W przypadku odmowy wspétpracy rodzicow/opiekunéw
prawnych:

szkota pisemnie powiadamiao zaistniatej sytuacjisad rodzin-
ny lub policje oraz pomoc spoteczng;

szkota wspdtpracuje z instytucjami w zakresie pomocy
iwsparcia ucznia namocyobowigzujgcych przepiséw prawa.

Obowiazki
pracownikéw

¢+ zapoznaniesie ze skutecznymi dziataniami profilaktycznymi;

¢ umiejetno$é rozpoznawania rodzajéw i wygladu S$rodkéw
odurzajacych;

¢ znajomos¢ symptomdéw wskazujgcych na odurzenie narko-
tykiem;

¢ znajomosc¢symptomoéw naduzyciaalkoholu;

¢ regularne prowadzenie zajec¢ profilaktycznych dotyczgcych
zagrozenia zdrowia substancjami psychoaktywnymi;

¢+ systematyczne prowadzenie zaje¢ na temat stosowania obo-
wigzujgcego prawa, dotyczgcych zdrowia i bezpieczenstwa
uczniéw;
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Obowiazki
pracownikow

realizowanie z uczniami projektow edukacyjnych na temat
wspotczesnych zagrozen;

prowadzenie cyklicznych szkolen dla rodzicéw na temat za-
grozen zdrowia dzieci;

prowadzenie ciggtej obserwacji ucznidw w zakresie ich zdrowia
i bezpieczenstwa;

opracowanie listy instytucji pomocowych zajmujgcych sie uza-
leznieniami, dostepnychwlokalnymsrodowisku;
zapoznawaniesie z bazg programow rekomendowanych i wdra-
zanie ich zgodnie z potrzebami w swojej szkole (www.progra-
myrekomendowane.pl).

2.3. Kradziez; wymuszanie — procedura postepowania w przypadku wystgpienia w szkole
kradziezy bgdz wymuszenia pieniedzy lub przedmiotow wartosciowych

KradziezbadZ wymuszenie pieniedzy lub przedmiotéw wartosciowych

odpowiedzialne
za zarzadzanie

Cel Okreslenie sposobu postepowania w przypadkuk stwierdzenia

uruchomienia w szkole kradziezy bgdZz wymuszenia pieniedzy lub przedmiotéw
procedury wartosciowych, dokonanych przezucznia.

Osoby Za uruchomienie ianulowanie procedury oraz kierowanie koniecz-

nymi dziataniami odpowiadajg kolejno: dyrektor placéwki, w przy-
padku jego nieobecnosci wicedyrektor, a w przypadku jego nie-
obecnosci pedagog/psycholog szkolny.

Sposdb
postepowania

bezzwtoczne podjecie dziatan majgcych na celu powstrzymanie
iniwelowanie tego zjawiska;

bezzwtoczne powiadomienie dyrektora przez osobe, ktéra wy-
kryta kradziez;

zazadanie, aby podejrzewany uczen pokazat zawarto$¢ torby
szkolnej oraz kieszeni we wtasnej odziezy lub przekazat skra-
dziong rzecz, w obecnosci innej osoby, np. wychowawcy klasy,
pedagoga szkolnego, psychologa, dyrektora lub innego pracow-
nika szkoty (nalezy pamietac, ze pracownik szkoty nie ma prawa
samodzielnie wykonaé czynnosci przeszukania odziezy ani ple-
caka ucznia—moze to zrobic tylko policja;

zabezpieczenie dowoddw, tj. przedmiotéw pochodzgcych z kra-
dziezy lub wymuszeniai przekazanie ich policji;

przekazanie sprawcy czynu (oile jest znanyiprzebywa na terenie
szkoty) pod opieke pedagoga szkolnego lub dyrektora szkoty;
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Sposéb
postepowania

¢+ ustalenie we wspdtpracy z pedagogiem szkolnym okolicznosci
czynuiewentualnych $wiadkéw zdarzenia;

* wezwanie przez dyrektora rodzicow/opiekunédw prawnych
sprawcy i przeprowadzenie rozmowy z uczniem w ich obecno-
$ci; nalezy sporzadzi¢ notatke z tej rozmowy, podpisang przez
rodzicéw/opiekunéw prawnych;

+ doprowadzenie do zado$¢uczynienia przez sprawce, w porozu-
mieniu z jego rodzicami, poszkodowanemu w kradziezy;

¢+ powiadomienie policji;

* podjecie innych czynnosci w zaleznosci od regulacji zawartych
w statucie szkoty.

Obowigzki
pracownikéw

* zapoznanie sie z czynnosciami realizowanymi w trakcie urucha-
miania procedury;

+ wziecie udziatu w treningach i szkoleniach z zakresu stosowania
procedury;

* posiadanie listy numerdw telefonu oséb odpowiedzialnych za
uruchomienie procedury;

+ znajomos¢ witasnych zadan w przypadku uruchomienia pro-
cedury;

¢ stosowaniesie do polecen osobyzarzgdzajgcej procedury.

2.4. Pedofiliaiuwodzenie - procedura postepowania w przypadku wystgpienia zjawiska

pedofilii w szkole

Pedofila jest przestepstwem przeciwko wolnosci seksualnej i obyczajnosci. W mysl Kodeksu
karnego, art. 200 § 1: ,Kto obcuje ptciowo z matoletnim ponizej lat 15 lub dopuszcza sie
wobec takiej osoby innej czynnosci seksualnej lub doprowadza jg do poddania sie takim
czynnos$ciom albo do ich wykonania, podlega karze pozbawienia wolnosci od lat 2 do 12.”

Wystgpienie zjawiska pedofilii w szkole

odpowiedzialne
za zarzadzanie

Cel Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjo-
uruchomienia nalnego ucznidw w przypadku wystgpienia zagrozenia wewnetrz-
procedury nego, wynikajgcego z pojawienia sie 0séb psychicznie i fizycznie
molestujgcych dzieci lub naktaniajgcych je do wykonywania czyn-

nosci seksualnych.
Osoby Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci—

osoba przez nich upowazniona.
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Sposéb
postepowania

+ bezzwtoczne podjecie dziatan majacych na celu powstrzymanie
tego zjawiska;

* po stwierdzeniu zagrozenia powiadomienie dyrektora oraz pe-
dagoga/psychologa szkolnego;

+ w przypadku potwierdzenia informacji o pojawianiu sie oséb
obcych, zaczepiajgcych ucznidw, bezzwtoczne powiadomienie
policji;

¢+ przekazanie przez dyrektora wszystkim pracownikom szkoty in-
formacji o stwierdzonym zagrozeniu;

* podjecie przez wychowawcéw oraz pedagoga/psychologa
szkolnego dziatan profilaktycznych skierowanych do uczniow
w celu omdwienia potencjalnego zagrozenia oraz wskazania
mozliwych form przekazywania pracownikom szkoty informacji
oosobach, ktére mogg stwarzac zagrozenie;

+ w przypadku stwierdzenia, ze uczen byt molestowany, bez-
zwtoczne powiadomienie rodzicow/prawnych opiekunéw
ucznia oraz policji w celu przeprowadzenia czynnosci sprawdza-
jacych, ktéreumozliwigustaleniesprawcy;

+ wezwanie do szkoty rodzicow/prawnych opiekunéw ucznia
przez dyrektora;

» przeprowadzenie przez pedagoga/psychologa szkolnego indy-
widualnej rozmowy z uczniem — omdwienie w obecnosci rodzi-
cOw przyczyniokolicznosci zdarzenia;

¢+ ustalenie przez dyrektora, w porozumieniu z rodzicami/prawny-
mi opiekunami ucznia oraz pedagogiem/psychologiem szkol-
nym, dalszych dziatan majgcych na celu zapewnienie uczniowi
wtasciwej opieki.

Podstawy prawne
uruchomienia
procedury

Kodeks karny: art. 197 § 3; art. 200; art. 200a; art. 200b.

2.5. Pornografia — procedury postepowania w przypadku rozpowszechniania przez ucznia
pornografii wszkole

Przypadek rozpowszechniania pornografii w szkole przez ucznia

Cel Zapewnienie bezpieczenstwa fizycznego, psychicznego i emo-

uruchomienia cjonalnego ucznidw na wypadek zagrozenia wewnetrznego,

procedury zZwigzanego z rozpowszechnianiem materiatdw o charakterze
pornograficznym.

Osoby Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci—

odpowiedzialne
za zarzadzanie

osoba przez nich upowazniona.
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¢ w przypadku otrzymania przez nauczyciela/rodzica lub inng
osobe informacji o rozpowszechnianiu przez ucznia pornografii
w internecie lub szkole bezzwtoczne powiadomienie dyrektora
szkoty orazadministratorasiecio zaistniatym zdarzeniu;

+ w przypadku, gdy uczen przekazuje informacje o osobach, ktére
pokazywaty materiaty pornograficzne, zapewnienie mu anoni-
mowosci w celu unikniecia ewentualnych konsekwencji zwig-
zanych z przemocg skierowang wobec tego ucznia ze strony
sprawcow zdarzenia;

¢ przekazanie przez dyrektora pracownikom szkoty informaciji
o stwierdzonym zagrozeniu bez wskazywania konkretnego
ucznia;

+ podjecie przez wychowawce klasy i pedagoga/psychologa
szkolnego dziatan profilaktycznych wsrdod uczniow w celu omao-
wienia zagrozen, jakie niesie za sobg upublicznianie materiatéw
o charakterze pornograficznym, oraz wskazania mozliwych kon-
sekwencjitego typu dziatan;

+ wezwanie przez dyrektora do szkoty rodzicéw/prawnych opie-
kunéw ucznia, ktéryrozpowszechniatmateriaty pornograficzne;

¢ przeprowadzenie przez wychowawce lub pedagoga, psycho-
loga szkolnego rozmowy z rodzicami/prawnymi opiekunami
ucznia sprawcy natemat zdarzenia.

2.6. Nieprawidtowe zachowania psychoseksualne w szkole — procedury postepowania
w przypadku wystgpienia prostytucji

Przypadek prostytucji wsrod uczniéw

Cel Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjo-

uruchomienia nalnego uczniéw w przypadku zagrozenia wewnetrznego, zwigza-
procedury nego z prostytucjg w szkole lub wsrdd uczniow.

Osoby Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci—

odpowiedzialne
za zarzadzanie

osoba przez nich upowazniona.

Sposdéb
postepowania

+ wprzypadku otrzymania informacji o sytuacji, w ktérej uczen byt
Swiadkiem czynnosci noszgcych znamiona prostytucji, powiado-
mienie o zaistniatym wydarzeniu dyrektora szkoty przez nauczy-
ciela przyjmujgcego zgtoszenie;

+ w przypadku stwierdzenia przez pracownika/nauczyciela, ze
uczen swiadomie lub nie, dopuszczat sie czynnosci, ktére mo-
gtyby by¢ uznane za prostytuowanie sie, wezwanie do szkoty
rodzicéw/prawnych opiekundéw ucznia;
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* przeprowadzenie przez wychowawce rozmowy z rodzicami/
opiekunami prawnymi oraz z uczniem w ich obecnosci; w przy-
padku potwierdzenia informacji zobowigzanie ucznia do zanie-
chania negatywnego postepowania, zas rodzicow/opiekunéw
prawnych — bezwzglednie do szczegdlnego nadzoru nad jego
zachowaniem (w toku interwencji profilaktycznej ewentualne
skierowanie do specjalistycznej placéwki i udziat ucznia w pro-
gramie terapeutycznym);

¢ jezeli rodzice/opiekunowie prawni ucznia odmawiajg wspotpra-
cy lub nie stawiajg sie do szkoty, a nadal z wiarygodnych zrédet
naptywajginformacje o przejawach demoralizacjiich dziecka, pi-
semne powiadomienie przez dyrektora szkoty o zaistniatej sytu-
acjisadu rodzinnego lub policji (specjalisty ds. nieletnich);

¢+ wsytuacji, gdy szkota wykorzystata wszystkie dostepne jej srodki
oddziatywan wychowawczo-profilaktycznych (rozmowa z rodzi-
cami, ostrzezenia ucznia, spotkania z pedagogiem, psycholo-
giem itp.), a ich zastosowanie nie przynosi oczekiwanych rezul-
tatéw, powiadomienie przez dyrektora szkoty sgdu rodzinnego
lub policji (dalszy tok postepowania lezy w kompetencji tych
instytucji);

¢+ ustalenie przez dyrektora szkoty, w porozumieniu z rodzicami/
prawnymi opiekunami dalszych dziatan z udziatem psychologa
w celu zapewnienia opieki uczniowi, ktéry swiadomie lub nie
dopuscit sie czynnosci, ktdre mogtyby by¢ uznane za prostytu-
owanie sie.

Podstawa
prawna

Kodeks karny: art. 18 § 3; art. 203; art. 204.

2.7. Procedura postepowania w sytuacji wystgpienia niepokojacych zachowan seksualnych

uczniow w szkole

Niepokojace zachowania seksualne uczniow w szkole

odpowiedzialne
za zarzadzanie

Cel Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjo-

uruchomienia nalnego ucznidw w przypadku zagrozenia wewnetrznego, zwigza-
procedury nego z zachowaniami uczniéw o charakterze seksualnym.

Osoby Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci—

osoba przez nich upowazniona.
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+ powiadomienie przez nauczyciela lub innego pracownika szko-
ty wychowawcy klasy i/lub pedagoga/psychologa szkolnego
o przypadkach niepokojgcych zachowan seksualnych ucznidw
w szkole (gdy uczen przekazuje nauczycielowi informacje o nie-
pokojgcych zachowaniach seksualnych innego ucznia, koniecz-
ne jest zapewnienie mu anonimowaosci w celu unikniecia ewen-
tualnej przemocy/odwetu);

¢+ przeprowadzenie przez wychowawce lub pedagoga/psycholo-
ga szkolnego rozmowy z uczniem oraz poinformowanie o zaist-
niatym zdarzeniurodzicoéw ucznia;

+ zobowigzanie rodzicéw przez wychowawce lub pedagoga/psy-
chologa szkolnego do szczegdélnego nadzoru nad dzieckiem
oraz ustalenie z nimi dalszego postepowania, w przypadku gdy
rozmowa z uczniem okazuje sie niewystarczajgca do zmiany
jego zachowania;

¢+ w sytuacji, kiedy rodzice odmawiajg wspoétpracy lub nie reaguja
na wezwanie do pojawienia sie w szkole, a szkota wykorzystata
dostepne jej metody oddziatywan i zachowanie ucznia nie zmie-
nia sie, pisemne powiadomienie przez dyrektora szkoty wydziatu
rodzinnego i nieletnich sgdu rejonowego oraz wydziatu ds. nie-
letnich policji;

+ powiadomienie przez pedagoga/psychologa szkolnego, w po-
rozumieniu z dyrektorem, najblizszej jednostki policji (po
uprzednim zawiadomieniu o zajsciu rodzicow/opiekundw praw-
nych ucznia), w przypadku, gdy zachowanie ucznia Swiadczy
o mozliwosci popetnienia przez niego przestepstwa (np. gwat-
tu); sporzadzenie notatki stuzbowej na temat catego zdarzenia
przez pedagoga/psychologa szkolnego.

2.8. Wypadek ucznia w szkole - procedury postepowania pracownikow szkoty gwarantujace
poszkodowanemu w wypadku uczniowi nalezytq opieke i niezbedng pomoc

Wypadek ucznia/uczniéw w szkole

Cel Zapewnienie profesjonalnych dziatan pracownikow szkoty, gwa-

uruchomienia rantujgcych uczniowi poszkodowanemu w wypadku w szkole na-
procedury lezytg opieke i niezbedng pomoc.

Osoby Dyrektor lub wicedyrektor szkoty, a w przypadku ich nieobecnosci

odpowiedzialne
za zarzadzanie

— osoba upowazniona przez nich.
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Wypadek ucznia jest to nagte zdarzenie wywotane przyczyng ze-
wnetrzng, powodujgceurazlubs$mieré, ktére nastgpito w czasie po-
zostawania ucznia pod opieka szkoty: na terenie szkoty lub poza jej
terenem (w trakcie wycieczkilub wyjscia pod opieka nauczycieli).

1. Udzielenie poszkodowanemu pierwszej pomocy
przedmedycznej

Pracownik szkoty, ktéry otrzymat wiadomos$¢ o wypadku ucznia,
niezwtocznie zapewnia poszkodowanemu opieke, w szczegdlno-
Sci sprowadzajgcfachowg pomoc medyczng, a w miare mozliwosci
udzielajgc poszkodowanemu pierwszej pomocy. Udzielenie pierw-
szej pomocy w wypadkach jest prawnym obowigzkiem kazdego
pracownika szkoty. Jej nieudzielenie, szczegdlnie przez osobe od-
powiedzialng za bezpieczenstwo ucznia, skutkuje sankcjg karna.
Gdy do wypadku ucznia dochodzi podczas lekcji nauczyciel prze-
rywa jg, wyprowadzajgc ucznidéw z miejsca zagrozenia — jezeli wa-
runki w miejscu, w ktérym prowadzone sg zajecia, stwarzajg nadal
zagrozenie dla bezpieczenstwa ucznidow. Pracownik zobowigzany
jestdo niezwtocznego powiadomienia dyrektora szkoty o sytuaciji.

2. Obowigzek powiadamianiaizabezpieczeniamiejsca
zdarzenia

O kazdym wypadku zawiadamia sie niezwtocznie: rodzicéw/opie-
kunéw prawnych poszkodowanego, pracownika szkoty odpo-
wiedzialnego za bezpieczenistwo i higiene pracy, spotecznego in-
spektora pracy, organ prowadzacy szkote lub placowke oraz rade
rodzicow.

O wypadku $smiertelnym, ciezkim i zbiorowym zawiadamia sie nie-
zwtocznie prokuratora.

O wypadku, do ktérego doszto w wyniku zatrucia, zawiada- mia
sie  niezwtocznie panstwowego inspektora sanitarnego.
Zawiadomienia dokonuje dyrektor lub upowazniony przez niego
pracownik szkoty. Fakt ten powiadamiajgcy dokumentuje w spo-
sob ustalony w danej szkole (podajac date i godzine powiadomie-
niarodzicéw/opiekundw prawnych ucznia o wypadku).

W niegroznych przypadkach (brak wyraznych obrazen — np. wi-
doczne tylko lekkie zaczerwienienie, zadrapanie, lekkie skalecze-
nie), po udzieleniu pierwszej pomocy poszkodowanemu ucznio-
wi, nauczyciel/wychowawca ustala potrzebe wezwania pogotowia
ratunkowego oraz potrzebe wczesniejszego przyjsScia rodzica/
opiekuna prawnego i godzine odbioru dziecka ze szkoty w dniu
zdarzenia.
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W przypadku wezwania pogotowia ratunkowego w szkole po-
winni przebywa¢ powiadomieni przez szkote rodzice. Jezeli lekarz
stwierdzi koniecznos¢ hospitalizacji, rodzice jadg razem z dziec-
kiem doszpitala.

Jezelirodzice nie dotarli do szkoty przed odjazdem karetki pogoto-
wia (ciezki wypadek, osoba wymagajgca natychmiastowej pomo-
cy), razem z dzieckiem jedzie do szpitala dyrektor lub pracownik
wskazany przez dyrektoraszkoty.

Informacje o powyzszych ustaleniach przekazuje sie rodzicom/
prawnym opiekunom ucznia oraz dokumentuje.

W kazdym przypadku, gdy widoczne sg obrazenia, urazy, niepoko-
jace objawy, dyrektor lub upowazniona osoba wzywa pogotowie
ratunkowe. Jezeli wypadek zostat spowodowany niesprawnoscia
techniczng pomieszczenia lub urzadzen, nalezy zabezpieczyc je
nienaruszone do momentu pojawienia sie odpowiednich stuzb.
Dyrektor zabezpiecza je do czasu dokonania ogledzin lub wykona-
nia szkicu przez zespo6t powypadkowy.

Jezeli wypadek zdarzyt sie w czasie wyjscia, imprezy organizowa-
nej poza terenem szkoty, wszystkie stosowne decyzje podejmuje
opiekun grupy/kierownik wycieczki i odpowiada za nie oraz po-
wiadamia wtasciwe stuzby (pogotowie, policje itp.). Do czasu roz-
poczecia pracy przez zespot powypadkowy dyrektor zabezpiecza
miejsce wypadku w sposéb wykluczajgcy dopuszczenie osdéb
niepowotanych.

Jezeli czynnosci zwigzanych z zabezpieczeniem miejsca wypadku
nie moze wykona¢ dyrektor, wykonuje je upowazniony przez dy-
rektora pracownik szkoty.

3. Zespo6t powypadkowy

Dyrektor szkoty powotuje zespdt powypadkowy. W jego sktad
wchodzi z zasady pracownik odpowiedzialny za bezpieczenstwo
i higiene pracy oraz spoteczny inspektor pracy. Jezeli z jakichkol-
wiek powoddéw nie jest mozliwy udziat w pracach zespotu jednej
z 0s6b — dyrektor powotuje w jej miejsce innego pracownika szko-
ty lub placéwki przeszkolonego w zakresie bezpieczenstwa i higie-
ny pracy. Jezeli w dziataniach zespotu nie mogg uczestniczy¢ ani
pracownik stuzby bezpieczenstwa i higieny pracy, ani spoteczny
inspektor pracy, w sktad zespotu wchodzi dyrektor oraz pracow-
nik szkoty przeszkolony w zakresie bhp. W dziataniach zespotu
moze uczestniczyé przedstawiciel organu prowadzacego, kuratora
oswiaty lubrady rodzicow.

Przewodniczagcym zespotu jest pracownik odpowiedzialny za bhp
w szkole, a jezeli nie ma go w sktadzie zespotu — spoteczny inspek-
tor pracy. Jezeli w zespole nie ma ani pracownika stuzby bhp, ani
spotecznego inspektora pracy, przewodniczgcego zespotu spo-
$rod pracownikéw szkoty wyznacza dyrektor.
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4. Postepowanie powypadkowe

Zespotpowypadkowy:

¢+ przeprowadza postepowanie powypadkowe i sporzgdza doku-
mentacje powypadkowsg;

¢+ powiadamia rodzicow/opiekunéw prawnych o wypadku i wzy-
wa ich do szkoty;

* rozmawia z uczniem (w obecnosci rodzica/opiekuna prawnego
lub wychowawcy/pedagoga/psychologa szkolnego) i sporzadza
protokot;

¢ rozmawia ze swiadkami wypadku i sporzgdza protokoty; jeze-
li Swiadkami sg uczniowie, rozmowa odbywa sie w obecnosci
wychowawcy lub pedagoga/psychologa szkolnego, a protokét
odczytuje sie w obecnosci ucznia — $wiadka — i jego rodzicow/
opiekundéw prawnych;

¢+ sporzadzaszkiclub fotografie miejsca wypadku;

¢ uzyskuje pisemne oswiadczenie nauczyciela, pod opiekg ktore-
go uczen przebywat w czasie, gdy zdarzyt sie wypadek;

¢+ uzyskuje opinie lekarskg z opisem doznanych obrazen i okresle-
niemrodzajuwypadku;

¢+ protokét powypadkowy sporzadza sie w terminie 21 dni od dnia
zakonczenia postepowania powypadkowego i niezwtocznie do-
recza osobom uprawnionym do zaznajomienia sie z materiatami
tego postepowania.

Przekroczenie 21-dniowego terminu moze nastgpié¢ w przypadku,
gdy wystgpig uzasadnione przeszkody lub trudnosci uniemozli-
wiajgce sporzgdzenie protokotu w wyznaczonym terminie. W spra-
wach spornych rozstrzygajace jest stanowisko przewodniczgcego
zespotu.

Cztonek zespotu, ktéry nie zgadza sie ze stanowiskiem przewod-
niczgcego, moze zgtosi¢ zdanie odrebne, ktére odnotowuje sie
w protokole powypadkowym. Jezeli do tresci protokotu powypad-
kowego nie zostaty zgtoszone zastrzezenia rodzicéw/opiekundw
prawnych ucznia poszkodowanego, postepowanie powypadkowe
uznaje sie za zakonczone. Protokdt powypadkowy sporzgdza sie
w trzech egzemplarzach dla: poszkodowanego, szkoty, ktéra prze-
chowuje go w dokumentacji powypadkowej wypadku ucznia, oraz
organu prowadzgcego lub kuratora oswiaty (na zgdanie).

Z trescig protokotu powypadkowego i innymi materiatami po-
stepowania powypadkowego zaznajamia sie poszkodowanego
matoletniego i jego rodzicow/opiekunéw prawnych lub poszko-
dowanego petnoletniego. Jezeli poszkodowany petnoletni zmart
lub nie pozwala mu na to stan zdrowia, z materiatami postepo-
wania powypadkowego zaznajamia sie jego rodzicéw/opieku-
now prawnych. Protokdét powypadkowy dorecza sie osobom
uprawnionym do zaznajomienia sie z materiatami postepowania
powypadkowego.
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5. Sktadanie zastrzezen do protokotu powypadkowego

W ciggu 7 dni od dnia doreczenia protokotu powypadkowego
osoby, ktérym go doreczono, mogg zgtosi¢ zastrzezenia do usta-
len protokotu (sg o tym informowane podczas jego odbierania).
Zastrzezenia sktada sie przewodniczagcemu zespotu ustnie lub na
piSmie, a przewodniczgcy wpisuje je do protokotu. Zastrzezenia
mogg dotyczy¢ w szczegolnosci: niewykorzystania wszystkich
srodkdw dowodowych niezbednych dla ustalenia stanu faktycz-
nego, sprzecznosci istotnych ustalen protokotu z zebranym mate-
riatem dowodowym. Zastrzezenia rozpatruje organ prowadzacy
szkote. Porozpatrzeniu zastrzezen organ prowadzgcy szkote moze:
zleci¢ dotychczasowemu zespotowi powypadkowemu wyjasnie-
nie ustalen protokotu lub przeprowadzenie okreslonych czynnosci
dowodowych, powotac nowy zespdt celem ponownego przepro-
wadzenia postepowania powypadkowego.

6. Dokumentacja

Dyrektor szkoty prowadzi rejestr wypadkéw. Dyrektor wskazu-
je prawidtowe zachowania i odstepstwa od niniejszej procedury,
informuje o wnioskach i podjetych dziataniach profilaktycznych
zmierzajgcych do zapobiegania analogicznym wypadkom.

2.9. Czynkaralny popetniony przez ucznia—procedury postepowaniaw przypadku popet-
nienia przez ucznia czynu karalnego oraz udzielania pomocy uczniowi bedgcemu sprawca

czynu karalnego

Popetnienie przez ucznia czynu karalnego

Cel Zapewnienie bezpieczenistwa fizycznego w szkole w przypadku

uruchomienia popetnienia przez ucznia czynu karalnego oraz udzielenie pomocy
procedury uczniowi—sprawcy czynu karalnego.

Osoby Dyrektor lub wicedyrektor szkoty, a w przypadku ich nieobecnosci

odpowiedzialne
za zarzadzanie

— osoba upowazniona przez nich.

Podstawy
uruchomienia
dziatan

Przypadek moze dotyczy¢ ucznia, ktéry dopuscit sie czynu po
ukonczeniu lat 13, ale nie ukonczyt lat 17, badZ ucznia, ktdry nie
ukonczyt 18. r.z.,, wéwczas zastosowanie majg przepisy zawarte
w Ustawie o postepowaniu w sprawach nieletnich z dnia 26 pazdzier-
nika 1982 r., Dz.U. 1982., Nr 35, poz. 228, z pdzn. zm.

Przypadek moze dotyczy¢ ucznia petnoletniego (po 18.r.z.), ktéry
popetnit czyn karalny, wéwczas podlega on przepisom prawa
ogélnie przyjetym wobec osdb dorostych.
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¢+ osoba, ktéra byta swiadkiem popetnienia czynu karalnego lub
dostrzegta zagrozenie, zobowigzana jest do powiadomienia dy-
rektora szkoty;

+ dyrektor szkoty odpowiada za ustalenie okolicznosci czynu
iewentualnychswiadkowzdarzenia;

+ w przypadku, gdy sprawca jest matoletni/niepetnoletni uczen
danej szkoty przebywajacy na jej terenie, wyznaczone przez dy-
rektora osoby winny zatrzymaci przekazac go dyrektorowi szko-
ty lub pedagogowi/psychologowi szkolnemu pod opieke;

¢+ dyrektor szkoty winien powiadomi¢ rodzicow/opiekunéw praw-
nych ucznia o zaistniatej sytuacji;

+ dyrektor szkoty jest zobowigzany do niezwtocznego powiado-
mienia policji w przypadku, gdy sprawa jest powazna (np. roz-
boj, uszkodzenie ciata itp.) lub w przypadku, gdy sprawca jest
petnoletni bgdz nie jest uczniem szkoty; do jego obowigzkéw
nalezy takze zabezpieczenie ewentualnych dowodoéw lub przed-
miotow pochodzgcych z przestepstwa i przekazanie ich policji.

¢+ dyrektor szkoty nie ma prawa przeprowadza¢ czynnosci zarezer-
wowanych dla policji (np. przestuchiwania, przeszukiwania).

2.10.0Ofiara czynu karalnego - procedury postepowania w przypadku zidentyfikowania
w szkole ucznia bedacego ofiarg czynu karalnego oraz udzielania pomocy uczniowi
bedacemu ofiarg czynu karalnego

Zidentyfikowanie ucznia jako ofiary czynu karalnego

Cel Zapewnienie bezpieczenstwa fizycznego w szkole w przypadku

uruchomienia zidentyfikowania w szkole ucznia bedgcego ofiarg czynu karalne-
procedury go oraz udzielenie pomocy uczniowi— ofierze czynu karalnego.

Osoby Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecnosci—

odpowiedzialne
za zarzadzanie

osoba przez nich upowazniona.

Podstawy Sytuacja, w ktdrej uczen stat sie ofiarg czynu karalnego zabronio-
uruchomienia nego przez Ustawe o postepowaniu w sprawach nieletnich.
dziatan
Sposaéb ¢+ osoba, ktéra byta Swiadkiem popetnienia czynu karalnego lub

postepowania

dostrzegta zagrozenie, winna udzieli¢ ofierze pierwszej pomocy
(przedmedycznej) bgdz zapewnié jej udzielenie poprzez wezwa-
nielekarza, w przypadku kiedy ofiara doznata obrazen;

+ Swiadek powinien powiadomi¢ o sytuacji dyrektora szkoty;

29



BEZPIECZNA SZKOtA

Sposdéb + obowigzkiem dyrektora szkoty jest niezwtoczne powiadomienie
postepowania rodzicow/opiekundw prawnych ucznia — ofiary czynu karalnego;
+ dyrektor szkoty winien niezwtocznie wezwac policje, szczegol-
nie w przypadku, kiedy istnieje koniecznos¢ profesjonalnego
zabezpieczenia Sladow przestepstwa, ustalenia okolicznosci
iewentualnychswiadkowzdarzenia;

+ ofiara czynu karalnego powinna otrzymaé¢ pomoc, wsparcie
psychologiczne.
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Rozdziat li
Bezpieczenstwo cyfrowe

1. Zagrozeniaw Swiecie cyfrowym-procedury reagowania
w przypadku wystgpienia zagrozenia cyfrowego

Wiekszos$¢ polskiego spoteczenistwa zyje w swiecie cyfrowych tresci i ustug, przenikajgcych
codziennos¢ jak zadna technologia w przesztosci. Polska szkota musi zatem w petni, me-
rytorycznie i bezpiecznie dziata¢ w srodowisku cyfrowym, wykorzystujgc edukacyjne
zasoby dostepne online: multimedialne tresci, aplikacje, platformy i skojarzone z nimi inte-
raktywne metody nauczania. W petni — to znaczy nie wybidrczo, lecz konsekwentnie w ra-
mach wszystkich przedmiotéw nauczania; merytorycznie — czyli ze zrozumieniem specyfiki
zasobow i narzedzi cyfrowych online oraz ich zastosowan metodycznych, a takze bezpiecz-
nie —azatem ze Swiadomoscig zagrozen i wiedzg o tym, jak na nie reagowac.

Badania wykazujg, ze zagrozen, na ktére narazone sg dzieci i mtodziez w internecie, jest wiele,
dotyczg réznych obszaréw funkcjonowania cztowieka w przestrzeni osobistej i spotecznej.
W literaturze przedmiotu mozna znalez¢ wiele przyktaddéw klasyfikacji zagrozen zwigzanych
z korzystaniem z nowych technologii. Lista niebezpieczeAstw, na ktdore narazony jest mfody
internauta, jest stale aktualizowana ze wzgledu na pojawiajgce sie nowe rodzaje zagrozen.

Niniejszy rozdziat ma na celu przedstawienie pakietu podstawowych dziatan na rzecz za-
pewnienia bezpieczenstwa uczniow w srodowisku cyfrowym, jakie powinny zostac
podjete w kazdej polskiej szkole. Czytelnicy znajdg tu takze zestaw procedur popraw-
nego reagowania w przypadku wystgpienia zagrozen cyberbezpieczenstwa uczniow?™.

1 Przez bezpieczenstwo cyfrowe (cyberbezpieczenstwo, bezpieczenstwo w sSrodowisku cyfrowym) rozumie sie
zardwno zapewnienie bezpiecznej aktywnosci uczniéw w srodowisku cyfrowym, jak i przeciwdziatanie zagro-
zeniom odnoszgcym sie do bezpieczenstwasieci, serweréw, danych na urzgdzeniach.
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Proponowane dziatania profilaktyczne beda odpowiedzig na obowigzek: ,upowszechniania
wsrdd dzieci i mtodziezy wiedzy o bezpieczenstwie oraz ksztattowania wiasciwych postaw
wobec zagrozen, w tym zwigzanych z korzystaniem z technologii informacyjno-komunika-
cyjnych”, ktéry naktada na szkoty Ustawa z 14 grudnia 2016 r. — Prawo oswiatowe.

Najwieksze znaczenie dla zapewnienia podstaw bezpieczenstwa cyfrowego w szkole
majg dziatania profilaktyczne (prewencyjne) prowadzone wobec i z udziatem wszyst-
kich cztonkéw spotecznosci szkolnej: ucznidow i ich rodzicow, dyrektordw, nauczycieli
i innych pracownikéw szkoty (np. psychologdéw, pedagogdw, pracownikéw sekretariatu).
Dziatania te powinny mie¢ charakter systemowy, ciggty, wieloletni i skoordynowany, a ich
zakres nalezy wpisaé w realizowany w szkole program wychowawczo-profilaktyczny.

1.1. Rekomendacje strategiczne i profilaktyczne

REKOMENDACIA STRATEGICZNA

Opracowanie, realizacja i aktualizacja szkolnych dziatarn majacych nacelu
zapewnieniebezpieczenstwa cyfrowego (np.plan, strategia)

Zainicjowanie pracy nad planem oraz opracowanie jego projektu to zadania dyrektora
szkoly. Zatozenia planu winny powstaé z jego inspiracji w ramach dyskusji z nauczycielami
i przedstawicielami organu prowadzgcego, samorzgdu szkolnego oraz rady rodzicéow lub
rady szkoty. Finalna postaé planu strategii powinna stanowi¢ oficjalny dokument przyjety do
realizacji w szkole i zaakceptowany przez rodzicéw, nauczycieliiucznidw.

Na taki plan — obejmujacy aktywnosci w okresie 3—4 lat, aktualizowany w trakcie realiza-
cji — sktadac sie bedg wynikajgce z rekomendacji profilaktycznych niniejszego dokumentu
dziatania ocharakterze: kadrowym, edukacyjnym, wychowawczym itechniczno-inwestycyj-
nym. Wazng — wyrdzniong — czes¢ strategii stanowi¢ musi tzw. polityka bezpieczenstwa
cyfrowego w szkole (bezpiecznego korzystania z zasobdw sieci oraz infrastruktury cyfrowej
w szkole). Polityka bezpieczenstwa musi uwzglednia¢ wprowadzenie standardéw i proce-
dur zgtaszania incydentéw oraz podejmowania interwencji w sytuacji wystgpienia zagro-
zenia (okresla¢, jak zgtaszaé, do kogo, gdzie szuka¢ pomocy itp.)'!. Podczas jej opracowania
warto skorzystac¢ ze wsparcia eksperta. Rekomenduje sie koordynacje przygotowania po-
lityk bezpieczenstwa cyfrowego w szkotach na poziomie organu prowadzgcego. Punktem
wyjscia do sformutowania planu jest zawsze diagnoza sytuacji poczatkowej — obejmujaca
ocene potrzeb edukacyjnych ucznidéw i nauczycieli, analize wystepujgcych i potencjalnych
zagrozenorazewaluacje poziomubezpieczenstwainfrastruktury cyfrowe;.

1 polityke bezpieczenstwa cyfrowego w szkole nalezy rozumiec jako zbidr zasad obejmujgcy procedury dzia-
fania i reagowania w sytuacjach zidentyfikowanych i sklasyfikowanych jako wystepujace w cyberprzestrzeni
szkoty oraz pojawiajgce sie w zwigzku z uzytkowaniem sieci przez nauczycieli, ucznidw i osoby trzecie.
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Internet — jego zasoby i mozliwosci komunikacyjne — to wielkie bogactwo, z ktérego ko-
rzysta na co dzien nowoczesna szkota. Dziatania na rzecz zapewnienia cyberbezpieczen-
stwa w najwiekszym stopniu sktadac sie muszg z aktywnosci, ktére zagwarantujg wszystkim
grupom budujgcym spotecznosc szkolng fatwy i bezpieczny dostep do trescii platform edu-
kacyjnych, a takze sprzyja¢ bedg budowaniu atmosfery zaufania miedzy uczniami i nauczy-
cielami oraz rodzicami poprzez wyjasnianie i pozytywne rozwigzywanie pojawiajacych sie
problemoéw. Nie moga by¢ zatem wytgcznie zbiorem ograniczen, zakazéw i kar.

W przypadkach wystgpienia zagrozen czy incydentédw naruszenia bezpieczenstwa dzieci,
w tym naruszenia prawa, dziatania szkoty cechowac¢ powinna otwartos¢ postepowania oraz
identyfikacja i zaproponowanie rozwigzania adekwatnego do poziomu zagrozenia. Warto
przy tym podkresli¢, iz nie istnieje ,,ztota recepta”, ktdérg zastosowac mozna we wszystkich
przypadkach zagrozen. Dyrektorzy i nauczyciele muszg uwzglednia¢ kontekst indywidual-
nych przypadkéw, a takze ich szkolne i sSrodowiskowe tto, aby reagowa¢ adekwatnie do po-
ziomu odpowiedzialnoscii winy ucznia.

REKOMENDACIJA PROFILAKTYCZNA 1

Wdrozenie bezpieczenstwa na poziomie klas szkolnych

Zapewnienie uczniom bezpieczenstwa cyfrowego to zadanie dla niemal wszystkich pracow-
nikdw szkoty oraz rodzicéw. Dzieci i mtodziez korzystajg bowiem z ustug i tresci sieci w szko-
le, atakze—przede wszystkim —poza nig. Aby dziata¢ skutecznie, dyrektor powinien powotac
sposrdod grona pedagogicznego szkolnego lidera bezpieczenstwa — osobe wspodtodpo-
wiedzialng wraz z nim za realizacje strategii zapewnienia bezpieczenstwa cyfrowego: koor-
dynatoraipromotoradziatarhnarzecz cyberbezpieczeristwa wszkole.

Osoby tej nie nalezy jednak myli¢ z osobg lub firmg odpowiedzialng za techniczne bezpie-
czenstwo sprzetu cyfrowego (komputerdw stacjonarnych, laptopdw, tablic multimedial-
nych, tabletéw itp.) i sieci szkolnej. Spektrum jej zadan jest potencjalnie szersze i obejmuje:
biezgca diagnoze potrzeb szkoty w zakresie bezpieczenstwa cyfrowego, organizacje proce-
su nabywania dziedzinowych kompetencji nauczycieli, zarzgdzanie szkolnymi zasobami na-
rzedzi zapewniajgcych cyberbezpieczeristwo, nadzorowanie pracy oséb/firm odpowiedzial-
nych za techniczne bezpieczenstwo urzgdzen cyfrowych i wewnetrznej sieci szkolnej oraz
koordynacje dziatan w przypadku wystgpienia zagrozenia. Jej zadaniem powinno by¢ takze
prowadzenie dziatan stuzgcych rozwijaniu kompetencji medialnych i cyfrowych uczniéw
orazdziatannadresowanych do rodzicow.

Liderow nalezy rekrutowac raczej sposrdd nauczycieli zaangazowanych w czeste wyko-
rzystanie technologii informacyjno-komunikacyjnych (TIK) w codziennej praktyce naucza-
nia, pasjonatow tematyki cyfrowej, niz z grupy informatykéw. Przewodzenie procesowi
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cywilizacyjnej zmiany w szkole to wyzwanie niezwykle odpowiedzialne, a jednoczesnie
atrakcyjne i budujgce pozycje nauczyciela w szkole. Bardzo wazne, zeby byta to osoba, do
ktérej uczniowie majg zaufanie, aktywnie wspierajgca ich w znajdowaniu rozwigzan sytuacji
problemowych zwigzanych z poruszaniem sie w Srodowisku cyfrowym i nie tylko.

Lider bezpieczenstwa cyfrowego w szkole moze by¢ wynagradzany dodatkowo za swojg
prace niedydaktyczng, posiadaé¢ odpowiednie uprawnienia nadane mu przez dyrektora
oraz narzedzia do wprowadzania niezbednych zmian oraz koordynacji dziatan w przypadku
wystgpienia zagrozenia. Wymagac to bedzie odpowiednich decyzji organu prowadzgcego
szkote, w formie uchwaty o zapewnieniu srodkédw finansowych na ten cel. Dlatego duze
znaczenie dla powodzenia dziatan zapewniajgcych bezpieczenstwo cyfrowe w szkole
ma przekonanie wtadz samorzadowych o wadze i powszechnosci zagrozen cyberbez-
pieczenstwa uczniow. Mozna wyobrazié sobie, iz liderem dziatan na rzecz bezpieczenstwa
cyfrowego w szkole jest jej wicedyrektor, ktdrego obowigzki koncentrujg sie na wprowa-
dzeniuszkoty w cyfrowy Swiat.

W wiekszych szkotach opisane powyzej zadania moze realizowac szerszy zespét ds. bezpie-
czedstwa cyfrowego, powofany i koordynowany przez dyrektora szkoty. Warto rozwazyc
wigczenie do takiego zespotu przedstawicieli uczniéw i rodzicow.

W polskich szkotach czestym przejawem prewencji zagrozen cyberbezpieczenstwa lub
przeciwdziatania korzystaniu przez uczniéw podczas lekcji z wtasnych urzgdzen cyfro-
wych (na ogdét smartfondéw) dla celéw niezwigzanych z nauka jest ograniczanie uczniom
dostepu do internetu w przestrzeni szkolnej (limitowany dostep — w wybranych salach
lekcyjnych) oraz wprowadzanie zakazu korzystania z telefonéw komérkowych w trak-
cie lekcji lub na terenie catej szkoty®2.

Taki wzorzec (pozornego) zapewnienia bezpieczenstwa cyfrowego w Srodowisku szkolnym,
bazujacy na zakazach i ograniczeniach w korzystaniu z zasobdw internetu kontrastuje z do-
minujgcym wsréd uczniow modelem niemal nieograniczonej obecnosci w sieci oraz swobo-
da uzytkowania jej zasobéw i komunikowania sie. Powoduje on, ze uczniowie —,,internetowi
tubylcy”—traktujg szkote jako sSrodowisko wykluczenia, restrykcjiiarchaicznosci, przez co dy-
stansujg sie wobec jej zachowawczosci i technologicznego anachronizmu, co ujemnie odbi-
jasie na skutecznosciich nauki w szkole.

Dlatego realizacje Szkolnego Planu Zapewnienia Bezpieczeristwa Cyfrowego nalezy potrak-
towac jako inspiracje do przeprowadzenia dyskusji i opracowania szkolnego kontraktu
cyfrowego (w formie umowy), uzgodnionego i zawartego miedzy wszystkimi wspot-
twoércami srodowiska edukacji: uczniami i ich rodzicami oraz nauczycielami i innymi

12 7akazy te wpisywane s3 czesto do statutu i/lub regulaminu szkoty lub zostajg objete specjalnymi zastrzeze-
niami w ramach kontraktéw zawieranych miedzy kierownictwem szkoty, rodzicami a uczniami. Moga by¢ takze
ujete w statucie szkoty/placéwki.
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pracownikami szkoty. Kontrakt taki —z dobrze zbalansowanym zestawem praw i obowigz-
kéw wszystkich sygnatariuszy — pobudza u uczniéw poczucie wspoétodpowiedzialnosci za
sytuacje w szkole i buduje w nich poczucie podmiotowosci jako partnera dorostych w zyciu
szkoty.

REKOMENDACJA PROFILAKTYCZNA 2

Przeprowadzenie dyskusji nad szkolnym kontraktem cyfrowym,
okreslajgcym zakres i zasady korzystania z internetu w szkole.
Formalne uzgodnienie kontraktuijego okresowa aktualizacja

W powszechnej opinii ekspertéw dominujgce w polskich szkotach blokowanie dostepu
do internetu — nie jest rozwigzaniem. Proponujemy, aby zapisy kontraktu — respektujac
uprawnienia szkoty do zapewnienia bezpieczenstwa cyfrowego i wykluczenia przypadkéw
nielegalnego i wychowawczo niepozgdanego korzystania z trescii ustug internetu —koncen-
trowaty sie na otwartym dostepie do infrastruktury internetowej'?, budowaniu atmos-
fery zaufania miedzy nauczycielami a uczniami w sSwiecie cyfrowym, edukacji cyfrowej
i medialnej, a takze umozliwieniu —w pewnych sytuacjach — korzystania z urzadzen cyfro-
wych w modelu BYOD®. Celem kontraktu jest uzgodnienie i respektowanie zestawu praw
i obowigzkdw wszystkich uczestnikdw spotecznosci szkolnej, obowigzujgcych w relacjach ze
Swiatem cyfrowym.

W pracach nad umowg wazng role odgrywajg rodzice (poprzez udziat rad rodzicéw lub rad
szkét oraz oséb zainteresowanych, w tym fachowcéw) i uczniowie (poprzez aktywnosc¢ sa-
morzadu szkolnego i osdéb zainteresowanych).

W zakres tego dokumentu wchodzi¢ powinny m.in. regulacje dotyczace: bezpiecznego
dostepu ucznidw do internetu w szkole, wykorzystywania TIK w trakcie zajeé, zasad korzy-
stania z pracowni informatycznej, szkolnych zasady netykiety i tworzenia szkolnej strony
internetowej.

Strategiczny cel — zapewnienie bezpieczenstwa cyfrowego dzieci i mtodziezy, a takie
przestrzeni szkolnej — mozna osiggna¢ gtdwnie poprzez wychowanie i edukacje, pro-
wadzone w sposéb zintegrowany tak w szkole, jak i w rodzinie. Wyjatkowg rolg szko-
ty jest zainicjowanie takiego procesu, ktéry potgczy starania nauczycieli i rodzicow w celu:
(1) zapewnienia dzieciom aktualnej wiedzy na temat korzystania z zasobdéw internetu,
(2) ksztattowania postaw odpowiedzialnej aktywnosci w $rodowisku cyfrowym oraz (3)

3 Przy zatozeniu zapewnienia przez infrastrukture sieciowg szkoty identyfikacji kazdej osoby, kazdy uczen
iinny uzytkownik sieci w szkole powinien mie¢ indywidualny login i hasto: do sieci i do WiFi.
% (ang.) Bring Your Own Device — przynies$ swoje wtasne urzadzenie.
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zapewnienia spéjnosci prawidtowych zachowan w szkole, w przestrzeni publicznejiw domu
rodzinnym.

Wspditczesng polska szkote cechuje deficyt kompetencji ucznidw w zakresie bezpieczen-
stwa cyfrowego. Do kazdej z grup wiekowych dzieci warto w szkole adresowac dziatania
uswiadamiajgce, motywujgce i edukacyjne o odpowiedniej skali i zakresie tematycznym.
Najlepsze efekty w dziedzinie bezpieczenstwa cyfrowego szkota osiggnie wdwczas, gdy
gtdwnymi uczestnikamiwszystkich dziatan bedg wtasnie uczniowie, ktérzy swietnie potrafig
zidentyfikowac¢ wszystkie przejawy niewtfasciwych zachowan. Towtasnie oni mogg stworzy¢,
np. katalog zagrozen — udostepniony online dla wszystkich i poparty ,,zywymi” przyktada-
mi ku przestrodze innych — lub liste zasad bezpiecznego i efektywnego, przynoszgcego
uczniom korzysciedukacyjne, korzystaniazinternetu.

REKOMENDACIJA PROFILAKTYCZNA 3

Dziatania profilaktyczneiedukacyjne adresowane do uczniow

Wyniki badan z ostatnich lat wskazujg, ze niemal wszyscy nastolatkowie (96%) korzystajg
z sieci kazdego dnia. Respondenci najczesciej korzystajg z internetu w domu (95,4% wska-
zan). Az 60% uzywa sieci podczas podrézy, komunikacji i transportu (np. w drodze do szkoty).
Niespetna potowa respondentéw (41,2%) zadeklarowata, ze korzysta z internetu w szkole®.
Z uwagi na to warto, aby nauczyciele pokazali uczniom, w jaki sposéb bezpiecznie poruszaé
sie w sieci. Nauczyciele i pedagodzy szkolni majg zatem do odegrania wielky role przewod-
nikdw w eksploracji internetu i w ksztattowaniu wtasciwych zachowan w sieci. Aby byfo to
mozliwe, niezbedne jest ich doskonalenie w tym obszarze.

Prowadzone w sposdéb zrozumiaty, akcentujace przewage pozytywnych cech interne-
tu, odnoszace sie do systemu wartosci akceptowanego przez uczniéw dziatania wy-
chowawcze i edukacyjne adresowane do ucznidw sg fundamentalnym sposobem za-
pewnienia bezpieczenstwa cyfrowego dzieci.

Proponujemy, aby w kazdej ze szkdt zajecia z cyberbezpieczenstwa miaty charakter zapla-
nowany, systematyczny w dziataniachikompleksowy w zakresie tematyki.

Na coroczny minimalny zakres zaje¢ profilaktycznych uswiadamiajgcych problem

sktadacsie moga:

1. Poswiecenie tematyce jednego z aspektéw bezpieczennstwa cyfrowego ,apelu szkol-
nego”— spotkania catej szkolnej spotecznosci, przygotowanego przez ucznidow (2—3 spo-
tkania rocznie).

> NASK, Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw, Warszawa: NASK, 2019.
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Organizacja spotkan spotecznosci szkolnej z ekspertem w zakresie tematyki korzysta-
nia z internetu przez dzieci — edukatorem, nauczycielem, informatykiem, policjantem itp.
(2 razy w roku).

Przeprowadzenie co najmniej jednej lekcji wychowawczej kwartalnie (w zaleznosci
od zdiagnozowanych potrzeb czesciej) na temat wybranego aspektu cyberbezpie-
czenstwa, adekwatnego do potrzeb, wyzwan klasy i wieku uczniéw. Sposéb prowa-
dzenia lekgji i ich tematyka muszg uwzglednia¢ poziom rozwoju i doswiadczenia dzieci
(4-6 lekcji rocznie).

Organizacja dnia bezpieczeinstwa cyfrowego w szkole, np. w ramach Dnia Bez-
piecznego Internetu — wydarzenia dla catej spotecznosci szkolnej, otwartego na wspot-
udziat rodzicow/opiekundéw prawnych uczniéw, a takze przedstawicieli lokalnego $ro-
dowiska — wtadz oswiatowych, organizacji pozarzgdowych czy instytucji kultury. Do
wspotorganizacji takiego dnia dyrekcja szkoty oraz lider bezpieczenstwa cyfrowego
w szkole zaprosi¢ powinni samorzad uczniowski, przewodniczgcych klas, a takze rade
rodzicow (szkoty). Bezposrednim organizatorem moze by¢ np. samorzad uczniowski,
ktérego dziatania adresowane do spotecznosci szkolnej bytyby lepiej ukierunkowane
i skuteczniejsze. Na wydarzenie sktadac sie mogg prelekcje i zajecia praktyczne (warsz-
taty) w szkole, a takze spotkania uswiadamiajgce, dyskusje, happeningi, pikniki i inne
formy popularyzacjitematykicyberbezpieczenstwa®®(razwroku).

Zorganizowanie przez samorzad uczniowski konkursu —opartego na rywalizacji miedzy
klasami — na temat bezpieczenstwa cyfrowego (np. pozytywnego wykorzystania zaso-
béw internetu, sposobdw radzenia sobie w sytuacjach zagrozenia), z nagrodami ufundo-
wanymi przez rade rodzicéw isponsordw (raz w roku).

Organizowanie dla ucznidow zajec¢ pozalekcyjnych o tematyce informatycznej (np. pro-
gramowanie, robotyka, projektowanie graficzne, szkolne radio lub telewizja) z obligato-
ryinym uwzglednieniem komponentu edukacji w zakresie bezpieczenstwa cyfrowego,
atakze ksztattujgcych miekkie kompetencje medialneicyfrowe (np.tworzenie wtasnego
wizerunku cyfrowego, wspdtpraca grupowa poprzez sieé, skuteczne szukanie informa-
cji, odrdznianie fatszu od prawdy w sieci, prawo autorskie, bezpieczenstwo w sieci itd.).
Warto zauwazy¢, ze tematyka ta obecna jest w nowej podstawie programowej, w szcze-
goélnosciwramach zaje¢ edukacjiinformatycznej oraz informatyki.

Realizacja projektow edukacyjnych uwzgledniajgcych nowe technologie informacyjno-

-komunikacyjne oraz tematyke bezpieczenstwa cyfrowego, finansowanych ze srodkdéw

unijnych, kuratoriow i fundacji prywatnych.

Zaplanowanie i realizacja wybranego programu profilaktycznego dostosowanego do
mozliwosciorganizacyjnych i kadrowych szkoty.

16 Organizowanie dni bezpieczenstwa cyfrowego w szkole umozliwia realizacje réznorodnych aktywnosci, do-
stosowanych do potrzeb lokalnej spotecznosci. Bardzo wiele inspirujgcych przyktadéw takich dziatan w ostat-

nich latach zostato opisanych na portalu projektu, Cyfrowobezpieczni.p

|n,

https://www.cyfrowobezpieczni.pl/

szkoly/szkoly-cyfrowobezpieczne [dostep: 29.08.2020 r.]. Organizacje dni bezpieczeristwa cyfrowego powig-

za¢ mozna z uczestnictwem w europejskiej akcji Dzien Bezpiecznego Internetu (Safer Internet Day), realizowa-
nej co roku w lutym — zob. https://www.saferinternet.pl/dbi/o-dbi.html [dostep: 29.08.2020 r.].
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W codziennej pracy dydaktycznej nalezy dazy¢ do wtaczania tematyki bezpieczenstwa cy-
frowego w nauczanie przedmiotéw nieinformatycznych, a takie wzmacnia¢ zainteresowa-
nie uczniéw tematyky bezpieczenstwa cyfrowego poprzez przygotowywanie ich do udziatu
w konkursach®’.

Spotkania spotecznosci szkolnych mogg tez mieé stuzacg aktywnosci forme gier tereno-
wych/miejskich, festiwali, spektakli szkolnych o tematyce bezpieczenstwa w sieci itp.
Wspodtpraca nauczycieli z uczniami w dziedzinie bezpieczenstwa cyfrowego moze zostac
znacznie zintensyfikowana, jesli z ramienia samorzadu uczniowskiego, w ramach realizacji
planu powotana zostanie grupa, uczniowskich liderow cyberbezpieczenstwa”, scisle wspot-
pracujacych z liderem bezpieczenstwa cyfrowego w szkole i czuwajgcych nad bezpieczen-
stwem cyfrowym szkoty ze strony ucznidw. Zdaniem praktykdw w takim modelu wspdtpracy
planowane dziatania przyniosg lepszy skutek i zapewnig wyzszy poziom bezpieczenstwa
cyfrowego wszkole.

Tematyka bezpieczenstwa cyfrowego szkoty powinna sie pojawi¢ w serwisie internetowym
szkoty oraz na profilach szkoty w portalach spotecznosciowych jako oddzielne zagad-
nienie. Szczegdlne znaczenie ma publikowanie w nich numeréw telefonéw, pod ktorymi
mozna zgtosi¢ przypadki naruszenia bezpieczenstwa cyfrowego w sposéb anonimowy lub
jako spersonalizowane zgtoszenie. Uczniowie w szkole powinni ponadto wiedzie¢, kto petni
role szkolnego lidera bezpieczennstwa cyfrowego — do kogo nalezy zgtasza¢ indywidualne
przypadki niedozwolonych zachowan lub dziatan. Proponujemy, aby uzupetnieniem infor-
macji na tentemat w internecie byta aktualizowana tablica informacyjna na korytarzu szkol-
nym, informujgca o aktualnosciach i o réznych zagadnieniach bezpieczeristwa cyfrowego
czy odsytajgca do materiatéw informacyjnychiedukacyjnych wsieci.

REKOMENDACIJA PROFILAKTYCZNA 4

Przygotowanie grona pedagogicznego do prowadzenia zajec
w zakresie bezpieczenstwacyfrowego

Badania wskazujg na relatywnie niski poziom wiedzy nauczycieli wszystkich typéw szkoét
na temat réznorodnych aspektow bezpieczenstwa cyfrowego. Wykazano w nich takze,
iz tylko cze$¢ nauczycieli aktualizuje swoje kompetencje cyfrowe, a w szkotach osoby o $red-
nich i wysokich umiejetnosciach z zakresu wykorzystania TIK w nauczaniu stanowig zdecy-
dowang mniejszosé.

Duze znaczenie ma realizacja postulatu objecia szkoleniami nauczycieli wszyst- kich
przedmiotéw oraz pedagogow i psychologéw. Proponujemy, aby tematyce bez-

7 Takich jak np. Olimpiada Cyfrowa https://olimpiadacyfrowa.pl [dostep: 29.08.2020 r.], Olimpiada Wiedzy
o Mediach http://owm.edu.pl/ [dostep: 29.08.2020 r.] i Olimpiada Informatyczna http://www.oi.edu.pl/
[dostep:29.08.2020r.].
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pieczenstwa cyfrowego ucznidw w szkole poswiecone byto co najmniej jedno posiedzenie
rady pedagogicznej w roku szkolnym, zas tematyka ta byta obowigzkowo kazdorazowo wta-
czana do programu najblizszego posiedzenia rady w przypadku naruszenia cyberbezpie-
czenstwa w srodowisku szkolnym.

Szkolenia dotyczgce wybranych zagadnien bezpieczenstwa cyfrowego nalezy organizowac
obligatoryjnie, wykorzystujgc srodki bedgce w dyspozycji dyrekcji szkoty na podniesienie
kwalifikacji nauczycieli lub srodki projektéw zewnetrznych (np. unijnych, kuratoryjnych,
MEN) — w zwigzku z zakupem nowych urzadzen cyfrowych lub instalacja/zmianami
w szkolnej sieci komputerowej/internetowe;j.

Nauczycieleidyrektorzy szkét mogg takze poszerza¢ swojg wiedze, zapoznajac sie z bezptat-
nymi publikacjami na temat cyberbezpieczenstwa, zamieszczonymi na stronie Naukowej
i Akademickiej Sieci Komputerowej, bedacej operatorem projektu Ogdlnopolskiej Sieci
Edukacyjnej®®. Publikacje te obejmujg zaréwno raporty przedstawiajgce stan bezpieczen-
stwa polskiej czesciinternetu, raporty z dziatalnosci zespotu Dyzurnet.pl, jak i poradniki do-
brych praktyk.

REKOMENDACIJA PROFILAKTYCZNA 5

Uswiadamianierodzicomiopiekunom prawnymuczniéw znaczenia
dziatan wychowawczych z zakresu bezpieczenstwa cyfrowego

Szkota moze by¢ miejscem edukacji uczniéw w zakresie cyberbezpieczenstwa, nie zastgpi
jednak rodzicow w ich funkcjach wychowawczych. Poniewaz w domu rodzinnym ucznio-
wie niemal przez caty czas pozostajg online, szczegdlne znaczenie majg Swiadome dziatania
kontrolne, wychowawcze i edukacyjne prowadzone przez rodzicéw w omawianym zakresie.
Szkota pozostawiona z tym zadaniem sama moze tylko czesciowo zaspokoic¢ potrzeby wy-
chowawcze i edukacyjne uczniéw na tym polu.

Jak pokazujg badania, na przeszkodzie w realizacji tego waznego zadania stoi w Polsce
duzy deficyt kompetencji rodzicow i opiekunéw w zakresie bezpieczennistwa cyfrowe-
go oraz — zapewne z nim skojarzony — dominujgcy wsrod nich brak zainteresowania cela-
mi i sposobami korzystania przez dzieci z ustug i tresci internetu.

Wspdtpraca szkoty z rodzicami powinna zatem w pierwszej kolejnosci polegac na uswiado-
mieniu im znaczenia ich roli w zakresie przygotowania dzieci do bezpiecznego korzystania
z internetu. Takim dziataniom towarzyszy¢ moze wsparcie edukacyjne, np. w formie wska-
zywania zrédet wiedzy, popularnych multimediéw edukacyjnych itp. Wartosciowymi dzia-
taniamirealizowanymiprzez NASK i skierowanymi do ogotu spoteczenstwa sg: projekt OSE,

18 https://ose.gov.pl/materialy-do-pobrania [dostep: 29.08.2020 r.].
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program Komisji Europejskiej,Safer Internet” oraz kampania Ministerstwa Cyfryzacji i NASK
»,Nie zagub dziecka w sieci”, majace na celu zwiekszanie poziomu swiadomosci spotecznej
i promowanie bezpieczenstwa w cyberprzestrzeni. Na stronie internetowej znajduje sie go-
towa baza dobrych praktyk, z ktorych mogg skorzystaé zaréwno rodzice, jak i uczniowie®.

Wspotprace ze srodowiskiem rodzicéw prowadzi¢ nalezy zardwno poprzez inicjatywy dy-
rekcji szkoty i szkolnego lidera bezpieczenstwa cyfrowego podejmowane wspdlnie z radami
rodzicow lub radami szkoty, jak i w ramach dostepnych kanatéw komunikacji z rodzicami
(,wywiadowki”, dzienniki elektroniczne itp.).

We wszystkich tych dziataniach na pierwszym miejscu stawia¢ nalezy uswiadamianie
rodzicom znaczenia cyfrowego swiata w zyciu dzieci i mtodziezy, w tym skali i dotkli-
wosci zagrozen cyberbezpieczenstwa, przed jakimi stajg ich dzieci oraz najwazniejszej
roli, jaka rodzice musza odegraé¢ w procesie ksztattowania odpowiedzialnych postaw
dzieci wobec $wiata cyfrowego.

Przyktady prowadzonych w szkole dziatan uswiadamiajacych i edukacyjnych adreso-

wanychdorodzicow:

1. Organizowanie szkolnego dnia bezpieczenistwa cyfrowego, a w jego ramach m.in.
krotkiego szkolenia dla rodzicéw z wykorzystaniem materiatdw multimedialnych i przy-
gotowanej w tym celu ulotki informacyjnej (w tradycyjnej lub elektronicznej formie)
zpodaniem zrédet przystepnie udostepnionej wiedzy (raz w roku)?.

2. Wtaczenie w tematyke spotkan z rodzicami kazdej z klas w szkole tematyki bezpie-
czenstwa cyfrowego — na co najmniej jednej, wywiaddéwce” w roku. W przypadku wy-
stgpienia zagrozenia cyberbezpieczenstwa w klasie nalezy o tym powiadomic rodzicéw
bezzwtocznieizorganizowac spotkanie specjalnie poswiecone temuincydentowi.

3. W szkotach posiadajgcych system dziennika elektronicznego rozestanie za pomoca tej
platformy informacji na temat potencjalnych zagrozen wraz z linkami do materia-
téw edukacyjnych i multimediéw oraz apelem do rodzicow o zapoznanie sie z dang
tematykg i rozmowe z dzieémi— mozliwe rozestanie informacji przez inne, elektroniczne
kanaty kontaktu (2 razy w roku).

4. Przedstawienie w trakcie uroczystosci zakornczenia roku szkolnego prezentacji dotyczg-
cej zagrozen bezpieczenstwa cyfrowego dzieci i mtodziezy, jakie dzieci mogg napo-
tka¢ w czasie wakacji, ze zwrdéceniem uwagi obecnych dzieci i rodzicéw na koniecznosé
rozmowy natentematw czasie wakacji.

9 https://.saferinternet.pl; https://akademia.nask.pl/baza-wiedzy.html; https://ose.gov.pl/materialy-do-pobra-
nia; https://www.gov.pl/web/niezagubdzieckawsieci [dostep: 29.08.2020 r.].

20 Organizujac takie wydarzenie w szkole, mozna skorzysta¢ z materiatéw informacyjnych m.in.: projektu
»Cyfrowobezpieczni.pl — Bezpieczna Szkota Cyfrowa” — www.cyfrowobezpieczni,pl [dostep: 29.08.2020 r.], pro-
gramu ,Safer Internet”: https://www.saferinternet.pl/menu/materialy-edukacyjne/poradniki-i-broszury.html
oraz materiatéw przygotowanych przez Fundacje Orange: http://fundacja.orange.pl/strefa-wiedzy/materialy-
-edukacyjne-dla-rodzicow/, a takze NASK http://akademia.nask.pl/baza-wiedzy.html [dostep: 29.08.2020 r.].
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REKOMENDACJA PROFILAKTYCZNA 6

Opracowanieiwdrozenie w praktyce szkolnej tzw. polityki
bezpieczenstwa cyfrowego, ukierunkowanejna eliminacje zagrozen
siecikomputerowych, systemoéw operacyjnychiinnegooprogramowania
wykorzystywanego wszkole

Zarowno sprzet cyfrowy (komputery stacjonarne, laptopy, tablety, tablice multimedialne
iinne urzadzenia), jak i szkolng sie¢ komputerowg (okablowanie, urzagdzenia sieciowe, zain-
stalowane systemy informacyjne oraz inne oprogramowanie) nalezy chronic zgodnie z wy-
tycznymi zawartymi w Ill rozdziale dokumentu Bezpieczna szkota cyfrowa. Zalecenia
i rekomendacje dla samorzqdoéw — realizatorow projektow w ramach unijnej perspekty-
wy budzetowej 2014-2020%.

Inwestujgc w infrastrukture cyfrowa szkoty, nalezy dazy¢ do zakupu urzagdzen dostosowa-
nych do potrzeb i specyfiki ich wykorzystywania przez uczniéw (trwatosé¢, odpornosc
na mobilne korzystanie) oraz profesjonalnej rozbudowy systemu sieci internetowej
w szkole (router, firewall). Bezpieczenstwo cyfrowe jest silnie skorelowane z jako$cig infra-
struktury. Sprzyja mu takze korzystanie z zewnetrznych platform edukacyjnych? oraz roz-
wigzan chmury edukacyjne;j.

Oproécz zwalczania zagrozen zwigzanych ze ztosliwym oprogramowaniem (m.in. wirusy,
robaki, oprogramowanie szpiegujgce, ,konie trojanskie”) na poziomie technicznym
nalezy instalowac aktualizowane systemy blokowania ruchu pod katem filtrowania tre-
sci nieodpowiednich dla dzieci i mtodziezy, niepozadanych i nielegalnych. Nalezy zwré-
ci¢ uwage, ze zapewnienie bezpieczenstwa sieci oraz filtrowania tresci nalezy do obowigz-
kéw szkoty zgodnie z art. 4a Ustawy o systemie oswiaty oraz art. 27 Ustawy zdnia 14 grudnia
2016r.Prawooswiatowe.

Zawsze nalezy pamietad, iz celem cyfryzacji szkoty jest zapewnienie uczniom otwartego,
ograniczonego tylko wzgledami bezpieczenistwa dostepu do internetu, ktéry w perspekty-
wie najblizszych lat umozliwi korzystanie na co dzien w trakcie uczenia (sie) z modelu BYOD.
Wymagac to bedzie jednak zabezpieczen na wyzszym niz podstawowy poziomie.

Za techniczne cyberbezpieczenstwo szkoty muszg odpowiadac specjalisci. W przy-
padku duzych szkét niezbedne jest zatrudnienie osoby profesjonalnie odpowiedzialnej za
szkolng infrastrukture, przy czym nie powinna ona tgczy¢ swoich zadan z rolg nauczyciela
informatyki. Jej obowigzki obejmowacé muszg gtéwnie zapewnienie niezawodnosci i bez-
pieczenstwa sprzetu oraz sieci, tak aby nauczyciele i uczniowie mogli korzystaé z nich, nie

2 https://www.cyfrowobezpieczni.pl/aktualnosci/73-bezpieczna-szkola-cyfrowa-rekomendacje-dla-samorza-
dow [dostep 29.08.2020 r.].
22 Np. Zintegrowana Platforma Edukacyjna epodreczniki.pl [dostep 29.08.2020 r.].
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tracac czasu na korekty, naprawy i instalacje. Srodki na wynagrodzenie takiego specjalisty
powinny zostac¢ zapewnione przez organ prowadzacy. W przypadku mniejszych szkét organ
prowadzgcy powinien zapewnié opisane wsparcie na poziomie wszystkich szkét w gminie.

2. Podstawowe dziatania na rzecz bezpieczenstwa cyfrowego w szkole

Systematycznie prowadzone w szkole dziatania profilaktyczne w znacznej mierze ograniczaja
zakres zagrozen wystepujgcych w cyberprzestrzeni, nie sg jednak w stanie ich catkowicie wy-
eliminowaé. W przypadku wystgpienia incydentu zagrozenia bezpieczenstwa, zwtasz-
cza wobec naruszenia prawa, dziatania szkoty cechowaé powinny: otwartos¢, szybka
identyfikacja problemu - okreslenie szkodliwych lub niezgodnych z prawem zachowan
— i jego rozwigzanie adekwatne do poziomu zagrozenia, jaki spowodowat on w szkole.
Podobnie — bez zbednej zwtoki, merytorycznie — z wykorzystaniem wiedzy ekspertéw i do-
brych praktyk z innych placéwek szkota powinna zareagowaé w przypadku wystgpienia pro-
blemdw wynikajgcych z deficytu wiedzy ucznia, np. natemat prawa autorskiego.

Zagrozenia bezpieczenstwa cyfrowego w szkole oraz problemy ucznia w swiecie cyfrowym
mogg mieé réznorodny charakter. W niniejszym opracowaniu nie podejmowano préby ich
systematycznego opisu, natomiast dokonano analizy stuzgcej okresleniu procedur reagowa-
nia na wystepujgce zagrozenia lub deficyty kompetencji, eksperci korzystali przede wszyst-
kim z wartosciowej publikacji Standard bezpieczeristwa online placowek oswiatowych®.

Warto przytym podkresli¢, iznieistnieje , ztota recepta”, ktérg zastosowac¢ mozna we wszyst-
kich przypadkach wystgpienia zagrozen spowodowanych przez uczniéw. Dyrektorzy i na-
uczyciele muszg uwzglednia¢ kontekst indywidualnych przypadkdw, a takze ich szkolne
i sSrodowiskowe tto, by reagowac adekwatnie do poziomu odpowiedzialnosciiwiny ucznia.

2.1. Obligatoryjnedziataniainterwencyjne

S3 nastepstwem wystgpienia zagrozenia. Podzieli¢ je mozna na 3 grupy:

1. Dziatania wobec aktu/zdarzenia — opis przypadku, ustalenie okolicznosci zdarzenia,
zabezpieczenie dowoddw oraz monitoring sytuacji szkolnej;

2. Dziatania wobec uczestnikéw zdarzenia (ofiara — sprawca — $wiadek, rodzice/
opiekunowie prawni);

2 Publikacja Standard bezpieczeristwa online placowek oswiatowych opracowana zostata przez zespot eksper-
tow Naukowej i Akademickiej Sieci Komputerowej (NASK) oraz Wyzszej Szkoty Pedagogicznej im. Janusza
Korczaka w Warszawie, w ramach projektu ,Dziatania na rzecz bezpiecznego korzystania z Internetu”, https://
ose.gov.pl/materialy-do-pobrania/standardy-bezpieczenstwa-rekomendacje: https://akademia.nask.pl/publi-
kacje/ost Standard bezpieczenstwa online placowek oswiatowych.pdf oraz Szkolne standardy bezpieczeri-
stwa cyfrowego dzieci i mtodziezy, wydanej przez Fundacje Dajemy Dzieciom Site w roku 2014: http://dziec-
kowsieci.fdn.pl/sites/default/files/file/dziecko-w-sieci/szkolne-standardy-bezpieczenstwa-online.pdf [dostep:
28.08.2020 r.].
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3. Dziatania wobec instytucji/organizacji/stuzb pomocowych i wspétpracujacych —
policji, wymiarusprawiedliwosci, stuzb spotecznych.

W kazdej procedurze zwigzanej z wystgpieniem danego typu zagrozenia cyberbezpie-
czenstwa w szkole muszg zosta¢ uwzglednione dziatania tego typu — podjete przez
dyrekcje szkoty oraz nauczycieli, pedagogéw/psychologéw szkolnych. Ich szczegd- towy
opis znajduje sie w opracowaniu: Standard bezpieczeristwa online placowek oswiato- wych
opracowanym przez zespot ekspertdw Naukowej i Akademickiej Sieci Komputerowej
(NASK) oraz Wyzszej Szkoty Pedagogicznej im. Janusza Korczaka w Warszawie. Publikacja
opracowana zostata w ramach realizowanego przez Fundacje Odkrywcow Innowac;ji** pro-
jektu, Dziatania narzecz bezpiecznego korzystania z Internetu”, zaktualizowana i uzupetnio-
naw 2018 roku.

Dziatania wobec zdarzenia polegajg przede wszystkim na zachowaniu (nieusuwaniu) do-
kumentacji cyfrowej: wiadomosci sms, e-maili, nagran z poczty gtosowe;j telefonu, komen-
tarzy w serwisie spotecznosciowym, zapisdw na blogu czy plikéw filméw wideo. O ile to
mozliwe, nalezy takze zarchiwizowad tres¢ rozmoéw w komunikatorach oraz linki (konkretne
adresy URL), a takze dane o potencjalnym sprawcy. Kazde zdarzenie wymaga udokumento-
waniaw stosownym protokole.

Dziatania na rzecz uczestnikéw zdarzenia oznaczajg te aktywnosci, ktére podejmowane
sg wobec ofiar (0oséb poszkodowanych), sprawcéw i sSwiadkéw zdarzenia. W szkole oso-
bami poszkodowanymi w przewazajgcej liczbie przypadkdw sg dzieci (osoby nieletnie).
Dlatego jako kolejng grupe posrednich uczestnikdw zdarzenia wyrdzniamy ich rodzicow/
prawnych opiekundw.

Standardowg procedure reakcji w przypadku wystgpienia zagrozenia bezpieczenstwa cyfro-
wego prezentuje ponizszy rysunek.

Rys 1. Standard procedury reakcji na zagrozenie bezpieczenstwa cyfrowego

Dziatania Powiadomienie
wychowawcze poligji/
i wyciagniecie sadu rodzinnego

Udzielenie
uczestnikom
zdarzenia wsparcia
psychologicznego

Rozmowa Powiadomienie
uczestnika zdarzenia rodzicow/opiekundéw E>

z kierownictwem poszkodowanego
szkoty dziecka

konsekwencji w przypadku
wobec sprawcy naruszenia prawa

Zrédto: Wroniska A., Polak Z., (2018), Standard bezpieczeristwa online placéwek oswiatowych, Warszawa:
NASK, s. 27.

2 http://www.odkrywcyinnowacji.pl/
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2.2. Dziatania szkoty adresowane do instytucji i organizacji zewnetrznych

Wspodtpraca z zewnetrznymi instytucjami jest niezbedna w przypadku naruszenia przepiséw
prawa przez uczniow lub osoby spoza szkoty?®. Nalezy posrod nich wyrdznié szczegdlnie
wspotprace z: (1) policjg i sgdami rodzinnymi, (2) stuzbami spotecznymi i placéwkami spec-
jalistycznymi oraz (3) dostawcami ustug internetowych oraz operatorami telekomuni-
kacyjnymi?e.

Sprawcow wszystkich rodzajow zagrozen bezpieczeristwa cyfrowego w szkole nalezy objgc

conajmniejponizszymidziataniami:

1. Sprawca musi otrzymac od przedstawicieli szkoty komunikat o braku akceptacji dla
dziatan, jakich dokonat. W trakcie rozmowy uczen powinien pozna¢ mozliwe skutki
swojego postepowania, a takze konsekwencje, jakie mogga zosta¢ wobec niego wycigg-
niete (np. wynikajace ze statutu i/lub regulaminu szkoty lub wprowadzonego kontrak-
tu — umowy). Sprawca powinien zosta¢ wezwany do zaprzestania podejmowania po-
dobnych dziatan w przysztosci oraz usuniecia skutkéw swoich dotychczasowych dziatan
(np. publikacji na portalu spotecznosciowym). Sprawca powinien réwniez zostaé objety
odpowiednig pomocg psychologiczno-pedagogiczng w celu zrozumienia konsekwencji
swego zachowania oraz zmiany postawy i dalszego postepowania. Jesli sprawcéw jest
wiecej, to z kazdym z nich nalezy rozmawiac osobno.

2. Nalezy zadba¢ o to, zeby osoba reprezentujgca szkote (psycholog, pedagog, wycho-
wawca) ograniczata sie do podjecia interwencji, a nie wymierzata kare. Decyzje o tym,
jaka kare wymierzy¢ sprawcy, powinna podejmowac rada pedagogiczna (po poznaniu
wszystkich okolicznosci zdarzenia), a przekazywac¢ — dyrektor szkoty. Wazne jest zatem
oddzielenie osoby pedagoga, nawigzujgcego relacje z uczniem, od organu wymierza-
jacego kare.

Celem sankcji wobec sprawcy jest przede wszystkim: zatrzymanie jego dziatan i zapew-
nienie poczucia bezpieczenstwa ofierze oraz zmiana postawy sprawcy. Sankcje majg na
celu takze pokazanie spotecznosci szkolnej, ze dziatania sprawcy nie bedg tolerowane i ze
szkota jest w stanie skutecznie zareagowaé w tego rodzaju sytuacji. Podejmujgc decyzje
o zastosowaniu sankcji, nalezy wzig¢ pod uwage:

e rozmiar i range szkody — np. czy w przypadku cyberprzemocy materiat zostat
upubliczniony w sposdb pozwalajgcy na dotarcie do niego wielu osobom (okresla
to rozmiar upokorzenia, jakiego doznaje ofiara), czy trudno jest wycofa¢ materiat
zsieciitp.;

e czas trwania przesladowania — czy byto to diugotrwate dziatanie, czy pojedyn-
czyincydent;

% Szczegotowy wykaz aktdw prawnych zwigzanych z bezpieczenistwem cyfrowym szkoty, dziataniami podej-
mowanymi w szkole oraz wobec oséb nieletnich znajduje sie w Il wydaniu publikacji Standard bezpieczeristwa
online placowek oswiatowych z 2018 r., na stronach 111-117.

%6 Szczegotowy opis dziatan wobec tych podmiotdw zostat opisany na stronach 32—36 w Il wydaniu publikacji
Standard bezpieczeristwa online placowek oswiatowych z 2018 r.
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e $wiadomo$¢ popetnianego czynu — czy dziatanie byto zaplanowane, a sprawca
byt$wiadomy, ze postgpit nagannie, np. czy wie, ze wyrzadza krzywde koledze, jak
wiele wysitku wtozyt w ukrycie swojejtozsamosciitp.;

e motywacje sprawcy — nalezy sprawdzié, czy dziatanie sprawcy nie jest dziata-
niem odwetowym w odpowiedzi na uprzednie doswiadczenia sprawcy.

Aktywnosé wobec sprawcy powinna takze obejmowaé rozmowe z jego rodzicami lub opie-
kunami prawnymi—muszg oni zosta¢ poinformowani o zdarzeniu, zapoznani z materiatami
oraz decyzjg co do dalszego postepowania ze sprawcg (np. z zastosowanymi sankcjami).
Warto, aby rodzice wspdtpracowali ze szkotg w zakresie rozwigzywania sytuacji kryzysowej,
aby stalisie jej sojusznikami, a nie przeciwnikami. Rodzice/opiekunowie prawnisprawcy po-
winniréwniez zostaé poinformowani, ze rodzice ofiary majg prawo zgtosi¢ sprawe policji.

Jesli sprawca jest osoba spoza szkoty, nalezy zapewni¢ bezpieczenstwo ofierze i poinformo-
wac jg (jej rodzicéw/opiekundw prawnych) o przystugujacych jej prawach (np. zgtoszenie
popetnienie przestepstwa policji). Jesli sprawca jest uczen z innej szkoty, nalezy rozwazy¢
nawigzanie wspotpracy miedzy placéwkamiiwspdlne rozwigzanie kryzysowej sytuacji.

2.3. Dostep do tresci szkodliwych, niepozgdanych, nielegalnych - procedura reagowania

Dostep do tresci szkodliwych, niepozadanychi nielegalnych

Podstawy prawne | Kodeks karny, art. 200 § 1-5 kk, art. 200a kk, art. 200b kk, art. 202
uruchomienia § 1-4b, art. 256 kk, art. 257.

procedury Statut szkoty, regulamin szkoty.

Rodzaj Zagrozenie tatwym dostepem do tresci szkodliwych, niedozwolo-
zagrozenia nych, nielegalnych i niebezpiecznych dla zdrowia (pornografia, tre-
objetego $ci obrazujgce przemoc, promujgce dziatania szkodliwe dla zdrowia
procedurg i zycia dzieci, popularyzujgce ideologie faszystowska i dziatalnos¢

niezgodng z prawem, nawotujgce do samookaleczen i samobdjstw,
korzystania z narkotykow; niebezpieczenstwo werbunku dzieci
i mtodziezy do organizacji nielegalnychiterrorystycznych).

Telefony/kon- Zgtaszanie nielegalnychtresci:
takty alarmowe | www.dyzurnet.pl, numer alarmowy 112, policja 997
krajowe

Sposdb postepowania w przypadku wystgpienia zagrozenia

Opis okolicz- Reakcja szkoty w przypadku pozyskania wiedzy o wystgpieniu zagro-
nosci, analiza, | Zenia bedzie zalezna od tego, czy: (1) tresci te mozna bezposrednio
zabezpieczenie | powigzac¢ z uczniami danej szkoty, czy tez (2) tresci nielegalne lub
dowodoéw szkodliwe nie majg zwigzku z uczniami danej szkoty, lecz wymagaja
kontaktu szkoty zodpowiednimistuzbami.
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Opis okolicz-
nosci, analiza,
zabezpieczenie
dowodoéw

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie elek-
tronicznej (pliki z tresciami niedozwolonymi, zapisy rozméw w ko-
munikatorach, e-maile, zrzuty ekranu), znalezione w internecie lub
w komputerze dziecka. Zabezpieczenie dowoddw jest zadaniem ro-
dzicow lub opiekunéw prawnych dziecka, w czynnosciach tych moze
wspomagacich przedstawiciel szkoty posiadajgcy odpowiednie kom-
petencje techniczne. W pierwszym przypadku (1) rozwigzanie lezy
po stronie szkoty, za$ w drugim nalezy rozwazy¢ zgtoszenie incyden-
tu policji oraz poinformowacd o nim serwis Dyzurnet (dyzurnet.pl).

Identyfikacja
sprawcy(-6w)

W identyfikacji sprawcéw kluczowa role odgrywajg zgromadzone do-
wody.W procesie udostepniania nielegalnychiszkodliwych trescima-
toletnim biorg udziat na ogét: twodrca tresci — np. pornograficznych —
oraz osoby, ktére udostepnity je dziecku. Czesto sg nimi réwiesnicy —
uczniowie tej samej szkoty czy klasy, dzieci sgsiadéw. Konieczne jest
poinformowanie wszystkich rodzicéw/prawnych opiekunéw dzieci
uczestniczacych w zdarzeniu o sytuacjii roliich dzieci.

Dziataniawobec
sprawcow zda-
rzenia ze szkoty/
spoza szkoty

W przypadku udostepniania przez ucznia tresci opisanych wczesniej
jako szkodliwe nielegalne i niebezpieczne dla zdrowia nalezy prze-
prowadzié¢ z nim rozmowe na temat jego postepowania i w jej trak-
cie uzmystowi¢ mu szkodliwos¢ prowadzonych przez niego dziatan.
Dziatania szkoty powinny koncentrowac sie jednak na aktywnosciach
wychowawczych. W przypadku upowszechniania przez sprawcéw
tresci nielegalnych (np. pornografii dzieciecej) nalezy ztozy¢ zawia-
domienie o zdarzeniu na policji.

Dziatania
wobec ofiar
zdarzenia

Dzieci—ofiaryiswiadkdéw zdarzenia—nalezy poczgwszy od pierwsze-
go etapu interwencji otoczy¢ opieka psychologiczno-pedagogiczng.
Rozmowa z dzieckiem powinna sie odbywac z uwzglednieniem jego
komfortu psychicznego, z poszanowaniem poufnosci i podmioto-
wosci ucznia ze wzgledu na fakt, iz kontakt z tresciami nielegalnymi
moze mie¢ bardzo szkodliwy wptyw na jego psychike. W trakcie roz-
mowy nalezy ustali¢ okolicznosci uzyskania przez ofiare dostepu do
ww. tresci.

Nalezy koniecznie powiadomi¢ rodzicow lub opiekunéw prawnych
ofiary o zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy
wsparcia dziecka. Dziatania szkoty w takich przypadkach powinna
cechowad poufnosc i empatia w kontaktach ze wszystkimi uczestni-
kamizdarzenia orazosobamiudzielajgcymiwsparcia.

W przypadku kontaktu dziecka z tresciami szkodliwymi nalezy do-
ktadnie zbadac¢ sposdb, w jaki do niego doszto. Poszukiwanie przez
dziecko tego typu tresci w sieci lub podsuwanie ich dziecku przez
innych moze by¢ oznaka niepokojgcych incydentow ze swiata rze-
czywistego, np. kontaktdw z osobami handlujgcymi narkotykami czy
udziatuw procesierekrutacji dosektylubinnejniebezpiecznejgrupy.
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Aktywnosci W przypadku gdy informacja na temat zdarzenia dotrze do srodowi-
wobec swiadkéw | ska réwiesniczego ofiary —w klasie czy szkole —wskazane jest podje-

cie dziatan edukacyjnychiwychowawczych.

Wspoétpraca W przypadku naruszenia prawa, np. rozpowszechniania materiatéw
z policja pornograficznych z udziatem nieletniego lub préb uwiedzenia mato-
isgdami letniego w wieku do 15 lat przez osobe dorostg, nalezy — w porozu-

rodzinnymi mieniu z rodzicami dziecka —niezwtocznie powiadomic policje.

Wspotpraca ze | Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywotac
stuzbamiipla- | potrzebe skorzystania przez ofiare ze specjalistycznej opieki psycho-
cowkami specja- | logicznej. Decyzja o takim kontakcie i skierowaniu na terapie musi
listycznymi zosta¢ podjeta w porozumieniu z rodzicami/opiekunami prawnymi

dziecka.

Rodzaje cyberzagrozen

Eksperciwskazuja takie zagrozeniazwigzane z uzytkowaniem sieciinternetowejjak:

infoholizm (siecioholizm, netoholizm);

zaburzenia zdrowia psychicznego i fizycznego, w tym: choroby wzroku i stuchu,
schorzenia uktadu kostno-szkieletowego, tendencje autodestrukcyjne;
zagrozenia poznawczo-intelektualne, obejmujgce miedzy innymi trudnosci
z aktywnym przyswajaniem wiedzy, brak umiejetnosci weryfikacji informacji, za-
mkniecie w,bance informacyjnej”;

zagrozenia moralne, takie jak: cyberpornografia, prostytucja w sieci, sexting,
sponsoring i inne;

niebezpieczenstwa spoteczno-wychowawcze dotyczgce zwtaszcza postaw, za-
chowan, relacji i wiezi, takie jak: cyberprzemoc i agresja w sieci, hazard interne-
towy, zaburzenie kontaktéw interpersonalnych czy wykorzystywanie internetu
przezsektyjako nowej, stabo nadzorowanejprzestrzeni werbunkowej;
negatywne skutki zazywania substancji chemicznych, o ktérych zrédtem wiedzy
i inspiracji jest przestrzen internetowa (narkotyki, dopalacze, leki o dziataniu psy-
choaktywnym, sterydyiinne formy dopingu sportowego);

ryzykowne zachowania z zakresu przestepczosci teleinformatycznej, w tym: tama-
nie praw autorskich, hacking, bezprawne niszczenie informacji, sabotaz kompute-
rowy, rozpowszechnianie wiruséw komputerowych czy przestepstwa przeciwko
wiarygodnosci dokumentéw?’.

7 Klasyfikacja za: Bednarek J., Andrzejewska A., (2018), Zagrozenia dla nastolatkéw w spoteczenstwie wiedzy,
[w:] Ratajek W. (red.), Edukacja i cztowiek w czasach technologii. Szanse, nadzieje i zagroZenia, \Wroctaw:
Wydawnictwo Humanistyczne Via Ferrata, s. 28-29.
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Inny podziat cyberzagrozen wyrdznia siedem podstawowych kategorii:
1. Kontaktyznieodpowiednimitre$ciami:
e cyberpornografia;
e cyberprostytucja (w tym takze sexting prowadzgcy do osiggania korzysci
materialnych);
e tresci propagujace niezdrowy tryb zycia.

2. Niebezpieczne dziatania: cyberprzemoc, sexting, samobdjstwa z inspiracji i pod wpty-
wem sieci (w tym samobdjstwa transmitowane na zywo w internecie, samobdjstwa pod
wptywem upokorzenia czy gnebienia doznanego w sieci, instruktaze dla samobdjcéw,
a takze internetowe pakty samobdjcze).

3. Niebezpieczne kontakty:

e uwodzenie dzieci online (child grooming);
e cyberpedofilia.
Naruszanie prywatnosci (cyberstalking).

5. Zagrozeniaocharakterze seksualnym (sexting, cyberseks).

6. Zespot uzaleznienia od internetu (internet addiction disorder — IAD), w tym od informacji,
pozostawania online (fear of missing out — FOMO) oraz od relacji spotecznych budowa-
nych i podtrzymywanych w sieci.

7. Cyberprzestepczos$é i nieuczciwos$é w sieci:

e zagrozeniazwigzanezbezpieczenstwemdanych przechowywanychwinternecie;

e fatszywe lajki i pliki cookies zawierajgce szkodliwe oprogramowanie;

e fatszywe witryny i wytudzenia danych;

e ataki hakerskie na serwisy spotecznosciowe;

e tabnabbing (fatszywe witryny internetowe, podszywajace sie pod inne serwisy);

e clickjacking (maskowanie odnos$nika w celu sktonienia uzytkownika do klikniecia
w link podsuniety przez przestepce);

e zagrozeniadlasystemdéw mobilnych?®.

Natomiast do zagrozen osobowych, spotecznych i kulturowych wynikajgcych z rozwoju
cyberprzestrzeni® nalezg zjawiskawskazane na ponizszymschemacie:

% Klasyfikacja za: Bebas S., (2018), Zagrozenia dla dzieci i mtodziezy w Swiecie wirtualnym, [w:] Ratajek W.
(red.), Edukacja i cztowiek w czasach nowych technologii. Szanse, nadzieje i zagrozenia, Wroctaw: Wydawnictwo
Humanistyczne Via Ferrata, s. 36-44.

» Klasyfikacja za: Tanas M. , Galanciak S., (2019), Dziecko w sieci zagrozen — ryzykowne zachowania internetowe
dziecii mtodziezy jako wyzwanie dla edukacji, [w:] Wroniska A., Lew-Starowicz R., Rywczynska A. (red.), Edukacja —
relacja —zabawa. Wieloaspektowosc internetu w wymiarze bezpieczenstwa dzieci i mtodziezy, Warszawa: Fundacja
Rozwoju Systemu Edukacji, s. 49.
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Zapewnienie mtodym uzytkownikom internetu szeroko rozumianego bezpieczenstwa jest
podstawowym obowigzkiem dorostych. Nie mozna go jednak sprowadza¢ wytgcznie do
tych dziatan i srodkdow, ktére przejawiajg sie w minimalizowaniu skutkéw réznorodnych
zagrozen lub obejmujg wytgcznie system ochrony czy monitoringu. Zapewnienie bezpie-
czenstwa nalezy scisle wigzaé z edukacjg zaréwno dzieci, jak i dorostych — edukacjg, umoz-
liwiajgcg poznanie rozmaitych zagrozen, ich zrédet, przejawow, skutkdw, sposobdw radze-
nia sobie w sytuacjach trudnych, a przede wszystkim sprzyjajgcej rozwijaniu kompetencji
cyfrowych.
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2.4. Zagroienia prywatnosci

Naruszenie prywatnosci dotyczace nieodpowiedniego
badz niezgodnego z prawem wykorzystania danych osobowych
lub wizerunku dziecka badz pracownika szkoty

Podstawy prawne
uruchomienia

Kodeks karny, art. 190a, RODO®.

procedury

Rodzaj Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pra-
zagrozenia cownika szkoty poprzez nieodpowiednie lub niezgodne z prawem
objetego wykorzystanie danych osobowych lub wizerunku dziecka albo pra-
procedurag cownika szkoty. Nalezy zwrdci¢ uwage, ze podszywanie sie pod

inng osobe, wykorzystywanie jej wizerunku lub danych osobowych
w celu wyrzadzenia jej szkody osobistej lub majgtkowej jest w Swie-
tle polskiego prawa przestepstwem.

Najczestszymi formami wytudzenia lub kradziezy danych jest prze-
jecie profilu na portalu spotecznosciowym w celu dyskredytacji lub
naruszenia dobrego wizerunku ofiary (np. publikacja zdje¢ intym-
nych bgdz fotomontazu), szantazowania (w celu uzyskania korzysci
finansowych w zamian za niepublikowanie zdjeé badz tresci naru-
szajgcych reputacje ofiary), dokonania zakupdw i innych transakcji
finansowych (np. w sklepach internetowych na koszt ofiary). Czesto
naruszenia prywatnoscitgczysie zcyberprzemoca.

Sposob postepowania w przypadku wystapienia zagrozenia

Przyjecie Gdy sprawcg jest uczen — kolega ofiary ze szkoty czy klasy — ucznio-
zgltoszenia wie lub rodzice powinni skontaktowac sie z dyrektorem szkoty, wy-
iustalenie chowawcg lub osobg odpowiedzialng za koordynacje dziatan zwia-

okolicznosci zanych z bezpieczenistwem cyfrowym na terenie szkoty.

zdarzenia

W przypadku gdy do naruszenia prywatnosci poprzez kradziez, wy-
tudzenie danych osobowych wykorzystanie wizerunku dziecka do-
chodzi ze strony dorostych osdb trzecich, rodzice powinni skontakto-
wac sie bezposrednio z policjg i powiadomi¢ o tym szkote (zgodnie
z Kodeksem karnym S$ciganie nastepuje wowczas na wniosek po-
krzywdzonego). Istotne dla $cigania sprawcy jest uzyskanie dowo-
déw potwierdzajgcych, ze sprawca zmierzat do wyrzgdzenia ofierze
szkody majgtkowejlub osobiste;j.

% Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), Dziennik Urzedowy Unii
Europejskiej.
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Opis okolicz-
nosci, analiza,
zabezpieczenie
dowodéw

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowied-
niego lub niezgodnego z prawem dziatania —w formie elektronicznej
(e-mail, zrzut ekranu oraz adres strony, na ktérej udostepniony zostat
wizerunek dziecka, konwersacjaw komunikatorze, SMS).Réwnolegle
nalezy dokona¢ zmian tych danych identyfikujgcych, ktére zalezg od
ofiary, tj. haset i logindw lub kodéw dostepu do platform i portali in-
ternetowych, tak aby uniemozliwi¢ kontynuacje procederu narusza-
nia prywatnosci — w dziataniu tym powinna wspiera¢ ucznia osoba
dorosta. Jesli wykradzione dane zostaty wykorzystane w celu naru-
szenia dobrego wizerunku ofiary badZ w innych celach niezgodnych
z prawem, nalezy dazy¢ do wyjasnienia tych dziatan i usuniecia ich
skutkéw, takze tych widocznych w internecie. Likwidacja stron inter-
netowych czy profili w portalach spotecznosciowych, ktéra wymagac
bedzie interwencji w zebrane dowody, musi odbywac sie za zgodg
policji (o ile zostata powiadomiona). Szczegdlnej uwagi wymagajg
incydenty kradziezy tozsamosci w celu postuzenia sie nig np. pod-
czas zakupu towardéw online lub dokonania transakcji finansowych.
W tym przypadku nalezy skontaktowac sie ze sklepem lub pozyczko-
dawca i wyjasni¢ charakter zdarzenia. O czynach niezgodnych z pra-
wem nalezy powiadomic policje.

Identyfikacja
sprawcy(-6w)

W przypadku gdy dowody jasno wskazujg na konkretnego sprawce
oraz potwierdzajg, ze sprawca zmierzat do wyrzadzenia ofierze szko-
dy majgtkowej lub osobistej, nalezy je zabezpieczy¢ i przekazaé poli-
cji. W przypadku, gdy trudno to ustali¢, identyfikacji dokona¢ powin-
na policja.

W przypadku znanego sprawcy, ktéry jednak nie dziatat zpowyzszych
pobudek, szkota powinna dgzy¢é do rozwigzania problemu w ramach
dziatarn wychowawczo-profilaktycznych uzgodnionych z rodzicami.

Dziatania
wobec sprawcow
zdarzenia
zeszkoty/spoza
szkoty

Gdy sprawcg incydentu jest uczen szkoty, nalezy wobec niego —w po-
rozumieniu z rodzicami— podjg¢ dziatania wychowawcze, zmierzajg-
ce do uswiadomienia nieodpowiedniego i nielegalnego charakteru
czynoéw, jakich dokonat. Jednym z elementéw takich dziatan powin-
no by¢ zadosc¢uczynienie osobie poszkodowane;j.

Celem tych dziatan powinno by¢ nie tylko nabycie przez ucznia od-
powiedniej wiedzy na temat wagi poszanowania prywatnosci w co-
dziennym zyciu, ale trwata zmiana jego postawy na prezentujgcg
szacunek wobec cudzego wizerunku i prywatnosci. Dziatania takie
szkota powinna podjg¢ niezaleznie od powiadomienia policji/sgdu
rodzinnego.

Dyrekcja szkoty powinna podjg¢ decyzje w sprawie powiadomienia
oincydencie policji, biorgc pod uwage rodzaj czynu oraz wiek spraw-
cy, jego dotychczasowe zachowanie, postawe po odkryciu incyden-
tu, opinie wychowawcy i pedagoga. Dobrym rozwigzaniem jest uzy-
skanieinterpretacjiprawnejradcy prawnego.
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Dziatania
wobec ofiar
zdarzenia

Nieletnig ofiare incydentu nalezy otoczy¢ — w porozumieniu z rodzi-
cami/opiekunami prawnymi — opiekg psychologiczno-pedagogicz-
ng (jesli jest taka potrzeba) i powiadomi¢ o dziataniach podjetych
w celu usuniecia skutkdw dziatania sprawcy (np. usuniecie zinterne-
tu intymnych zdjec ofiary, zablokowanie dostepu do konta w portalu
spotecznosciowym). Jesli kradziez tozsamosci bgdZ naruszenie do-
brego imienia ofiary jest znane tylko jej i rodzicom, szkota powinna
zapewnic poufnosc dziatan, tak aby informacje narazajgce ofiare na
naruszenie wizerunku nie byty rozpowszechniane.

Dziatania wobec

Gdy kradziez tozsamosci badz naruszenie dobrego imienia ofiary jest

z policjg i sada-
mirodzinnymi

swiadkow znane szerszemu gronu uczniow szkoty, nalezy podja¢ wobec nich

dziatania wychowawcze, zwracajgce uwage na negatywng ocene na-

razania na uszczerbek wizerunku ucznia — kolezanki lub kolegi—oraz
odpowiedzialno$¢ prawna.

Wspoétpraca Gdy naruszenie prywatnosci czy wytudzenie lub kradziez tozsamosci

skutkujg wyrzgdzeniem ofierze szkody majgtkowej lub osobistej, ro-
dzice ucznia powinni o tym powiadomié policje.

Wspotpraca
ze stuzbami pla-
cowkami specja-

listycznymi

W przypadku koniecznosci podejmowania dalszych dziatann pomo-
cowych wobec ofiary, mozna skierowac ucznia, za zgodg i we wspot-
pracy z rodzicami/opiekunami prawnymi, do placéwki specjalistycz-
nej, np. terapeutyczne;.

2.5. Nadmierne korzystanie zinternetu - procedura reagowania

Zagrozenia dla zdrowia dzieci

w zwigzku z nadmiernym korzystaniem z internetu

Podstawy Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe (Dz.U. 2020, poz.
prawne 910, z pdzn. zm.).
uruchomienia
procedury
Rodzaj Infoholizm (siecioholizm) — nadmierne, obejmujgce niekiedy niemal
zagrozenia catg dobe, korzystanie z zasobdéw internetu i gier komputerowych
objetego (najczesciej sieciowych) oraz portali spotecznosciowych przez dzie-

procedurg (opis)

ci. Jego negatywne efekty polegajg na pogarszaniu sie stanu zdrowia
fizycznego (np. choroby oczu, padaczka ekranowa, choroby krego-
stupa)ipsychicznego (irytacja, rozdraznienie, spadek sprawnosci psy-
chofizycznej, a nawet depresja), zaniedbywaniu codziennych czynno-
$ci, oraz ostabianiu relacjirodzinnych i spotecznych.
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Sposdb postepowania w przypadku wystgpienia zagrozenia

Przyjecie W przypadku nadmiernego korzystania z komputera lub podej-
zgtoszenia rzenia infoholizmu konieczne jest podejmowanie dziatan pomo-
iustalenie cowych — gtéwnie skierowanie ucznia, za zgoda i we wspodtpracy
okolicznosci z rodzicami/opiekunami prawnymi, do placéwki specjalistycznej,
zdarzenia np. terapeutycznej. Kluczowe sg tutaj pozostate objawy wskazane
wyzej. Nauczyciele w szkole powinni zainteresowac sie przypadka-
mi dzieci nieangazujacych sie w zycie klasy, a poswiecajgcymi wolne
chwile na kontakt online lub przychodzacymi do szkoty po nieprze-
spanej nocy. Rzadziej zgtoszern mozna sie spodziewaé od réwiesni-

kéw dziecka nadmiernie korzystajgcego zsieci.
Opis okolicz- Reakcja szkoty powinna polegac w pierwszej kolejnosci na ustaleniu

nosci, analiza,
zabezpieczenie
dowodow

we wspotpracy z rodzicami skutkdw zdrowotnych i psychicznych, ja-
kie nadmierne korzystanie z zasobdéw internetu wywotato u dziecka
(np. gorsze wyniki w nauce, niedosypianie, niedojadanie, rezygnacja
z dawnych zainteresowan, zatamanie sie relacji z rodzing czy rowie-
Snikami). Celem tych ustalen jest wybdér odpowiedniej sciezki rozwig-
zywania problemu: z udziatem specjalistow (lekarzy, terapeutéw) lub
bez—wytgcznie wszkole.

Dziatania
wobec ofiar
zdarzenia

Osoba, ktérej problem dotyczy, powinna zosta¢ otoczona zindywi-
dualizowang opieka pedagoga/psychologa szkolnego. Pierwszym
etapem powinno by¢ zebranie wywiadu od ucznia i jego rodzicéw
w celu okreslenia sytuacji i wstepnego ustalenia poziomu zagroze-
nia. Nastepnie, w zaleznosci od stwierdzonego zagrozenia, proponu-
je sie konsultacje ze specjalistg, ktéry pozwoli zdiagnozowac poziom
zagrozenia, okresli¢ przyczyny popadniecia ucznia w natég (np. takie
jak trudna sytuacja domowa, brak sukceséw edukacyjnych w szkole,
izolacja w srodowisku réwiesniczym) i ukazaé specyfike przypadku.
Kazde dziecko, u ktérego podejrzewa sie natég korzystania z inter-
netu, powinno zostac profesjonalnie zdiagnozowane za zgodg rodzi-
cow/opiekunéw prawnych przez psychologa szkolnego lub porad-
nie psychologiczno-pedagogiczna.

Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny —
o jego sytuacji i specyfice uwarunkowan osobistych powinni zostac
powiadomieni wszyscy uczacy i oceniajgcy je nauczyciele.

Z rodzicami/opiekunami prawnymi dziecka nalezy oméwic¢ wspdlne
rozwigzania trudnej sytuacji. Tylko synergiczne wspodtdziatanie ro-
dzicéw i szkoty moze zagwarantowaé powodzenie podejmowanych
dziatanwspierajgcychdziecko.

Dziatania
wobec
swiadkow

Jesli Swiadkami problemu sg rowiesnicy dziecka, nalezy im w rozmo-
wie zwrdci¢ uwage na negatywne aspekty nadmiernego korzystania
z zasobow internetu oraz zaapelowac o wsparcie dziecka dotkniete-
go problemem.
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Wspétpraca
ze stuzbami
iplacowkami
specjalistycz-
nymi

W przypadku zdiagnozowania przez psychologa uzaleznienia od in-
ternetu dziecko powinno zostac¢ skierowane, we wspdtpracy z rodzi-
cami/opiekunami prawnymi, do placowki specjalistycznej oferujgcej
program terapeutyczny.

2.6. Dezinformacja, bezkrytyczna wiara w tresci zamieszczone w internecie, nieumiejet-
nos¢ odrdznienia tresci prawdziwych od nieprawdziwych, w tym szkodliwos¢ reklam -
procedury reagowania

Bezkrytyczna wiara w tresci zamieszczone w internecie,
nieumiejetnos¢ odrdznienia tresci prawdziwych od nieprawdziwych,

szkodliwosé reklam

cedura(opis)

Podstawy Ustawa z 14 grudnia 2016 r. Prawo oswiatowe (Dz.U. 2020, poz. 910,
prawne z pézin. zm.).
uruchomienia
procedury
Rodzaj Brak umiejetnosci odrdzniania informacji prawdziwych od niepraw-
zagrozenia dziwych publikowanych w internecie, bezkrytyczne uznawanie za
objetego pro- | prawde tez publikowanych na forach internetowych, kierowanie sie

informacjami zawartymi w reklamach. Taka postawa dzieci prowadzic¢
moze do zagrozen zycia i zdrowia (np. stosowania wyniszczajgcej die-
ty, samookaleczen), skutkowaé rozczarowaniami i porazkami zycio-
wymi (w efekcie korzystania z fatszywych informacji), utrudnia¢ lub
uniemozliwia¢ osigganie dobrych wynikdw w edukacji (korzystanie
z upraszczajacych i zawezajgcych wiedze nieprofesjonalnych opra-
cowan), a takze do utrwalania sie u ucznia ambiwalentnych postaw
moralnych. Dziatania majace na celu wyposazenie ucznidow w kompe-
tencje pozwalajgce na radzenie sobie z dezinformacjg i krytyczne po-
dejscie do informacji powinny by¢ elementem edukacji prowadzonej
dla catej spotecznosci szkolnej, nie tylko w ramach realizacji zapisow
podstawy programowe;.

Sposdb postepowania w przypadku wystapienia zagrozenia

Przyjecie
zgloszenia
iustalenie

okolicznosci
zdarzenia

Uczniowie nieumiejgcy odrdzniac¢ prawdy od fatszu informacji publi-
kowanych w internecie powinni by¢ identyfikowani przez nauczycieli
i wychowawcéw w trakcie lekcji wszystkich przedmiotéw. Czesto nie-
pozadana postawa ujawnia sie podczas przygotowania prac domo-
wych i jest stosunkowo fatwa do zidentyfikowania przez oceniajgcego
je nauczyciela. Procedury interwencyjne majg uzasadnienie w przy-
padku uczniéw podejmujgcych zachowania ryzykowne (np. samooka-
leczajacych sie lub stosujgcych ryzykowne diety itp.).
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Opis okolicz-
nosci, analiza,
zabezpieczenie
dowodoéw

Postugiwanie sie nieprawdziwymi informacjami zaczerpnietymi z in-
ternetu w procesie dydaktycznym — podczas lekcji lub w zadaniach
domowych — kazdorazowo powinno byé zauwazone przez nauczycie-
la, przeanalizowaneiskomentowane.

Dziatania
wobec spraw-
cowzdarzenia

zeszkoty/

spoza szkoty

Wystarczajgca reakcjg jest opublikowanie sprostowania nieprawdzi-
wych informacji i —w miare mozliwosci — rozpowszechnienie go w in-
ternecie, na portalach ozblizonejtematyce.

Dziatania
wobec ofiar
zdarzenia
i Swiadkow

Szkota powinna prowadzi¢ dziatania profilaktyczne —edukacje medial-
ng (informacyjng), np. w trakcie zajec¢ nieinformatycznych (np. historii,
jezyka polskiego) przez wszystkie lata nauki ucznia w szkole lub pod-
czas lekcji ukierunkowanych na zdobywanie przez dzieci i mtodziez
kompetencji cyfrowych. Edukacja medialna moze by¢ prowadzona
rowniez na zajeciach pozalekcyjnych. Dziatania majgce na celu zapo-
bieganie angazowaniu sie mtodziezy w zachowania autodestrukcyj-
ne powinny by¢ zaplanowane w ramach programu profilaktycznego
szkoty oraz skierowane od ogdétu uczniéw (profilaktyka uniwersalna).

2.7. Cyberprzemoc-procedurareagowania

Cyberprzemoc

Podstawy
prawne
uruchomienia
procedury

Kodeks karny:art.190§ 1-2,art. 190a § 1-3,art. 212 § 1-2, art. 256, art.
267 § 1-4, art. 268a.

Statut szkoty, regulamin szkoty.

Niektére akty cyberprzemocy stanowigce naruszenie prawa mogg
by¢ scigane na wniosek pokrzywdzonego (w przypadku dzieci do
18. r.z. na wniosek rodzicow lub opiekunéw prawnych). Sg to: groz-
ba karalna (art. 190 Kodeksu karnego — dalej kk), zmuszanie grozba
do okreslonego dziatania (art. 191 kk), uporczywe nekanie — stalking
(art. 190a kk), naruszenie wizerunku (art. 23 i 24 Kodeksu cywilnego),
zniestawienie/zniewazenie (art. 216 i 212 kk), wtamanie (art. 267
i 268a kk). Czyny karalne Scigane z urzedu powinny by¢ niezwtocznie
zgtoszone na policje lub do prokuratury. Dotyczy to sytuacji takich
jak rozpowszechnianie zdje¢ lub filméw z udziatem osoby nieletniej,
majacych cechy pornograficzne, czy publikowanie materiatow pre-
zentujgcych seksualne wykorzystywanie nieletnich (art. 202 kk).
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Rodzaj Cyberprzemoc — przemoc z uzyciem technologii informacyjno-ko-
zagrozenia munikacyjnych, gtéwnie internetu oraz telefonéw komérkowych.
objetego Podstawowe formy zjawiska to nekanie, straszenie, szantazowanie
procedurg z uzyciem sieci, publikowanie lub rozsytanie oSmieszajacych, kom-

promitujgcych informacji, zdje¢, filméw, z uzyciem sieci oraz pod-
szywanie sie w sieci pod kogos$ wbrew jego woli. Do dziatan okresla-
nych mianem cyberprzemocy wykorzystywane sg gtéwnie: poczta
elektroniczna, czaty, komunikatory, strony internetowe, blogi, media
spotecznos$ciowe, grupy dyskusyjne, SMSiMMS3?,

Telefony Dzieciecy TelefonZaufania
alarmowe telefon rzecznika praw dziecka: 800 12 12 12
krajowe
ilokalne telefon zaufania dla dzieci i mtodziezy: 116 111, https://11611.pl/

telefon dla rodzicow i nauczycieli w sprawie bezpieczenstwa dzieci:
800100 100, https://800100100.pl/

Zgtaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl

Sposdb postepowania w przypadku wystgpienia zagrozenia

Przyjecie Akt cyberprzemocy moze zosta¢ ujawniony przez ofiare, Swiadka
zgtoszenia (np.innego ucznia, nauczyciela, rodzica) lub osobe bliskg ofierze (np.
iustalenie rodzice, rodzenstwo, przyjaciele). W kazdym przypadku nalezy ze
okolicznosci spokojem wystuchaé osoby zgtaszajgcej i okazac jej wsparcie, trzeba
zdarzenia podziekowad jej za zaufanie i zgtoszenie tej sprawy.

Jesli zgtaszajacym jest ofiara cyberprzemocy, podejmujgc dziata-
nia, przede wszystkim nalezy okazac wsparcie — z zachowaniem jej
podmiotowosci i poszanowaniem jej uczué. Trzeba potwierdzi¢, ze
ujawnienie przemocy jest dobrg decyzjg. Taka rozmowe nalezy prze-
prowadzi¢ w miejscu bezpiecznym, zapewniajgcym ofierze intym-
nosé. Nie nalezy podejmowac krokéw, ktére mogtyby prowadzi¢ do
powtdrnej wiktymizacji czy wzbudzi¢ podejrzenia sprawcy (np. wy-
wotywacd ucznia z lekcji do gabinetu dyrektora).

Jesli osobg zgtaszajaca nie jest ofiara, najpierw warto poprosi¢ o opis
sytuacji, takze z zachowaniem podmiotowosci i poszanowaniem
uczuc osoby zgtaszajgcej (np. jej strachu przed posgadzeniem o dono-
sicielstwo, obawyowtasne bezpieczenstwo).

31 pyzalski J., (2012), Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania mtodziezy, Krakow:
Impuls; Wojtasik t., Cyberprzemoc — charakterystyka zjawiska, [w: ] Wojtasik t. (red.), Jak reagowac na cyber-
przemoc? Poradnik dla szkdt, Fundacja Dajemy Dzieciom Site, https://www.edukacja.fdds.pl/cb0428e3-cOd- 8-
47cb-8508-1b865100a1f9/Extras/ksiazka-jak reagowac na cyberprzemoc-FDDS-12042017.pdf [dostep:
29.08.2020 r.].
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Przyjecie
zgtoszenia
iustalenie

okolicznosci
zdarzenia

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba okresli¢
charakter zdarzenia (rozmiar i range szkody, jednorazowos¢/powta-
rzalnos¢). Realizujgc procedure, nalezy unikac dziatan, ktére mogty-
by wtdérnie stygmatyzowac ofiare lub sprawce, np.: wywotywanie
ucznidw z lekcji, konfrontowanie ofiary i sprawcy, niewspétmierna
kara, wytykanie palcami itd. Trzeba dokonaé oceny, czy zdarzenie
wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt udanym
zartem (wtedy trzeba podjg¢ dziatania profilaktyczne majgce na celu
niedopuszczenie do eskalacji tego typu zachowan.

Opis okolicz-
nosci, analiza,
zabezpieczenie

Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprze-
mocy (np. zrobic¢ kopie materiatéw, zanotowac date i czas otrzyma-
nia materiatdw, dane nadawcy, adresy stron www, historie potaczen

dowodow itd.). W trakcie zbierania materiatdw trzeba zadbac o bezpieczenstwo
0s6b zaangazowanych w problem.
Identyfikacja Identyfikacja sprawcy(-6w) czesto jest mozliwa dzieki zebranym

sprawcy(-6w)

materiatlom — wynikom rozméw z osobg zgtaszajacg, z ofiarg — oraz
analizie zebranych materiatéw. Ofiara czesto domysla sie, kto stosuje
wobec niej cyberprzemoc.

Jesli ustalenie sprawcy wydaje sie niemozliwe, a w ocenie kadry
pedagogiczne] jest konieczne, nalezy skontaktowaé sie z policjg.
Bezwzglednie nalezy zgtosi¢ rozpowszechnianie nagich zdje¢ oséb
ponizej18.r.z.(art.202 § 3 kk).

Dziatania
wobec sprawcéw
zdarzenia
zeszkoty/
spoza szkoty

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pe-
dagog szkolny powinien przeprowadzi¢ z nim rozmowe o jego za-
chowaniu. Rozmowa taka ma stuzy¢ ustaleniu okoliczno$ci zdarze-
nia, jego wspadlnej analizie (w tym np. przyjrzeniu sie przyczynom),
a takze prébie rozwigzania sytuacji konfliktowej (w tym sposobdéw
zadoscuczynienia ofiarom cyberprzemocy).

Cyberprzemoc powinna podlega¢ sankcjom okreslonym w we-
wnetrznych przepisach szkoty (m.in. wstatucie, kontrakcie, regulami-
nie). Szkota moze stosowac konsekwencje przewidziane dla sytuacji
,tradycyjnej” przemocy. Warto jednak rozszerzy¢ katalog dostepnych
srodkdw, np. o czasowy zakaz korzystania ze szkolnej pracowni kom-
puterowej w czasie wolnym i przynoszenia do szkoty akcesoriéw
elektronicznych (np. PSP, MP3) itp.

W sytuacji, gdy sprawca jest nieznany, podstawowe dziatanie polega
na przerwaniu aktu cyberprzemocy (zawiadomieniu administratora
serwisu w celu usuniecia materiatu po wczesniejszym zabezpiecze-
niu dowoddw), zapewnieniu pomocy psychologiczno-pedagogicz-
nej poszkodowanemu oraz wsparciu rodzicow poszkodowanego
ucznia w ewentualnym zgtoszeniu sprawy policji.
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Dziatania
wobec ofiar
zdarzenia

W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi sie ona
czu¢ bezpieczna i otoczona opiekg dorostych. Na poczucie bezpie-
czenstwa dziecka wptywa fakt, ze wie ono, iz szkota podejmuje kroki
w celu rozwigzania problemu.

Podczas rozmowy z uczniem — ofiarg cyberprzemocy — nalezy zapew-
ni¢ go, ze nie jest winny zaistniatej sytuacji oraz ze nikt nie ma prawa
zachowywac sie w ten sposdéb wobec niego, a takze podkresli¢, ze
dobrze zrobit, ujawniajac sytuacje. Nalezy okaza¢ zrozumienie dla
jego uczu¢, w tym trudnosci z ujawnieniem okolicznosci wydarzenia,
strachu, wstydu. Trzeba podkreslié, ze szkota nie toleruje przemocy
i ze zostang uruchomione odpowiednie procedury interwencyjne.
Nalezy poinformowaé ucznia o krokach, jakie moze podja¢ szkota,
isposobach, w jaki moze zapewni¢ mu bezpieczenstwo.

Nalezy poméc ofierze (rodzicom/opiekunom prawnym) w zabezpie-
czeniu dowodow (to moze by¢ dla niej zadanie trudne zaréwno ze
wzgleddéw technicznych, jak i emocjonalnych), omoéwi¢ strategie po-
stepowania wobec sprawcy (np. zerwanie kontaktu ze sprawcg, nie-
podejmowanie agresywnej konfrontacji itp.), zadbac o podstawowe
zasady bezpieczenstwa online (np. nieudostepnianie swoich danych
kontaktowych, ksztattowaniewtasnegowizerunkuitd.).

Pomoc ofierze nie moze konczy¢ sie w momencie zamkniecia pro-
cedury. Warto monitorowad sytuacje, czuwaé nad jej bezpieczen-
stwem, np. zwracaé uwage, czy nie sg podejmowane wobec niej dal-
sze dziatania przemocowe, obserwowaé, jak sobie radzi w grupie po
ujawnieniu incydentu cyberprzemocy.

W dziatania wobec ofiary nalezy takze wtgczy¢ rodzicéw/opiekundw
ofiary —trzeba na biezgco ich informowa¢é o sytuacji, pamietajgc przy
tym o podmiotowym traktowaniu dziecka — médwigc mu o tym i sta-
rajac sie uzyskad jego akceptacje dla udziatu rodzicow. Jesli dziecko
nie wyraza zgody, nalezy oméwié z nim jego obawy, a jesli to nie po-
maga, powotad sie na obowigzujgce nas zasady i przekazaé informa-
cjerodzicom.

W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekuna-
mi, jesli jest to wskazane, mozna zaproponowac pomoc specjalisty
(np. psycholog szkolny, poradnia psychologiczno-pedagogiczna)
oraz przekazacinformacje o mozliwosci zgtoszenia sprawy policji.

Dziatania
wobec swiadkéw

Nalezy zadbaé o bezpieczenstwo swiadkdéw zdarzenia, zwtaszcza je-
$li byli oni osobami ujawniajgcymi cyberprzemoc. W trakcie rozmo-
wy ze $wiadkami nalezy okazac¢ zrozumienie i empatie wobec ich
uczu¢ — obawy przed posadzeniem o donosicielstwo, strachu przed
staniem sie kolejng ofiarg sprawcy itp.
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Wspétpraca Samo wystgpienie zjawiska cyberprzemocy nie jest jednoznaczne
z policjgisgdami | z koniecznoscig zaangazowania policji i sgdu rodzinnego — proce-
rodzinnymi dura powinna umozliwiaé rozwigzanie sytuacji problemowej na po-

ziomie pracy wychowaweczej szkoty. Szkota powinna powiadomié
odpowiednie stuzby (np. sad rodzinny), gdy wykorzysta wszystkie
dostepne jej srodki wychowawcze (rozmowa z rodzicami, konse-
kwencje wobec sprawcy wynikajgce ze statutu i/lub regulaminu)
i interwencje pedagogiczne, a ich zastosowanie nie przynosi poza-
danychrezultatéw (np. nie mazmian postawy ucznia).

Kontaktu z policja wymagajg wszelkie sytuacje, w ktdrych zostato
naruszone prawo (np. grozby karalne, Swiadome publikowanie nie-
legalnych tresci, rozpowszechnianie nagich zdje¢ z udziatem mato-
letnich). Za zgtoszenie powinien odpowiadac dyrektor szkoty.

Wspétpraca Kontakt z dostawcy ustugi moze by¢ wskazany w celu usuniecia z sie-
zdostawcami ci kompromitujgcych lub krzywdzacych materiatéw. Do podjecia
internetu takiego dziatania stymuluje administratora serwisu art. 14 Ustawy

ioperatorami zdnia18lipca2002r.oswiadczeniuustugdroggelektroniczng(t.j.Dz.U.
telekomunika- | 2020, poz. 344).
cyjnymi

2.8. Seksting - procedura reagowania

Seksting, prowokacyjne zachowaniaiaktywnosé seksualna
jako zrédto dochodu 0séb nieletnich

Podstawy Kodeks karny —art. 191a, art. 202 § 1-4c.

prawne

uruchomienia

procedury

Rodzaj Seksting to przesytanie wiadomosci drogg elektroniczng w formie
zagrozenia wiadomosci MMS lub z wykorzystaniem réznych aplikacji i komuni-
objetego katoréw albo publikowanie np. na portalach (spotecznosciowych)
procedurg prywatnych tresci, gtéwnie zdjec lub filméw, o kontekscie seksual-

nym, erotycznym.
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Sposob postepowania w przypadku wystapienia zagrozenia

Przyjecie W przypadku sekstingu zgtoszen dokonujg gtownie rodzice lub
zgtoszenia opiekunowie prawni dziecka — ofiary. Czasami informacja dociera
iustalenie do szkoty bezposrednio od ucznia lub z grona bliskich znajomych
okolicznosci dziecka. W rzadkich wypadkach nauczyciele i inni pracownicy szkoty
zdarzenia samiidentyfikujg takie zdarzenia w sieci. Delikatny charakter sprawy,

a takze odpowiedzialnos¢ karna sprawcy, wymagajg zachowania da-
leko posunietej dyskrecji i profesjonalnej reakcji. Niekiedy zgtoszenia
dokonujg ofiary lub osoby je znajace.

Opis okolicz- Wyrdzniamy 3 podstawowe rodzaje sekstingu, ktére skutkujg ko-

nosci, analiza,
zabezpieczenie
dowodoéw

niecznoscig realizacji zmodyfikowanych procedur reagowania:

Rodzaj 1. Wymiana materiatdw o charakterze seksualnym nastepuje
tylko w ramach zwigzku miedzy dwojgiem réwiesnikow. Materiaty
nie ulegly rozprzestrzenieniu dalej.

Rodzaj 2. Materiaty o charakterze seksualnym zostaty rozestane

wiekszejliczbie oséb, jednak nie dochodzi do cyberprzemocy natym
tle.Mtodzieztraktuje materiatjakoformewyrazeniasiebie.

Rodzaj 3. Materiaty zostaty rozestane wiekszej liczbie oséb (bez
wzgledu naintencje) i na tym tle dochodzi do cyberprzemocy.

Identyfikacja
sprawcy (-6w)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzieki za-
bezpieczeniu dowoddw — przesytanych zdje¢ czy zrzutéw ekrandw
portali, w ktérych opublikowano zdjecie(-a). W niektérych przy-
padkach seksting moze nosi¢ znamiona przestepstwa zwigzanego
z produkcjg oraz rozpowszechnianiem materiatéw pornograficznych
z udziatem osoby matoletniej (ponizej 18. r.z.) — art. 202 § 3 i 4 kK,
dlatego skrupulatnosc¢ i wiarygodnos¢ dokumentacji ma duze zna-
czenie. Nalezy przy tym przestrzegac zasad dyskrecji, szczegdlnie
wsrodowiskurdéwiesniczym ofiary.

Dziatania
wobec sprawcéw
zdarzenia
zeszkoty/spoza
szkoty

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani
do dyrekcji szkoty, gdzie zostang im przedstawione dowody ich ak-
tywnosci. Niezaleznie od zakresu negatywnych zachowan i dziatan,
WSszyscy sprawcy powinni otrzymac wsparcie pedagogiczne i psy-
chologiczne. Konieczne s3 takze rozmowy ze sprawcami w obecno-
Sciich rodzicéw zaproszonych do szkoty.

Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki psy-
chologiczno-pedagogicznej nie sg konieczne, jednak istotne jest po-
uczenie sprawcow zdarzenia, ze dalsze rozpowszechnianie materia-
téw moze byé nielegalne i bedzie miato powazniejsze konsekwencje,
wtym prawne.
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Dziatania Rodzaj 2. Niektdre tego typu materiaty mogg zostaé uznane za por-
wobec sprawcéw | nograficzne, w takim wypadku na dyrektorze szkoty/placowki cigzy
zdarzenia obowigzek zgtoszenia incydentu policji. Rozpowszechnianie mate-
zeszkoty/spoza | riatdw pornograficznych z udziatem nieletnich jest przestepstwem
szkoty sciganym z urzedu (art. 202 Kodeksu karnego), dlatego tez dyrektor
szkoty/placéwki jest zobowigzany do zgtoszenia incydentu policji i/
lub do sgdu rodzinnego. Wszelkie dziatania wobec sprawcéw incy-
dentu powinny by¢ podejmowane w porozumieniu z ich rodzicami
lub opiekunami prawnymi.
Rodzaj 3. W sytuacji zaistnienia znamion cyberprzemocy nalezy do-
datkowo zastosowac procedure: cyberprzemoc.
Dziatania W razie upublicznienia przypadku sekstingu w srodowisku rowie-
wobec ofiar $niczym pierwszg reakcjg szkoty i rodzicéw, oprdécz dokumentacji
zdarzenia dowoddéw, winno by¢ otoczenie opiekg psychologiczno-pedago-
giczng ofiary oraz zaproponowanie odpowiednich dziatan wycho-
wawczych. Rozmowa na temat identyfikacji potencjalnego sprawcy
powinna by¢ realizowana z uwzglednieniem komfortu psychicznego
dziecka—ofiary sekstingu, zjego poszanowaniem.
Dziatania Jesli przypadek sekstingu zostanie upowszechniony w srodowisku

wobec swiadkow

rowiesniczym, np. poprzez media spotecznosciowe czy MMS, wsréd
ucznidéw tej samej szkoty lub klasy lub publikacje na portalu spotecz-
nosciowym, nalezy podjg¢ dziatania wychowawcze, uswiadamiajgce
negatywne aspekty moralne sekstingu oraz narazanie sie na dotkli-
we kary oséb, ktére go stosuja.

Wspétpraca W przypadku publikacji lub upowszechniania zdjeé¢ o charakterze

z policjg i sagdami | pornografii dzieciecej (co jest wykroczeniem sciganym z urzedu) kie-

rodzinnymi rownictwo szkoty jest zobowigzane do powiadomienia o tym zdarze-
niu policji lub sgdu rodzinnego.

Wspétpraca Kontakt ofiar z placowkami specjalistycznymi moze okaza¢ sie ko-

ze stuzbami

spotecznymi,

placéwkami
specjalistycznymi

nieczny w indywidualnych przypadkach. O skierowaniu do nich de-
cyzje powinien podjgé psycholog/pedagog szkolny wspélnie z rodzi-
cami/opiekunami prawnymi ofiary.
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2.9. Bezprawne uzycie cudzego wizerunku w sieci—procedura reagowania

Bezprawne uzycie wizerunku w sieci

Podstawy Kodeks cywilny i Ustawa z dnia 4 lutego 1994 r. o prawie autorskim
prawne i prawach pokrewnych, t.j. Dz.U. 2019, poz. 1231; 2020, poz. 288.
uruchomienia
procedury
Rodzaj Bezprawne, tj. bez wymaganej prawem zgody, uzycie wizerunku
zagrozenia osoby fizycznej w internecie.
objetego
procedurag
Sposéb postepowania w przypadku wystapienia zagrozenia
Przyjecie Wizerunek jest jednym z ddébr osobistych wymienionych w art. 23
zgtoszenia Kodeksu cywilnego obok zdrowia, wolnosci, czci, swobody sumienia,
iustalenie nazwiska lub pseudonimu, tajemnicy korespondencji, nietykalno-
okolicznosci $ci mieszkania, twoérczosci naukowej, artystycznej, wynalazczej i ra-
zdarzenia cjonalizatorskiej. Wizerunek ma cechy prawa niezbywalnego, czyli

takiego, ktére nie moze zosta¢ komu$ sprzedane czy pozyczone.
Podobnie jak inne dobra osobiste, pozostaje pod ochrong prawa
cywilnego niezaleznie od ochrony przewidzianej w innych przepi-
sach. Ochrone wizerunku gwarantuje takze prawo autorskie. Art. 81
ust. 1 zd. 1 Ustawy o prawie autorskim i prawach pokrewnych sta-
nowi, ze: Rozpowszechnianie wizerunku wymaga zezwolenia osoby
na nim przedstawionej. Naruszeniem tego prawa jest bezprawne
rozpowszechnianie wizerunku rozumiane jako publiczne udostep-
nianie, czy tez stworzenie mozliwosci zapoznania sie z wizerunkiem
np. uzytkownikom internetu.

Uczniowie bardzo czesto udostepniajg zaréwno swoje zdjecia, jak
i zdjecia kolegdw, w mediach spotecznosciowych bez uzyskania ich
zgody w mysl zasady, ze skoro kolega nie pyta, czy moze udostepnic
moje zdjecie, to ja rowniez nie bede o to pytat. Problem moze poja-
wic sie w sytuacji upublicznienia zdjecia/filmu ukazujgcego kolege
lub kolezanke w sposéb przesmiewczy i ponizajgcy. Nalezy pamie-
taé, ze opublikowanie czyjego$ zdjecia bez zgody tej osoby moze
skutkowaé odpowiedzialnoscig cywilng i karng osoby, ktéra takiej
publikacji sie dopuscita. Dlatego nalezy pamietac¢ o wczesniejszym
uzyskaniu zgody osoby, ktérej wizerunek ma zosta¢ opublikowany.
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Przyjecie
zgtoszenia
iustalenie

okolicznosci
zdarzenia

Przepisy nie wymagajg zadnej szczegdlnej formy. Oswiadczenie woli
osoby, ktérej wizerunek ma zosta¢ wykorzystany, moze by¢ wyrazo-
ne przez kazde zachowanie, ktére ujawni te wole w sposdb dosta-
teczny. Zgoda na publikowanie wizerunku powinna zosta¢ wyrazona
wprost. Jednoczesnie osoba, ktéra takiej zgody udziela, musi mieé
petng Swiadomosé formy, w jakiej zostanie przedstawiony jej wize-
runek, miejsca i czasu publikacji tego wizerunku, ewentualnego ze-
stawienia jej wizerunku z innymi wizerunkami czy towarzyszacego
publikacji wizerunku komentarza.

Z art. 24 § 1i 2 Kodeksu cywilnego wynika, ze osoba, ktorej dobro
osobiste zostato zagrozone cudzym dziataniem, moze zgda¢ zanie-
chania, czyli zaprzestania tego dziatania, o ile jest ono bezprawne.
Dodatkowo moze takze zgda¢, aby osoba, ktéra dopuscita sie naru-
szenia, dopetnita czynnosci potrzebnych do usuniecia jego skutkow,
w szczegdlnosci ztozyta o$wiadczenie odpowiedniej tresci i w odpo-
wiedniej formie. Na zasadach przewidzianych w Kodeksie cywilnym
ofiara moze tez zadac¢ zadoscéuczynienia pienieznego lub zaptaty
odpowiedniej sumy pienieznej na wskazany cel spoteczny. Jak wie-
my z prasy i telewizji, koniecznos$¢ sprostowania i zaptata okreslone;j
kwoty sg bardzo czeste w kontekscie proceséw o naruszenie débr
osobistych. Ponadto nalezy pamietag, ze jesli wskutek naruszenia
débr osobistych zostata wyrzgdzona szkoda majatkowa, to mozna
nazasadachokreslonychwKodeksiecywilnymzadaéjejnaprawienia.

Przepisy te w niczym nie uchybiajg uprawnieniom wynikajgcym
zUstawy o prawie autorskim i prawach pokrewnych.Zgodniezart. 78
ust. 1 ustawy osoba, ktdérej prawa zostaty zagrozone cudzym dziata-
niem, moze zgdac zaniechania tego dziatania. W razie dokonanego
naruszenia moze takze zgdac, aby osoba, ktéra dopuscita sie naru-
szenia, dopetnita czynnosci potrzebnych do usuniecia jego skutkdw,
w szczegolnosci aby ztozyta publiczne oswiadczenie o odpowied-
niej tresci i formie. Natomiast jezeli naruszenie byto zawinione, sgd
moze przyznac osobie, ktdrej prawa zostaty naruszone, odpowiednig
sume pieniezng tytutem zados$¢éuczynienia za doznang krzywde lub,
na wyrazne zgdanie tworcy, zobowigzac sprawce, aby wptacit odpo-
wiednig sume pieniezng na wskazany cel spoteczny.

Opis okolicz-
nosci, analiza,
zabezpieczenie
dowodoéw

Nalezy zebra¢ informacje przede wszystkim o:

¢ osobie dokonujgcej zgtoszenia, czy jest do tego uprawniona,
tj. czy to jej wizerunek lub wizerunek osoby, ktéra jest pod jej wia-
dza rodzicielska, zostat naruszony bezprawnym dziataniem;

+ okolicznos$ciach zdarzenia;

* mozliwych dowodach, np. zrzut ekranu dokumentujacy bezpraw-
ne uzycie wizerunku.
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Identyfikacja
sprawcy (-6w)

Dochodzenie naruszen débr osobistych, w tym wizerunku, jest, co do
zasady dziataniem podejmowanym z inicjatywy samego uprawnio-
nego przed sgdami. Natomiast w przypadku naruszen stanowigcych
przestepstwo dodatkowo mogg byé zaangazowane organy scigania.

Dziatania
wobec sprawcéw
zdarzenia
zeszkoty/
spoza szkoty

Decyzja o dalszych krokach prawnych w sprawach o naruszenie débr
osobistych, w tym wizerunku, nalezy do osoby, ktdrej wizerunek zo-
statbezprawnie uzyty winternecie.

Szkota, oprdcz realizacji zapiséw podstawy programowej zwigza-
nych z prawem autorskim, moze na lekcjach wychowawczych pro-
ponowac aktywnosci, ktérych celem bedzie wprowadzenie ucznidw
w tematyke zwigzang z bezpiecznym i przemyslanym udostepnia-
niem wizerunku w internecie, w tym przede wszystkim w mediach
spotecznos$ciowych. Dziatania prewencyjne mogg zapobiec podob-
nym zdarzeniom w przysztosci.

Dziatania Ofiare zdarzenia, w szczegdlnosci jesli wizerunek zostat bezprawnie
wobec ofiar uzyty w sposéb przesmiewczy i ponizajgcy, nalezy objg¢ opiekg psy-

zdarzenia chologa lub pedagoga szkolnego.
Dziatania W przypadku gdy wiecej oséb wiedziato o bezprawnym uzyciu wi-
wobec zerunku w sposdb prze$Smiewczy lub ponizajgcy, nalezy przeprowa-
swiadkow dzi¢ z nimi rozmowy wychowawcze majgce na celu uzmystowienie
im problemu i uksztattowanie w nich postawy sprzeciwu wobec po-

dobnychdziatan.

Wspétpraca Decyzja o dalszych krokach prawnych w sprawach o naruszenie débr
z policja osobistych, w tym wizerunku, nalezy do uprawnionego. Szkota moze
isgdami zaangazowac sie w spor, jesli dotyczy to sytuacji, w ktérej bezpraw-

rodzinnymi nego uzycia wizerunku dopuscit sie uczen wobec drugiego ucznia,

np. w charakterze mediatora pomiedzy stronami w celu unikniecia
procesusgdowego.

Wspoétpraca ze
stuzbamispo-
tecznymiipla-
cowkami specja-
listycznymi

Informacje, szkolenia dla pracownikdw szkoty oraz pogadanki dla
ucznidéw z zakresu swiadomego i zgodnego z prawem uzycia wize-
runkuinnejosobyw internecie.
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2.10. Niebezpieczne kontakty w internecie — procedura reagowania

Nawigzywanie niebezpiecznych kontaktéw w internecie —

uwodzenie, zagrozenie pedofilia

Podstawy Kodeks karny: art. 200, art. 200a §1i2, art. 286 § 1.
prawne
uruchomienia
procedury
Rodzaj Zagrozenie obejmuje kontakt osoby dorostej z matoletnig w celu za-
zagrozenia inicjowania znajomosci prowadzgcych do wytudzenia poufnych in-
objetegoproce- | formacji, nawigzania kontaktdw seksualnych, sktonienia dziecka do
dura(opis) zachowan niebezpiecznych dla jego zdrowia i zycia lub wytudzenia
wtasnosci (np. danych, pieniedzy, cennych przedmiotéw rodzinnych).
Telefony Telefon zaufania dla dzieci i mtodziezy: 116 111, https://116111.pl/
all(arr:r\owe Telefon dla rodzicdw i nauczycieli w sprawie bezpieczenstwa dzieci:
rajowe 800100 100, https://800100100.pl/
Zgtaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl,
801 615 005
Sposob postepowania w przypadku wystapienia zagrozenia
Przyjecie Osobami najczesciej zgtaszajgcymi omawiany problem s3g rodzice/
zgtoszenia opiekunowie prawni dziecka lub osoby,scigajgce pedofili”. W pierw-
iustalenie szym przypadku informacja trafia najpierw do szkét, w drugim — na
okolicznosci policje. Zdarza sie, ze informacja uzyskiwana jest ze Srodowiska roé-
zdarzenia wiesnikow ofiary.

Kluczowe znaczenie w dziataniach szkoty ma czas reakcji — szybkos¢
przeciwdziatania zagrozeniu ze wzgledu na niezwykle szkodliwe
konsekwencje realizacji kontaktu online, przeradzajgcego sie w za-
chowania w $wiecie rzeczywistym: uwiedzenie i wykorzystanie sek-
sualne, kidnaping, a takze wytudzenie pieniedzy czy przedmiotéw
duzej wartosci. W przypadku niebezpiecznych kontaktéw inicjowa-
nych w internecie moze dochodzi¢ do zagrozenia zycia i zdrowia
dziecka, szantazuiprzymusu realizacji czynnosci seksualnych.

Opis okolicz-
nosci, analiza,
zabezpieczenie
dowodoéw

Nalezy zidentyfikowac i zabezpieczy¢ w szkole, w formie elektronicz-
nej, dowody dziatania dorostego sprawcy uwodzenia (zapisy roz- méw
w komunikatorach czy na portalach spotecznosciowych, zrzuty
ekranowe, zdjecia, wiadomosci e-mail).

Jednoczesnie bezzwtocznie nalezy zawiadomié policje o wystgpie-
niuzdarzenia.
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Identyfikacja
sprawcy(-6w)

Ze wzgledu na bezpieczenstwo nie nalezy podejmowac samodziel-
nych dziatan w celu dotarcia do sprawcy, lecz udziela¢ wszelkiego
mozliwego wsparcia organom S$cigania, m.in. zabezpieczy¢ i prze-
kaza¢ zebrane dowody. Identyfikacja sprawcy wykracza poza kom-
petencje i mozliwosci szkoty w wiekszosci przypadkédw uwodzenia
przez internet.

Dziatania
wobec sprawcéw
zeszkoty/
spoza szkoty

Nie nalezy podejmowad aktywnosci zmierzajgcych bezposrednio
do kontaktu ze sprawcy. Zadaniem szkoty jest zebranie dowoddéw
iopieka nad ofiargiewentualnymiswiadkami.

Dziatania
wobec ofiar
zdarzenia

W kazdym przypadku préby nawigzania niebezpiecznego kontaktu
—np. w celu werbunku do sekty lub grupy promujgcej niebezpiecz-
ne zachowania, a takze rekrutacji do grupy terrorystycznej — nalezy
przede wszystkim zapewni¢ ofierze opieke psychologiczng i poczu-
cie bezpieczenstwa. Podobnego wsparcia nalezy udzieli¢ w przypad-
ku zaobserwowania zachowan ucznidéw zagrazajacych ich zdrowiu
i zyciu (samookaleczenia, zazywanie substancji psychoaktywnych),
bowiem zachowania te mogg byc inicjowane i wzmacniane poprzez
kontakty w internecie. O mozliwym zwigzku takich zachowan dzieci
zinspiracjg ptynaca zinternetu nalezy powiadomié rodzicéw.

Pierwszg czynnoscig w ramach reakcji na zagrozenie jest otoczenie
ofiary pomocg psychologiczno-pedagogiczng we wspodtpracy szkoty
z rodzicami/opiekunami prawnymi. W trakcie rozmowy z dzieckiem
prowadzonej z uwzglednieniem jego komfortu psychicznego przez
wychowawce/pedagoga/psychologa/pracownika szkoty, do ktérego
dziecko ma szczegdlne zaufanie, nalezy uzyskac¢ wszelkie mozliwe
informacje o sprawcy i przekazac je policji. Trzeba upewnic sie, ze
kontakt ofiary ze sprawcg zostat przerwany, a dziecko odzyskato po-
czucie bezpieczenstwa. Towarzyszy¢ temu powinna analiza sytuacji
domowej (rodzinnej) dziecka, w ktdérej tkwi¢ moze zrédto poszuki-
wania kontaktéw w internecie. Dziecku nalezy udzieli¢ profesjonal-
nejopiekiterapeutyczneji/lublekarskiej.

Wszelkie dziatania szkoty wobec dziecka powinny by¢ uzgadniane
zrodzicami/opiekunami prawnymiiinicjowane zaich zgoda.

Dziatania
wobec
swiadkow

Jezeli zgtaszajgcym zagrozenie byt réwiesnik ofiary, nalezy docenic
jegoprospoteczng postawe.

Wspétpraca
z policjgisgdami
rodzinnymi

W przypadkach naruszenia prawa — szczegdlnie w przypadku uwo-
dzenia dziecka do lat 15 — obowigzkiem szkoty jest powiadomienie
policji lub sgdu rodzinnego.
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Wspotpraca
ze stuzbami
spotecznymi
i placowkami
specjalistycz-
nymi

W przypadkach uwiedzenia nieletnich przez osoby doroste reko-
menduje sie — w porozumieniu z rodzicami/opiekunami prawnymi
— skierowanie ofiary na terapie do placowki specjalistycznej opieki
psychologicznej.

2.11. tamanie prawa autorskiego — procedura reagowania

tamanie prawaautorskiego

Podstawy Ustawa o prawie autorskim i prawach pokrewnych, Kodeks karny,
prawne Kodeks cywilny.
uruchomienia
procedury
Rodzaj Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytutu
zagrozenia naruszenia prawa autorskiego albo negatywnych skutkéw pochop-
objetego negospetnienianieuzasadnionychroszczen (tzw.copyrighttrolling).
procedurag
Sposob postepowania w przypadku wystapienia zagrozenia
Przyjecie W zaleznosci od okolicznosci oraz skali problemu zdarzenie moze zo-
zgtoszenia stac¢ zgtoszone w sposdb nieformalny (ustnie, telefonicznie, pocztg
iustalenie elektroniczng, na zamknietym lub publicznym forum internetowym,
okolicznosci na piSmie w postaci wezwania podpisanego przez domniemane-
zdarzenia go uprawnionego lub jego petnomocnika) lub formalny (w postaci

doreczenia odpisu pozwu lub innego pisma urzedowego, np. we-
zwania z policji lub prokuratury). Przyjecie zgtoszenia dokonanego
w sposéb nieformalny powinno zaowocowaé powstaniem bardziej
formalnego sladu, w postaci np. notatki stuzbowej, zakomunikowa-
nia przetozonemu itd., w zalezno$ci od wagi sprawy.

Na wstepnym etapie nalezy przede wszystkim unika¢ wdawania sie
w argumentacje, pochopnego przyznawania roszczen lub spetnia- nia
zadan, pietnowania domniemanych sprawcéw itd. bez ustale- nia
wszystkich okolicznosci sprawy, w razie potrzeby w konsultacji z
prawnikiem. Prawo autorskie jest regulacjg skomplikowang, a sady
decydujg w sprawach o naruszenie praw autorskich czesto w bardzo
odmienny sposéb, dlatego w wiekszosci przypadkéw uzyskanie fa-
chowej pomocy prawnej jest wysoce wskazane.
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Przyjecie Najczestszym przypadkiem, w ktérym szkota moze zetknac¢ sie z pro-
zgtoszenia blemem naruszenia praw autorskich, jest uzycie materiatéw praw-
iustalenie nie chronionych na stronach internetowych szkoty, poza zakresem
okolicznosci dozwolonego uzytku, przez jej pracownikéw badz ucznidw. W przy-
zdarzenia padku naruszen dokonanych przez ucznidw, szkota nie moze wyste-
powaé w roli sedziego — dochodzenie roszczen nalezy pozostawic
osobom uprawnionym. Szkota powinna na kazdym etapie skupic sie
na swojej roli edukacyjno-wychowawczej poprzez realizacje pod-
stawy programowej w tym zakresie oraz organizacje pogadanek na
temat praw autorskich, zwracajgc przy tym uwage, ze powinny one
rzeczowo i konkretnie informowag, jakie czyny sg dozwolone, a jakie
zabronione prawem.
Opis okolicz- Nalezy zebraé informacje przede wszystkim o:

nosci, analiza,
zabezpieczenie
dowodoéw

+ osobie dokonujacej zgtoszenia, czy jest do tego uprawniona (czy
faktycznie przystuguja jej prawa autorskie do danego utworu, czy
posiadawazne petnomocnictwoitd.);

+ wykorzystanym utworze (czy faktycznie jest chroniony przez pra-
wo autorskie, w jakim zakresie zostat wykorzystany i czy zakres
ten miesci sie w zakresie posiadanych licencji lub dozwolonego
uzytku).

Nalezy zweryfikowaé wszystkie informacje podawane przez zgta-

szajgcego lub inne osoby. Jezeli np. powotuje sie on na toczgce sie

W sprawie postepowanie karne, nalezy podja¢ kontakt z odpowied-

nimi stuzbami w celu ustalenia, czy takie postepowanie faktycznie

sie toczy, czego doktadnie dotyczy i jaka jest w nim rola poszczegél-
nych osoéb. Taki kontakt najlepiej przeprowadzaé za posrednictwem
adwokatalubradcy prawnego.

Nalezy sprawdzi¢, czy okolicznosci podane w zgtoszeniu faktycz-

nie miaty miejsce i czy przedstawiane tam dowody nie zostaty

zmanipulowane.

Identyfikacja
sprawcy(-6w)

Dochodzenie naruszen praw autorskich realizowane jest, co do zasa-
dy, z inicjatywy samego uprawnionego przed sgdami, a w przypad-
ku naruszen stanowigcych przestepstwo dodatkowo zaangazowane
mogg by¢ policja i prokuratura. Szkota nie powinna wyreczac¢ tych
organdw w ich obowigzkach ani tez wkracza¢ w ich kompetencje.
Powinna natomiast skupic sie na swojej roli wychowawczej i eduka-
cyjnej, wykorzystujgc okolicznos¢ zgtoszenia rzekomego naruszenia
do przekazania zaangazowanym osobom (a by¢ moze i wszystkim
uczniom, nauczycielom i opiekunom) wiedzy na temat tego, jak fak-
tycznie praworeguluje konkretne kwestie.
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Dziatania
wobec sprawcow
zdarzenia ze
szkoty/
spoza szkoty

Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam
uprawniony (tzn. autor lub inna osoba, ktérej przystugujg prawa au-
torskie). Szkota powinna natomiast podja¢ dziatania o charakterze
edukacyjno-wychowawczym, polegajgce na obszernym wyjasnie-
niu, na czym polegato naruszenie, oraz przekazaniu wiedzy, jak do
naruszen nie dopusci¢ w przysztosci.

Dziatania Jezeli osobg, ktérej prawa autorskie naruszono, jest uczen, nalezy
wobec ofiar rozwazyé mozliwosé wystgpienia w roli mediatora, aby stosownie
zdarzenia do okolicznosci utatwic¢ stronom ugodowe lub kompromisowe za-
konczenie powstatego sporu. Np. w przypadku, gdy ofiarg jest oso-
ba ze szkoty, autorytet szkoty moze pomdc w sktonieniu sprawcy
do zaprzestania naruszen. Z kolei w przypadku, gdy ofiarg jest oso-
ba spoza szkoty, szkota moze poméc sprawcy w doprowadzeniu do
zaniechania naruszen i naprawienia ich skutkdw bez niepotrzebnej
eskalacji sporu.
Dziatania Stosownie do okolicznosci, nalezy samodzielnie zebrac zeznania lub
wobec zadbac, aby zostaty one zebrane przez uprawnione organy.
swiadkow
Wspétpraca Poniewaz dochodzenie roszczen z tytutu naruszen zalezy od decyzji
z policja uprawnionego, to uprawniony musi samodzielnie zdecydowaé, czy
isgdami zawiadamiac policje lub sktada¢ powddztwo. Stosownie do wska-
rodzinnymi zanej wyzej roli mediatora szkota powinna przede wszystkim zaan-
gazowac sie w utatwienie zakonczenia sporu bez nadmiernej jego
eskalaciji.
Wspotpraca Warto rozwazy¢ zorganizowanie szkolen z zakresu prawa autor-
ze stuzbami skiego, w tym w internecie, dla wszystkich zainteresowanych osoéb
spotecznymi w szkole®,
iplacowkami

specjalistycznym

Wspotpraca Zaleznie od okolicznosci moze by¢ wskazana asysta sprawcy badz
zdostawcami ofiary podczas kontaktu z tego typu podmiotami, np. w celu zablo-
internetu kowania dostepu do utworu umieszczonego w internecie z naru-
ioperatorami szeniem prawa. Ponadto, stosownie do przepiséw prawa, tego typu
telekomunika- | ustugodawcy mogg zosta¢ zobowigzani do przekazania szczegétéw
cyjnymi dotyczacych naruszenia dokonanego z uzyciem ich ustug (do czego

jednak moze by¢ potrzebne postanowienie sgdowe).

32 Mozna skorzysta¢ m.in. z materiatdbw edukacyjnych (scenariusze zaje¢, podreczniki) dostepnych na stro-
nach http://prawokultury.pl/, http://edukacjamedialna.edu.pl oraz http://www.legalnakultura.pl/pl. Fundacja
Nowoczesna Polska prowadzi nieodptatng pomoc w sprawach prawnoautorskich — w kazdy poniedziatek
w godz. 15.00-17.00 pod numerem tel. +48 739 231 233 oraz przez internet https://prawokultury.pl/pierwsza-
-pomoc/pytanie/ [dostep: 28.08.2020 r.].
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Rozdziat Il
Bezpieczenstwo technicznessieciisprzetuIT

1. Rodzajezagrozen

W dzisiejszych czasach zapewnienie bezpieczenstwa technicznego sieci i sprzetu IT w szko-
tach powinno by¢ priorytetem. Szkota/placéwka oswiatowa narazona jest na caly szereg
niebezpieczenstw: od ztosliwego oprogramowania (ang. malware), przez proby wytudzenia
poufnych danych, koriczgc na blokadzie ustug sieciowych czy wrecz wtamaniu do szkolnej
sieci komputerowej.

Podstawowa klasyfikacja zagrozen technicznych dla sieci i sprzetu IT obejmuje szkodliwe

oprogramowanie, w ramach ktdrego wyrdznia sie:

1. Wirusy — programy, ktdrych zadaniem jest przede wszystkim jak najszybsze rozprze-
strzenianie sie w celu opanowania jak najwiekszej liczby systemdéw komputerowych,
a nastepnie zniszczenie, kradziez lub zmiana informacji uzytkownikéw.

2. ,Konie trojanskie” — programy, ktérych kod realizuje zazwyczaj inne funkcje niz uzyt-
kownik zaktada, np. w programie do edycji tekstu zawarte sg funkcje szpiegujgce dzia-
tania uzytkownika na urzadzeniu koicowym (np. wykradanie haset). Najgrozniejszym
przyktadem koniatrojanskiego jesttzw. backdoor (luka w zabezpieczeniach systemu).

3. Backdoor — wirus, ktéry daje kontrolujgcej go osobie mozliwos¢ zdalnego dostepu do
komputera ofiary. Backdoory instalujg sie, uruchamiajg i dziatajg niezauwazalnie, bez
wiedzy i zgody uzytkownika.

4. Robaki komputerowe — programy, ktére w sposdb niekontrolowany mnozg sie w za-
sobach sieci komputerowej, a ich dziatanie sprowadza sie do powielania swojego kodu.
W momencie zapetnienia wolnego miejsca na dysku komputera mogg spowodowac jego
zatrzymanie.
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5.

Makrowirusy — dodajg swéj kod do makr skojarzonych z dokumentami, arkuszami kal-
kulacyjnymiiinnymi plikamidanych. Uruchamiajg sie tak jak zwykte makra w srodowisku
innego programu, najczesciej ktdregos z pakietu Microsoft Office.

Jak juz wspomniano, szkodliwe oprogramowanie czesto stuzy do zdalnego przejecia sys-
temdéw komputerowych za sprawg wykorzystania ich stabos$ci i podatnosci. Ponizej przed-
stawiono inne zagrozenia majgce na celu zaktdcenie dziatania lub przejecie systeméw i/lub
sieci komputerowych:

1.

DoS/DDoS — atak polegajacy na zaktéceniu dziatania systemu komputerowego poprzez
wysytanie do niego nadmiernejilosci danych.

Skanowanie sieci w celu wykrycia podatnych na zagrozenia systeméw. Odbywa sie
poprzez skanowanie portdw sieciowych i sprawdzanie odpowiedzi przychodzace;j.
Odpowiedz wskazuje, czy port jest wykorzystywany oraz czy skanowany system jest po-
datny naatak.

Préby logowania sie do serweréw udostepniajgcych ustugi w internecie (np. stron
www, poczty e-mail) za pomocg podstuchanych lub odgadnietych haset.

Exploit — program, cze$¢ kodu, a nawet pewne dane wykorzystujgce btad lub podatnos¢
w aplikacji lub systemie operacyjnym. W rezultacie takiego ataku osoba atakujgca zdo-
bywa petne uprawnienia do atakowanego systemu komputerowego lub sieci.

»Taktyka wodopoju” — polega na tym, ze atakujacy stara sie zaatakowaé okres$long gru-
pe uzytkownikdw koncowych poprzez infekowanie ztosliwym oprogramowaniem stron
internetowych, ktére odwiedzajg cztonkowie tej grupy. Celem jest zainfekowanie kom-
putera docelowego uzytkownika i uzyskanie dostepu do jego sieci.

Czesto atak utatwiajg dziatania nieostroznego uzytkownika, ktéry nieSwiadomie wykonuje

zamierzone przez atakujgcego czynnosci w celu utatwienia mu zdobycia dostepu do syste-

mow i/lub sieci komputerowych. Zastosowanie ponizszych zasad minimalizuje ryzyko wy-

stgpieniaomoéwionych powyzejzagrozen.

Zasadybezpieczenstwawitrynyinternetowej

1.

Adres, pod ktérym utrzymywana jest strona szkoty/placéwki (tzw. domena internetowa),
powinien by¢ zarejestrowany na szkote/placéwke. Korzystanie z domeny zarejestrowa-
nej na pracownika czy firme swiadczacg ustugi IT moze fatwo doprowadzi¢ do utraty
kontroli nad nig, a w przysztosci do braku dostepu nie tylko do strony www, ale takze
poczty czy waznych danych.

Strona internetowa powinna by¢ utrzymywana na dedykowanym serwerze (fizycznym,
wirtualnym czy w chmurze). Na tym samym serwerze nie powinny dziata¢ inne ustugi —
poczta, wymiana plikdw itp. Korzystanie z serwera, na ktéorym znajduje sie wiele stron
nalezgcych do rdznych instytucji, takze jest niewskazane — wyjgtkiem moze by¢ infra-
struktura dedykowana szkotom/placéwkom oswiatowym.
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3.

Oprogramowanie odpowiedzialne za dziatanie strony musi by¢ na biezgco aktualizowa-
ne.Dotyczy to systemu operacyjnego, programu serwera, a takze silnika strony i systemu
zarzadzania trescia.

Wszystkie osoby odpowiadajgce za utrzymanie serwera i publikowanie na nim tresci mu-
szg stosowacd zasady dotyczgce haset dostepowych (patrz nizej).

Zasady bezpieczenstwa sieciiurzadzen

1.

Aktualizuj oprogramowanie wykorzystywane na wszystkich stacjach roboczych — syste-
my operacyjne, oprogramowanie biurowe i inne. Dotyczy to takze urzgdzen mobilnych
(tabletow, smartfonow i in.).

Stosuj oprogramowanie antywirusowe na stacjach roboczych oraz na serwerze
pocztowym.

Zadbaj o segmentacje sieci — publicznie dostepne sieci dla ucznidw i gosci (np. WiFi) po-
winny by¢ logicznie oddzielone od stacji roboczych, laboratoridw, zasobdéw nauczycieli
czyadministracji(kadry, dyrekcji).

Nie podtaczaj do komputera urzadzen niewiadomego pochodzenia (w szczegdlnosci
urzgdzen USB, takich jak pendrive). Znalezienie urzgdzenia tego typu nalezy traktowac
jakoincydent zagrozenia bezpieczenstwa.

Zapewnij oddzielne konta kazdemu uzytkownikowi, dbajgc o odpowiedni poziom
uprawnien.

Wymuszaj blokowanie urzadzenia (np. blokade ekranu).

Ciggtos¢ dziatania — wskazdéwki

1.

Regularnie wykonuj kopie zapasowe istotnych danych. Co najmniej jedna kopia powin-
na by¢ przechowywana w miejscu pozbawionym dostepu z pozostatych systemaow.

Co pewien czas testuj przywracanie danych z kopii zapasowej.

Zastanow sig, jak bedzie dziataé placdwka, jesli dostep do internetu okaze sie w catosci
lub w czesci niemozliwy w wyniku awarii lub ataku. Przygotuj odpowiednie procedury.
Jesdli to konieczne, zadbaj o zabezpieczenie tgcza ustugg anty-DDoS.

Eliminowanie zagrozen socjotechnicznych —wskazéwki

1.

Nie dziataj w pospiechu i pod presjg — zwtaszcza jesli ktos w wiadomosci elektronicznej
prosi cie o szybka reakcje, np. klikniecie linka lub pobranie pliku.

Dbaj o edukacje wszystkich uzytkownikéw sieci — ucznidw, rodzicow, nauczycieli
i pracownikdw administracyjnych szkoty. Publikuj informacje o zagrozeniach, zachecaj
do odwiedzania serwiséw informacyjnych (np. https://www.facebook.com/CERT.Polska,
www.z3s.pl [dostep: 29.08.2020r.]).

Weryfikuj wszystkie instrukcje otrzymywane przez telefon lub e-mail, w szczegdlnosci
zwigzane z podaniem danych dostepowych czy finansowych (na przyktad zmiana ra-
chunku do przelewu). Mozna do tego wykorzysta¢ numer telefonu czy e-mail opubli-
kowany na stronie instytucji lub potwierdzony we wczes$niejszych kontaktach, ale nie
numerpodanywweryfikowanejwiadomosci!
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4. Zawsze sprawdzaj wiarygodnosc¢ strony, na ktorej publikowane sg informacje, instrukcje
czy formularze logowania — czy w jej adresie nie ma literéwek, czy sg w sieci opinie na jej
temat?

5. Pamietaj, ze ,zielona kiédka” nie jest gwarancja bezpieczeAstwa strony. Swiadczy ona
jedynie o tym, ze przesytane dane s3 szyfrowane, a nie o tym, ze trafiajg w bezpieczne
miejsce.

Zasady dotyczace haset

1. Nienalezy uzywadtego samego hasta do wielu serwisdw.

2. Nie wolno udostepnia¢ haset. Jedno hasto powinno by¢ stosowane przez jednego
uzytkownika.

3. Bezpieczne hasto powinno by¢ dtugie (zaleca sie co najmniej 12 znakéw).

4. Nie nalezy stosowac¢ w charakterze hasta wyrazéw stownikowych, nazw witasnych, cia-
gow liczb, sekwencji liter sgsiadujgcych na klawiaturze (,,gwerty”) lub powtdrzen (,,aaaa”).
Mozna wykorzystywac taczenie kilku wyrazéw w jedng fraze.

5. Dozapamietywania haset moznakorzysta¢zmenadzeréw haset (np. KeePass, LastPass).

6. Tam, gdzie to mozliwe, nalezy stosowa¢ drugi czynnik chronigcy dostep, niezalezny od

hasta (kod SMS, klucz sprzetowy FIDO, aplikacja Google Authenticator lub Authy).

Zgtaszanieincydentow

1.
2.

Wyznacz osoby odpowiedzialne za przyjmowanie zgtoszeniich obstuge.
Zgtos do CSIRT NASK osobe odpowiedzialng za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwa — https://incydent.cert.pl/osoba-kontaktowa.

Wyczul uzytkownikéw, aby reagowali na podejrzane zachowania, wiadomosci, zdarze-
nia. Powiedz im, jak zgtaszaé incydenty.

Incydenty, ktore majg wptyw na ustuge publiczng albo wymagajg zewnetrznej koordy-
nacji zgtaszaj do CSIRT NASK (https://incydent.cert.pl [dostep: 28.08.2020 r.]). W pozo-
statych przypadkach zgtoszenie jest dobrowolne, ale warto to zrobi¢ — mozesz w ten
sposdb pomadc w ostrzezeniu innych.
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2. Proceduryreagowaniaw przypadku wystgpieniaincydentu zagroze-
nia cyberbezpieczenstwa w szkole/placowce oswiatowe;j

Zagrozeniabezpieczenstwa technicznego sieci, komputerow i zasobéw online

Podstawy Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe, Dz.U. 2020, poz. 910,
prawne z pozin. zm.
uruchomienia | statut szkoty, regulamin szkoty.
procedury Kodeks karny, Rozdziat XXXIII Przestepstwa przeciwko ochronie informa-
cji-art. 267 §1-4, art. 268 § 1-3, art. 268a § 1-2, art. 269 § 1-2, art. 2693,
art. 269b § 1-2
Kodeks cywilny: art. 415.
Rodzaj Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmu-
zagrozenia je obecnie szerokie spektrum problemow: (1) ataki przeprowadzane za
objetego pomocg szkodliwego oprogramowania, (2) ataki skierowane na zasoby
procedurg teleinformatyczne szkoty przy wykorzystaniu wielu skomplikowanych

technik i narzedzi informatycznych (m.in.: skanowanie sieci w celu wy-
krycia podatnych na zagrozenia systemow, préby logowania sie do
serwerow wWww i poczty e-mail, za pomocg podstuchanych lub odgad-
nietych haset, wykorzystywanie podatnosci (luk) w oprogramowaniu
systemdéw komputerowych) i socjotechnicznych (phishing).

Na styku z zagadnieniami technicznymi lokalizujg sie zagrozenia wy-
nikajgce z nieprawidtowych i szkodliwych zachowan uzytkownikoéw,
np.uleganie atakomsocjotechnicznym, uzywanie w réznych serwisach
tych samych, tatwych do odgadniecia haset, zaniechanie wykonywania
aktualizacji systemu operacyjnego urzadzen, przeglagdarek interneto-
wychiinnego uzywanego przez uzytkownikdw oprogramowania.

Sposob postepowania w przypadku wystapienia zagrozenia

nosci, analiza,
zabezpieczenie
dowodoéw

Przyjecie W przypadku wystgpienia incydentdw zagrozenia bezpieczenstwa cy-
zgloszenia frowego pracownik szkoty zobowigzany jest do zgtoszenia go osobie
iustalenie odpowiedzialnej za infrastrukture teleinformatyczng szkoty oraz dy-
okolicznosci rekcji. Kluczowe znaczenie ma zebranie i zabezpieczenie przez specja-
zdarzenia liste dowoddw w formie elektroniczne;j.
Opis okolicz- | Szczegdtowy opis procedur reagowania na wystgpienie w szkole réz-

norodnych zagrozen bezpieczenstwa cyfrowego powinien zostaé
zawarty w dokumencie ,polityka bezpieczennstwa cyfrowego” da-
nej szkoty. W czesci przypadkéw szkota jest w stanie poradzi¢ sobie
we wilasnym zakresie, w niektdrych konieczne jest skorzystanie z ze-
wnetrznego wsparcia wyspecjalizowanych firm.
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Identyfikacja
sprawcy(-6w)

Identyfikacje sprawcéw ataku nalezy pozostawié specjalistom — infor-
matykom. W sytuacji gdy incydent spowodowat w szkole straty mate-
rialne lub wigzat sie z utratg danych, nalezy powiadomié policje, aby
podjeta dziatania narzecz zidentyfikowania sprawcy.

Dziatania
wobec spraw-
cowzdarzenia

Jesli sprawcami incydentu sg uczniowie danej szkoty, nalezy wobec
nich podja¢ dziatania wychowawcze i o zaistniatej sytuacji powiado-
mié ich rodzicow. Jezeli skutki ataku majg dotkliwy charakter, dopro-

zeszkoty/spo- | wadzity do zniszczenia mienia lub utraty istotnych danych (np. groma-
za szkoty dzonych w dzienniku elektronicznym szkoty), nalezy taki przypadek
zgtosié policji.

Dziatania O incydencie nalezy powiadomi¢ spotecznos$¢ szkolng (ucznidw, na-

wobec uczycieli, rodzicéw) i zaprezentowac podjete dziatania, zaréwno przy-

swiadkow wracajgce dziatanie aplikacji i sieci komputerowej w szkole, jak i wy-
chowawczo-edukacyjnewobecdzieci.

Wspétpraca W przypadku wystgpienia strat materialnych oraz utraty danych (szcze-

z policjg i sada-
mirodzinnymi

golnie danych wrazliwych) nalezy zgtosic¢ incydent policji.

Wspotpraca
ze stuzbami
spotecznymi
iplacowkami
specjalistycz-
nymi

W przypadku zaawansowanych awarii (np. wywotanych przez , konie
trojanskie”) lub strat (np. utrata danych z dziennika elektronicznego)
konieczne jest skorzystanie z zewnetrznego wsparcia eksperckiego,
kontakt z serwisem twdrcy oprogramowania lub zaméwienie ustugi
w wyspecjalizowanej firmie.

3. Cyberbezpieczenstwo w Ogdlnopolskiej Sieci Edukacyjnej

Zapewnienie bezpieczenstwa cyfrowego srodowiska szkolnego jest jednym z priorytetow
OgdlnopolskiejSieci Edukacyjnej— OSE.

OSE to program publicznej sieci telekomunikacyjnej dajgcej szkotom dostep do szybkie-
go, bezptatnego i bezpiecznego internetu. Program zostat zaprojektowany przez Mini-
sterstwo Cyfryzacji we wspodtpracy z Ministerstwem Edukacji Narodowej na mocy Ustawy
o Ogolnopolskiej Sieci Edukacyjnej*®. Operatorem OSE jest Naukowa i Akademicka Sieé
Komputerowa — Panstwowy Instytut Badawczy, nadzorowany przez ministra cyfryzacji.
Szczegbtowe informacje o OSE dostepne sg na stronie https://ose.gov.pl/. Z informacjami
na temat tego, w jaki sposdb przystgpi¢ do OSE, mozna zapoznac sie na stronie https://ose.
gov.pl/dolacz-do-nas [dostep: 19.08.2020 r.].

3 Ustawa z dnia 27 paZzdziernika 2017 r. o Ogdlnopolskiej Sieci Edukacyjnej (Dz.U. 2017, poz. 2184; 2019,
poz. 1815; 2020, poz. 695).
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Bezpieczenstwo cyfrowe srodowiska szkolnego: ucznidw, nauczycieliiinnych pracownikéw
jest stanem nabytym — a nie danym z géry, zastanym. Jego zapewnienie wymaga reali-
zacji wielu powigzanych ze sobg merytorycznie dziatan organizacyjnych, wychowawczych,
edukacyjnych i technicznych. Zaréwno gwarancje w zakresie technicznego bezpieczenstwa
sieciszkolnej, jakiniezbedne narzedzia cyfrowe oraz tresciedukacyjne zapewnia OSE.

NASK jako operator OSE dostarcza ustugi bezpieczenstwa, ktére majg na celu zapewnienie
ochrony szerokopasmowego dostepu do internetu przed szkodliwym oprogramowaniem,
monitorowanie zagrozen i bezpieczenstwa sieciowego oraz przeciwdziatanie dostepowi do
tresci, ktére mogg stanowic zagrozenie dla prawidtowego rozwoju ucznidw.

Bezpieczny Internet OSE

»,Bezpieczny Internet” jest podstawowag ustugg dostepng w OSE. Ustuga jest wtgczana do-
myslnie wraz z uruchomieniem dostepu do internetu, realizuje funkcje ochronne w zakresie
blokowania niepozgdanej komunikacji w sieciach telekomunikacyjnych, uzywana jest do
odseparowania komunikacji pomiedzy réznymi sieciami telekomunikacyjnymi oraz bloko-
wania komunikacjizserweramio podejrzanej reputacji.

W zakresie ustugi wykonywane sa:

1. Kontrolaruchu na poziomie potgczen z internetem, zapewniajgca separacje niechciane-
go ruchu sieciowego w celu uniemozliwienia dostepu nieuprawnionym uzytkownikom
internetu dossieci OSE.

2. Separacja poszczegdlnych podmiotdw (szkdt) w sieci OSE w celu ograniczenia skutkow
ewentualnego ztamania zabezpieczen wewnatrz sieci ktéregos z podmiotdw.

3. Blokowanie czesci zapytan o nazwy domenowe serwerdow dostepnych w internecie
W oparciu o reputacje poszczegdélnych domen — dzieki temu zapewniana jest ochrona
na podstawowym poziomie przed szkodliwym oprogramowaniem oraz dostepem do
tresci, ktére mogg stanowic¢ zagrozenie dla prawidtowego rozwoju uczniéw.

Zaawansowane ustugibezpieczennstwa OSE

1. Ochronaprzedszkodliwymoprogramowaniem
Ustuga jest wigczana na wniosek dyrektora szkoty. Ma na celu zapewnienie ochrony
przed szkodliwym oprogramowaniem oraz monitorowanie zagrozen i bezpieczenstwa
sieciowego, czyli takich, ktére mogg spowodowac uszkodzenie, zablokowanie lub po-
gorszenie dziatania urzadzen, dziekiktérym szkoty korzystajg zinternetu.

W sktad ustugi wchodzg nastepujgce funkcjonalnosci:
e system zapobiegania wtamaniom (ang. intrusion prevention system — IPS), ktéry
daje mozliwos¢ monitorowania, wykrywania i blokowania atakow w ruchu do-
puszczonym przez firewalle;
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e ochrona przed ztosliwym oprogramowaniem (ang. anti-malware) — sieciowy sys-
tem monitorowania, wykrywania i usuwania znanych wiruséw komputerowych
w okreslonej komunikacji sieciowej (przegladanie stron internetowych, pobiera-
nie plikdw zsieci).

Do poprawnego dziatania ustugi konieczna jest inspekcja ruchu szyfrowanego SSL, prze-
sytanego w ramach komunikacji wymienianej z siecig internetowa w celu wyszukiwania
zagrozen i zapobiegania im.

2. Ochronauzytkownika OSE
Réwniez wtgczana jest na wniosek dyrektora szkoty. Ustuga zapewnia odpowiedni dobér
tresci internetowych poprzez blokowanie stron www sklasyfikowanych jako nielegalne
lubszkodliwe.

Systemy ochrony, na podstawie zaawansowanych algorytmdw, automatycznie monito-
ruja, wykrywaja i blokujg zagrozenia zwigzane z potencjalnym dostepem do tresci nie-
legalnych i szkodliwych dla uzytkownikéw sieci OSE ze szkét, ktére zdecydowaty sie sko-
rzystac z ustugi bezpieczenistwa.

System bezpieczenstwa chroni przede wszystkim przed dostepem do tresci nielegal-
nych, czyli tresci, ktérych dystrybucja jest zabroniona i podlega karze, zgodnie z prze-
pisami Kodeksu karnego i ustaw wtasciwych. Poza nielegalnymi tresciami okreslanymi
przez przepisy system bezpieczenstwa automatycznie chroni przed tresciami szkodli-
wymi, czyli takimi, ktére zawierajg materiaty jednoznacznie nieadresowane do mtodych
odbiorcéw oraz tresciami drastycznymi, wywotujgcymi u odbiorcéw silne negatywne
emocje.

Do poprawnego dziatania ustugi konieczna jest inspekcja ruchu szyfrowanego SSL,
przesytanego w ramach komunikacji wymienianej z siecig internet, w celu wyszukiwania
zagrozen i zapobiegania im.

Korzysci dla szkét z tytutu ustug bezpieczenstwa:

e spetnienie wymagan art. 27 Ustawy z dnia 14 grudnia 2016 r. Prawo oswiatowe,
ktéra naktada na szkoty i placéwki zapewniajgce dostep do internetu obowigzek
podejmowaniadziatan zabezpieczajgcych ucznidéw przed dostepem do tresci, mo-
gacych stanowic zagrozenie dla ich prawidtowego rozwoju; w szczegdlnosci szko-
ty obowigzanesg zainstalowaciaktualizowa¢ oprogramowanie zabezpieczajgce;

e mozliwosé bezptatnego korzystania z systemow bezpieczenstwa na najwyzszym
Swiatowym poziomie, dotychczas dostepnych tylko dla instytucji dysponujgcych
bardzo duzymibudzetamilT;

e mozliwos¢ znaczacego ograniczenia przez szkoty wydatkdw na oprogramowanie
zabezpieczajgce dostep szkoty dointernetu;
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e zlokalizowanie systemOw w centrach przetwarzania danych NASK i zarza- dzanie
nimi przez personel operatora OSE, dzieki czemu szkoty nie muszg zatrud- niac
wykwalifikowanej kadry IT;

e brak problemodw z samodzielng instalacjg i aktualizacjg oprogramowania zabez-
pieczajgcego.

4. Instytucje wspierajace cyberbezpieczenstwo

Ogodlnopolska Sie¢ Edukacyjna OSE

Program publicznej sieci telekomunikacyjnej zapewniajgcej szkotom dostep do szybkie-
go, bezptatnego i bezpiecznego internetu. Zostat zaprojektowany przez Ministerstwo
Cyfryzacji we wspodtpracy z Ministerstwem Edukacji Narodowej na mocy Ustawy
o Ogdlnopolskiej Sieci Edukacyjnej. Program OSE ma na celu umozliwienia szkole szero-
kopasmowego dostepu do bezpiecznego internetu, podnoszenia poziomu kompetencji
cyfrowych uczniéw oraz wspomaganie procesu ksztatcenia w szkotach z wykorzystaniem
zasobow dostepnych w internecie — https://ose.gov.pl/ [dostep: 20.08.2020 r.].

Dyzurnet.pl
Zespot ekspertdw Naukowej i Akademickiej Sieci Komputerowej, dziatajgcy jako punkt
kontaktowy do zgtaszania nielegalnych tresci w internecie, szczegdlnie zwigzanych
zseksualnymwykorzystywaniem dzieci.
Zgodnie z Ustawq o krajowym systemie cyberbezpieczeristwa, NASK-PIB zostat wska- zany
jako jeden z zespotéw reagowania na incydenty komputerowe, tzw. CSIRT -
https://dyzurnet.pl/ [dostep: 28.08.2020r.].

Zespot CERT Polska

Zespotdziata w strukturach NASK-PIB od 1996 roku. Kluczowym obszarem jego dziatalno-
Sci jest obstuga incydentdw zagrozenia bezpieczenstwa i wspdétpraca z podobnymi jed-
nostkamina catym swiecie, zaréwno w zakresie dziatalnosci operacyjnej, jakibadawczo-
-wdrozeniowej. CERT Polska prowadzi analizy ztosliwego oprogramowania i systemoéw
wymiany informacji o zagrozeniach, a takze rozwija i udostepnia publicznie wtasne na-
rzedzia do wykrywania, monitorowania, analizy i korelacji zagrozen. Prowadzi takze dzia-
tania informacyjno-edukacyjne w zakresie bezpieczeristwa teleinformatycznego, takie
jak: organizacja cyklicznej konferencji SECURE czy publikowanie informacji o bezpieczen-
stwie na blogu cert.pl. Nalezy m.in. do miedzynarodowego forum zrzeszajgcego zespoty
reagujgce — FIRST, a takze grupy roboczej europejskich zespotow reagujgcych —TERENA
TF-CSIRT: https://cert.pl/ [dostep: 28.08.2020r.].

Akademia NASK
Dziat Naukowe] i Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badaw-
czego realizujgcy dziatalnos¢ szkoleniowa, edukacyjng i popularyzatorskg Instytutu
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w zakresie bezpieczenstwa internetu, a w szczegélnosci jego najmtodszych uzytkowni-
kéw — dostepny na stronie: https://akademia.nask.pl/ [dostep: 28.08.2020 r.].

Saferinternet.pl

Program, ktérego celem jest zwiekszanie spotecznej swiadomosci na temat zagrozen,
jakie niosg ze sobg najnowsze techniki komunikacji. Ws$réd podejmowanych dziaftan
priorytetem jest edukacja, zaréwno dzieci, jak i rodzicéw, a takie podnoszenie kompe-
tencji profesjonalistow w zakresie bezpiecznego korzystania z internetu. Projekt rea-
lizowany przez Fundacje Dajemy Dzieciom Site i Naukowa i Akademicky Sie¢ Kom-
puterowg — Panstwowy Instytut Badawczy we wspétpracy z Fundacjg Orange. Dostepny
na stronie: https://www.saferinternet.pl/ [dostep: 28.08.2020r.].

,Dzien Bezpiecznego Internetu”

Projekt ma na celu inicjowanie i propagowanie dziatan na rzecz bezpiecznego dostepu
dzieci i mtodziezy do zasobdw internetowych, zaznajomienie rodzicéw, nauczycieli i wy-
chowawcéw z problematykg bezpieczeristwa online oraz promocje pozytywnego wy-
korzystywania internetu. Kluczowe dziatania projektu to organizacja konferencji z okazji
Dnia Bezpiecznego Internetu oraz koordynacja lokalnych inicjatyw szkolnych na rzecz
propagowania bezpieczerstwa w internecie. Organizatorem wydarzenia w Polsce od 2005
roku jest Polskie Centrum Programu,Safer Internet” (PCPSI), ktére tworzg Naukowa i
Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy oraz Fundacja Dajemy
Dzieciom Site — informacje na temat wydarzenia na stronie: https://www.saferinternet.
pl/dbi/o-dbi.html [dostep: 28.08.2020 r.].

Kampania, Nie zagub dziecka w sieci”

Realizowana przez Ministerstwo Cyfryzacji we wspdtpracy z Naukowg i Akademicka Siecig
Komputerowg — Panstwowym Instytutem Badawczym, adresowana do rodzi- céw i
opiekunéw. Kampania jest poswiecona bezpieczeristwu w internecie i ochro- nie dzieci
przed cyberzagrozeniami. Informacje o kampanii:  https://www.gov.pl/web/

niezagubdzieckawsieci

Linki do stron oraz telefony do instytucji

Osrodek Rozwoju Edukacji: +48 22 345 37 00, www.ore.edu.pl

Naukowa i Akademicka Sie¢ Komputerowa Panstwowy Instytut Badawczy:
+48 22 380 82 04, +48 22 380 82 01, www.nask.pl

Ogodlnopolska Sie¢ Edukacyjna: +48 22 182 55 55, www.ose.gov.pl

Akademia NASK: +48 22 380 82 00, +48 22 380 82 01, www.akademia.nask.pl
Zespot Dyzurnet.pl: https://dyzurnet.pl/

CERT Polska: https://cert.pl/
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Rekomendacje podsumowujace

. Przedstawione wytyczne i rekomendacje dotyczgce zapewnienia bezpieczeristwa
w szkole i placéwce sg propozycjg dziatan, jakie dyrektorzy szkét i placéwek powinni
podjag¢ w swoich srodowiskach szkolnych wspdlnie z nauczycielami i rodzicami dzieci.
Przepisy Ustawy Prawo oswiatowe, ktdre zostaty przedstawione w powyzszej publikacji,
nalezy traktowac jako obowigzek.

. Zapewnienie bezpieczenstwa cyfrowego ucznidéw — dzieci i mtodziezy — jest obecnie
rownie istotne, jak zapewnienie bezpieczeristwa fizycznego i psychicznego. Czesto
zagrozenie bezpieczenstwa ucznia ma mieszany charakter — np. rozpoczyna sie od
nekania podczas przerw w lekcjach, rozwijajac sie nastepnie w internecie. Wage tych
probleméw powinni sobie uswiadamia¢ zaré6wno nauczyciele i dyrektorzy szkoét,
organy prowadz3ace oraz rodzice. Tylko stata — nie incydentalna — wspodtpraca wszyst-
kich tych podmiotdw moze zminimalizowac¢ zagrozenia poruszania sie dzieci w cyfro-
wym Swiecie.

. Bezpieczenstwo cyfrowe powinno byé jednym z elementéw programu wychowaw-
czo-profilaktycznego szkoty, za ktérego realizacje odpowiada cate grono pedago-
giczne. Nalezy pamietaé, ze nawet jesli w szkole wytypowano osobe odpowiedzialng
za bezpieczenstwo cyfrowe, nie zwalania to z odpowiedzialno$ci za jego zapewnienie
pozostatych pracownikow szkoty/placéwki.

. Kluczowe dla zapewnienia bezpieczenstwa w szkole s3 dziatania profilaktyczne,
obejmujace catg spotecznosé szkolng — ucznidw, ich rodzicéw/opiekundw oraz nauczy-
cieli. Dziatania te powinny by¢ podejmowane cyklicznie, przez caty rok szkolny.

. W dziataniach podejmowanych przez szkote na rzecz bezpieczenstwa ucznidéw
wazng role powinni odgrywac oni sami, dlatego do codziennej pracy warto zaanga-
zowac poszczegodlne jednostkii samorzady uczniowskie, np. poprzez powierzenie samo-
rzgdowi organizacji wydarzen i wytonienia m.in. ,,uczniowskich liderow bezpieczenstwa
cyfrowego szkoty”.
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6. Uczen ma kontakt z cyfrowym $wiatem niemal przez caty czas swojej aktywnosci poza
szkotg: w domu, srodowisku réwiesniczym, w podrdzy czy w miejscach publicznych.
Zapewnienie bezpieczenstwa cyfrowego jest zatem wyzwaniem zaréwno dla jego
rodzicow, jak i dla szkoty. Szkota powinna bardzo aktywnie inspirowac rodzicow
do podejmowania dziatan kontrolnych i wychowawczych, a takze zapewni¢ im mi-
nimalny choéby poziom wsparcia szkoleniowego na tym polu/edukacje w zakresie
bezpieczenstwa online.

7. W dziataniach na rzecz bezpieczenstwa szkoty warto korzystac z dobrych praktyk wy-
pracowanych przez inne placéwki — np. zwrécic sie do szkédt z regionu o prezentacje
ich dziatan lub skorzysta¢ z materiatéw opracowywanych przez organizacje pozarzgdo-
we, instytucje publiczne oraz podmioty biznesowe.

8. Bezpieczna szkota to miejsce pracy kompetentnych nauczycieli, dlatego kadra pedago-
giczna powinna stale aktualizowac i pogtebiaé wiedze na temat bezpieczenstwa
w srodowisku szkolnym, szczegdlnie w zakresie kompetencji cyfrowych. Stuzy¢ temu
ma ukonczenie przez wszystkich nauczycieli szkolen z zakresu cyberbezpieczenistwa.

Procedury bezpieczenstwa obowigzujg od dnia 28 wrzesnia 2020r.
Zostaty wprowadzone Zarzadzeniem nr 5/2020/2021 z dnia 28 wrzes$nia 2020r.

Bezpieczna Szkota. Zatacznik nr 1

PROCEDURA BEZPIECZNEJ EWAKUACJI Z BUDYNKU
SZKOLY PODSTAWOWEJ nr 5
im. prof. Adama Wodziczki w Swarzedzu

Organizacja ewakuacji

1. W przypadku wystapienia zagrozenia powodujacego konieczno$¢ przeprowadzenia ewakuacji osob
i mienia ze wszystkich pomieszczen, decyzje o ewakuacji podejmuje Dyrektor szkoty lub osoba przez
niego upowazniona (kolejno w przypadku nieobecnosci Z-ca Dyrektora, Kierownik Administracji,
Sekretarz) — zwany dalej kierujacym akcja na zewnatrz.

2. Decyzja o zarzadzeniu ewakuacji musi uwzglednia¢ informacje o zakresie ewakuacji, liczbie 0sob
przewidzianych do ewakuacji, a takze drogi, kierunki i kolejno$¢ opuszczania obiektu (kondygnacii,
budynku).

3. Z uwagi na obecno$¢ duzej ilosci mtodziezy, ktora tatwiej niz dorosli moze ulec panice, alarmowanie
w wypadku pozaru winno odbywac si¢ wylgcznie przy pomocy ustalonych sygnatéw (3 dzwonki —
przerwa — 3 dzwonki — przerwa — 3 dzwonki, uruchomienie alarmu nastapi z portierni), bez zbednych
sygnatow, czy okrzykow — pali si¢ itp. Pamigtac nalezy, ze najgrozniejszg przeszkoda w prawidtowej
i skutecznej akcji ratowniczo — gasniczej w warunkach szkoty jest zawsze mozliwo$¢ wybuchu paniki,
ktora jest nastepstwem nagle wystepujacego niebezpieczenstwa.

4. Po ustyszeniu sygnatu alarmowego nauczyciele prowadzacy zajecia w klasach rozpoczynaja
ewakuacje.

5. Po ogloszeniu alarmu nalezy otworzy¢ wszystkie wyjscia ewakuacyjne, dojazdy pozarowe, dojs$cia
do punktéw zbiorki.
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Wyznaczone osoby to:

Dyrektor lub wicedyrektor: ogtasza ewakuacje, kieruje ruchem na parterze w budynku gtéwnym,
deleguje: Kierownika gospodarczego, pracownikéw biurowych (ksiegowa, kadrowa, ptacows),
sekretarza, do odpowiednich budynkéw w celu sprawdzenia wszystkich pomieszczen. Dyrektor
opuszcza budynek jako ostatni, przekazuje PSP informacje o stanie ewakuacji, przekazuje dokumentacje
z segregatora, oraz informuje o nie wytgczeniu pradu i gazu w obiekcie.

Kierownik gospodarczy, pracownicy biurowi (ksiegowa, kadrowa, ptacowa), sekretarz -
w porozumieniu z dyrekcjg sprawdzajg wskazane pomieszczenia w obiekcie, zdajg raport Dyrekgcji,
nastepnie nadzorujg wejscia/wyjscia na teren szkoty (furtki bramy).

Wozny lub pracownik zastepujgcy: otwiera drzwi gtéwne szkoty (wewnetrzne i zewnetrzne), kieruje
ucznidw i pracownikdw do wyjécia, pobiera z portierni: megafon oraz segregator PPOZ (plany
ewakuacyjne) ksiege wejs¢ (gosci); przekazuje segregator Dyrektorowi szkoty lub osobie kierujgcej
dziataniami na zewnatrz; rozdaje: listy obecnosci nauczycielom, nastepnie otwiera brame
przeciwpozarowg oraz wszystkie pozostate przejscia. Wspdtpracuje z PSP przekazujac niezbedne
informacje, nadzoruje teren szkoty.

Pracownicy Szatni: powiadamiajg o alarmie, ewakuacji osoby przebywajgce w Swietlicy szkolnej,
nastepnie sprawdzajg wszystkie pomieszczenia w piwnicy (czy wszyscy zostali ewakuowani)
w segmencie w ktorym petnig dyzur, przekazuje raport o stanie ewakuowanych Dyrekcji Szkoty lub
kierujgcemu dziataniami na zewnatrz.

Pielegniarka szkolna — zabiera ze sobg apteczke | pomocy, sprawuje opieke medyczng nad uczniami.
Nauczyciele: przed rozpoczeciem kazdej lekcji weryfikujg stan ilosciowy klasy, zabierajg ze sobg
dziennik, sprowadzajg uczniéw na boisko, ustawiajg uczniéw parami w punkcie zbiérki, , pobierajg listy
obecnosci od woznego po ewakuacji, sprawdzajg obecnosé ewakuowanych, przekazujg raport o stanie
ewakuowanych Dyrekcji Szkoty lub kierujgcemu dziataniami na zewnatrz.

Nauczyciel wychowania fizycznego: przed rozpoczeciem kazdej lekcji weryfikuje stan iloSciowy klasy,
sprawdza, czy wszyscy uczniowie opuscili szatnie, zabierajg ze sobg dziennik, sprowadza uczniéw na
boisko, ustawiajg uczniéw parami w punkcie zbiérki, pobiera listy obecnosci od woznego po ewakuacji,
sprawdza obecnos$¢ ewakuowanych, przekazujg raport o stanie ewakuowanych Dyrekcji Szkoty lub
kierujgcemu dziataniami na zewnatrz.

Ewakuacja oséb i mienia

1. Po podjeciu decyzji o ewakuacji oséb i mienia nalezy niezwfocznie powiadomi¢ wszystkich
pracownikéw, dzieci oraz osoby przebywajgce na terenie ewakuowanego odcinka o powstaniu
zagrozenia oraz koniecznosci przeprowadzenia ewakuacji.

2. Po ustyszeniu alarmu nauczyciel prowadzacy zajecia z dang klasg podejmuje nastepujgce dziatania:
zarzadza opuszczenie klasy. Polecenie uczniom nalezy wydawac gtosem spokojnym. Nauczyciel okresla
jak mtodziez ma opuscié zajmowane pomieszczenie: spokojnym krokiem, czy wpot biegiem, zabierajac
ze sobg pomoce naukowe, czy tez bez nich. W przypadku pétbiegu (uzywanego tylko w razie wielkiego
niebezpieczenstwa), pomoce naukowe zawsze sie porzuca. Nastepnie nauczyciel staje obok drzwi, aby
zapobiec ewentualnemu zaktdceniu porzadku i opuszcza klase ostatni, po upewnieniu sie, ze nikt nie
pozostat w pomieszczeniu. Zamyka drzwi — nie zamykajac ich na klucz (klucz powinien pozostac
na biurku nauczyciela wewnatrz sali).

3. Miodziez winna opuszczaé pomieszczenie w szyku uporzgdkowanym — parami.

4. Osoby przebywajace w czasie przerwy w salach i na korytarzach po ustyszeniu alarmu (po wzieciu
swoich rzeczy, tj. toreb i plecakdéw bez pakowania sie) kierujg sie do najblizszych wyjs¢ ewakuacyjnych
(schematy drég ewakuacyjnych znajdujg sie na kazdym pietrze przy klatkach schodowych), udac sie
na miejsce zbiorki.

Nad bezpieczng ewakuacjg, na poszczegdlnych pietrach, czuwajg nauczyciele majacy dyzur na pietrze
W czasie ogtoszenia alarmu, sprawdzajg pomieszczenia: sale, toalety, nastepnie ewakuujg sie sami.

5. Nad bezpieczng ewakuacjg uczniéw i oséb znajdujgcych sie na boiskach szkolnych (podczas dtugiej
przerwy) czuwajg nauczyciele majacy dyzur w czasie ogloszenia alarmu, nakazujg zebranie sie w
punkcie zbidrki.

Nauczyciele bedgcy podczas przerwy w pokoju nauczycielskim opuszczajg budynek szkoty kierujac sie do
punku zbidérki weryfikujac stan klasy w ktdrej mieli prowadzié zajecia po przerwie.
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6. Pozostate osoby przebywajgce na boiskach szkolnych po ustyszeniu alarmu ewakuacyjnego
natychmiast kierujg sie do punktu zbiérki. Opiekun — nauczyciel kieruje ewakuowanych.

7. W pierwsze] kolejnosci nalezy ewakuowac osoby, dzieci z tych pomieszczen, klas w ktérych powstat
pozar, lub ktére znajdujg sie na drodze rozprzestrzeniania sie ognia oraz pomieszczen, klas z ktérych
wyijscie lub dotarcie do bezpiecznych drég ewakuacji moze zostac odciete przez pozar lub zadymienie.
Nastepnie nalezy ewakuowac osoby poczynajac od najwyzszych kondygnacji. Nalezy dazy¢ do tego,
aby wsréd ewakuowanych w pierwszej kolejnosci byty osoby o ograniczonej z réznych wzgledéw
zdolnosci poruszania sie, natomiast zamykaé strumien ruchu powinny osoby, ktére mogg poruszac sie
o wiasnych sitach.

8. Podczas ewakuacji z pomieszczen, uczniéw nalezy kierowa¢ na oznaczone drogi ewakuacyjne
(korytarze), a nastepnie zgodnie z kierunkami okreslonymi przez znaki ewakuacyjne, na klatki
schodowe i wyjscia poza obszar zagrozony tj. na teren boiska szkolnego. W punkcie zbidrki mtodziez
grupuje sie w klasy, nauczyciele pilnujg, by mtodziez nie oddalata sie z szeregu.

9. Osoby z ograniczong zdolnoscig poruszania sie nalezy ewakuowac przy wykorzystaniu wozkéw badz
przenosi¢ na rekach, lub krzestach.

10.W przypadku blokady drég ewakuacyjnych, nalezy niezwtocznie, dostepnymi sSrodkami, np.:
telefonicznie, bezposrednio lub przy pomocy oséb znajdujacych sie na zewnatrz odcietej strefy,
powiadomi¢ kierownika akcji ewakuacyjnej. Nalezy natychmiast otworzy¢, wybié okna znajdujace sie
na korytarzu i klatce schodowej, aby wypusci¢ dym i zapewni¢ doptyw sSwiezego powietrza.
Drzwi do pomieszczen, z ktérych przenika dym nalezy szczelnie zamkngé. Ludzi odcietych od wyjscia,
a znajdujacych sie w strefie zagrozenia, nalezy zebra¢ w pomieszczeniu najbardziej oddalonym od
zrodta pozaru i w miare posiadanych srodkdw oraz istniejgcych warunkéw ewakuowac na zewnatrz,
przy pomocy sprzetu ratowniczego przybytych jednostek Paristwowej Strazy Pozarnej lub innych
jednostek ratowniczych.

11.Przy silnym zadymieniu drég ewakuacyjnych nalezy poruszac sie w pozycji pochylonej starajac sie
trzymacé gtowe jak najnizej, ze wzgledu na mniejsze zadymienie panujgce w dolnych partiach
pomieszczen ikorytarzy. Usta i drogi oddechowe nalezy w miare mozliwosci zastaniaé¢ chustka
zmoczong w wodzie — sposéb ten utatwia oddychanie. Podczas ruchu przez mocno zadymione odcinki
drég ewakuacyjnych nalezy poruszad sie wzdtuz Scian, by nie straci¢ orientacji, co do kierunku ruchu.

12.Po wyprowadzeniu mtodziezy na zewnatrz budynku szkoty nauczyciele odpowiedzialni
za przeprowadzenie ewakuacji klas winni osobiscie przekonad sie o petnym sktadzie ewakuowanej
grupy, nastepnie przekaza¢ informacje kierujgcemu ewakuacjg na zewnatrz (Dyrektor, lub jego
zastepcy w/w). Nauczyciel odpowiedzialny za grupe czuwa nad nig, az do odwotania alarmu
i otrzymania dalszych dyspozycji od kierujgcego akcja na zewngatrz. Samowolne oddalenie sie
miodziezy jest zabronione. W razie podejrzenia, ze kto$ zostat w zagrozonej strefie, nalezy
natychmiast zgtosi¢ ten fakt jednostkom ratowniczym przybytym na miejsce akcji i przeprowadzi¢
ponowne sprawdzenie pomieszczen budynku.

13.W trakcie ewakuacji nie nalezy zamykac¢ (zaklucza¢) drzwi w klasach na klucz, jest to niezbedne dla
ponownego sprawdzenia sal lekcyjnych przez ratownikdéw.

14.W przypadku przybycia jednostek Panstwowej Strazy Pozarnej lub innych jednostek ratowniczych
w trakcie akcji ewakuacyjnej, kierujgcy przebiegiem akcji zobowigzany jest do ztozenia krétkiej
informacji o przebiegu akcji, a nastepnie podporzadkowania sie poleceniom dowddcy przybytej
jednostki taktycznej strazy pozarne;.

15.W celu zapewnienia szybkiej i skutecznej ewakuacji oséb oraz mienia, a w szczegdlnosci w przypadku
koniecznosci ewakuacji oséb niepetnosprawnych, nalezy dokona¢ oceny warunkéw ewakuacji
w najbardziej ekstremalnych warunkach.
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